تعد الرخصة الأوربية لقيادة الحاسب (ECDL) BI‏ والرخصة الدولية لقيادة الحاسب الآلي (ICDL)‏ وبرنامج المواطن الإلكتروني 
وجميع الشعار ات ذات Al al‏ من العلتمات التجار ية المسجلة gal‏ سسة الر خصة الأو dy) J‏ لقيادة Ed,‏ الألي المحدو 53 (ICDL)‏ 


وقد تستخدم هذه البرامج التعليمية لمساعدة المرشحين في التحضير لبرنامج شهادة مؤسسة الرخصة الأوربية لقيادة الحاسب الآلي» وتجدر 
الإشارة إلى أن مؤسسة الرخصة الدولية لقيادة الحاسب الآلي لا تتعهد بتقديم أي ضمانات تفيد بأن استخدام البرامج التعليمية يضمن 
اجتياز برنامج شهادة المؤسسة. 


لا تضمن المواد الواردة في هذه الدورة الدراسية أن المرشحين سيجتازون اختبار برنامج شهادة مؤسسة الرخصة الدولية لقيادة الحاسب 
الآليء كما أن كافة مواد التقييم أو تمارين الأداء الموجودة في هذا البرنامج تتعلق فقط بهذا المنشورء وأنها لا تشكّل شهادة من مؤسسة 
الرخصة الدولية لقيادة الحاسب الآلي أو تحملهاء وذلك فيما يتعلق ببرنامج شهادة مؤسسة الرخصة الأوروبية لقيادة الحاسب الآلي أو أي 
اختبار آخر لمؤسسة الرخصة الدولية لقيادة الحاسب الآلي؛ هذا ولا تمثل هذه المواد أي شهادةء ولا تؤدي إلى الحصول عليها من خلال 
أي ممار سات أخرى دون اختبار شهادة مو à dun‏ الرخصة الدولية لقيادة الحاسب m‏ 


يتعين على المرشحين ممن يستخدمون مواد البرامج التعليمية التسجيل في برامج المشعّل الوطني قبل إجراء اختبار برنامج شهادة مؤسسة 
الرخصة الدولية لقيادة الحاسب «ul!‏ فبدون làa‏ التسجيل لن يتمكن المرشح من الخضوع للاختبارات أو الحصول على شهاداتها أو على 
أي وجه من أوجه الاعتراف de‏ على أن يكون التسجيل في مركز اختبار معتمّد. 


شهادة الرخصة الدولية لقيادة الحاسب الآلى 

الآمن si all‏ للمعلمين في بيئة التعليم من مرحلة رياض الاطفال و حتى التاني عضشر. 

تم تطوير هذا البرنامج التعليمي لتزويد المعلمين والمدرسين ومسؤولي المؤسسات الأكاديمية بنظرة شاملة عن الأمن 
السييراتي للمجال التعليمى_ سيوقر محتواها فهما للمخاطر التي يمكن ان يواجهها الطاتب النين يعملون عبر الإنترنت وكيف 
يمكن Cake ll‏ تحديد هته المخاطر والرد عليها. 

يستهدف محتوى الكتاب المعلمين والمعلمات وليس الأطقال ء ويالتالي تم تصمين مواضيع al gall‏ الإياحية والرسائل الجنسية 
والموضوعات الحساسة الأخرى ذات AL A‏ تم تتاول هذه الموصوعات بحساسية تقافية للمنطقة Dën Au sl‏ هو التأكد من 
أن التريويين و القائمين على تربية الأطفال يدركون تماما جميع المخاطر ويمكنهم XE‏ قرارات مستتيرة يسان جميع 
الموضوعات المتعلقة بالسلامة الإلكترونية. نامل آلا يكون هناك أي جريمة بإدراج هذه الموضوعات الهامة حيت انها تكون 


بعد اجتياز هذا المقرر سيتمكن المرشحون من ` 
1. التعرف على المخاطر الأمنية المحتملة على الطاتب المشاركين في مختلف الأنشطة عير الإنترتت. 
2 تطوير وتحديت وعى المعلمين وفهمهم لحمفية الطلتب للمساعدة في الحقاظ على أمان الطاتب عير الإأنترقت. 
قهم Ax‏ إنشاء Lha‏ قعالة للمساعدة في حماية الطاتب عير الإنترنت ء يما قي تلك دعم اعتمامات ell ji‏ الأمور. 
. استخدم الأدوات والتقنيفت المختلفة لتأمين وحماية اللاتب من خلال تجاريهم على الإتترنت. 
. التعرق على الطرق Ais‏ للحفاظ على أمان ON‏ ء متل محركات للبحت الصديقة للطقل ء وإعدلاات الخصوصية , 
ويرامج للرقابة Ay gll‏ 
6 تطوير الوعي بالمخاطر على الإنئرنت ء متل التسلط عير الإنئرنت ء والرسائل غير المناسيةء والتحرش الجنسي ء ومواقع 
الويب غير الماتئمة ء والتطرف على الإتئرنت ء والمشاركة (لليت) عير الإتترنت والاستخدام غير المناسب لمواقع الشيكات 
p‏ جنماعية. 
7 التعرف على كيفية مساعدة الطاتب على إدارة المخاطر الامنية على الإنترنت ء يما قي ذلك التحدت مع الطاتب حول المحتوى 
والأتئطة عير ach Sy‏ 
ada 8‏ التشريعات ذات الصلة والتوجيهات الأخلاقية لحماية الطاتب. 
9 التعرق على الأنواع المختلفة للمخاطر الامنية وعاتمات البلطجة عير الإتترتت ٠‏ لتوقير استجاية مناسية الطاتب المشاركين. 
10 التعرف على العناصصر الرئيسية لسياسات وإجراءات Cf‏ السييراتي. 
1. تتبع التحييرات قي سلوك الأطفال على الإنترنت ء وتوعيتهم بالتطورات والمخاطر الجديدة. 
2. فهم مجموعة من مبادرات kes‏ متل الوعي والاستراتيجيات والقواعد التي تتظم عملية الوصول cui GC‏ و استخداماتها. 
وكذلك Lal‏ يناء مرونة رقمية لدى الأطقال من خلال للساتمة والخصوصية. 
13 قهم كيقية استخدام سياسات الأمان والموارد المتاحة. 


tn d to 
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séi 14‏ وتطبيق مفاهيم وميادئ التفكير الأخلتقي على 
المتعلقة بأجهزة الكمبيوتر والتقنيات الرقمية. 
15 تعريق القضايا القانونية ومعرقة ما سيحدت عندما يتتهك الطالب قواتين الإنترنت. 


تستقد هذه الوحدة إلى الممارسات والتجارب الدولية Gel‏ السييراتي للمعلمين ء وخصوصنا معلمي المراحل من رياض الاطقال وحتى 


الصف التاني (K-12) Ae‏ من العديد من الدول الرائدة قي مجال التعليم » يما قي lis‏ 


The UK Council for Child Internet Safety (UKCCIS)- Govermment of LIK 

UK Safer Internet Centre 

Research Paper: children's use of the internet — London School of Economics and Political Science (LES) 
Organization Stop it Mow- UK and Ireland 

Australian Parenting Website 

Office of the E-safety Commissioner- Government of Australia 

Federal Trade Commission — Protecting American's Consumer — US 

The Privacy Technical Assistance Centre - U.S. Department of Education 

COSM Leading Education Innovation- Norway and Finland Built innovatte, Trusted Educational Environments. 


. The K-12 Cybersecurity Resource Centre-Department af Education — Ohio - US 





Canada's Centre for Digital and Media Literacy 
National Come Agency — Child Line — UK 


. The Security Awareness Company (SAC) -US 


Office of Education Technology (OET) 

Security Best Practices Guideline for Districts- Kentucky Department of Education 

City University of New York (CUNY) CUNY Academic Works- US 

United Nations Educational, Scientific and Cultural Organization 

Operationally Critical Threat, Asset, and Vulnerability Evaluation is a service mark of Camegie Mellon University 
council of the Great City School — Baltimore City Public School — USA 

National Cybersecurity Centre- Government of UK 
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4-6 كيف يناقش المعلمون الاستخدام VA Oe!‏ هم KT ke‏ 
14-6 يجب تدريب المعلمين على إيقاء KE N NEM ET‏ 
2-4-6 الرقاية الأبوية على الإتترتت: لماذا CEET‏ 
34-6 أدوات وعادات الاستخدام الآمن للإتترتت التي توقر حماية للطائليا م N‏ 
القسم ETE‏ موارد القصل الدراسى di AN‏ الطلاب قي ye p ET‏ 
1-7 موارد اللقصمل لأدر اسي والتطوين ال١‏ سس سس سس سس سس م م م ع ع ` 
1-1-7 الأساليب التي يمكن للمعلمين استخدامها لتعريف الطاتب يمفهوم الأمن السيبراني EIE ee EE‏ 7 
1-7- 2 وسائل حت الطاتب على الاهتمام والمشاركة قي الآمن السييراتي. "WEE‏ 2 

3-1-7 التعرق على كيقية دمج الأمن السيبراتي قي القصيل الدراسي ae "— SE,‏ 100 
4-1-7 تدريب الطلاب على الاستراتيجيات الآمنة قى إطار السلامة والأمان وأخلاقيات الإتترنت 252711 HD...‏ 
القسم 8: سياسات MM YT Pa E‏ 
lc M oes de — ee GR T EE did 1-8‏ 
Ad 1-1-8‏ الاتزمة لحماية الطاتب ss e‏ .115 
2-1-8 المصائر للرئيسية لوضمع للسياسات الأمتية قي (KE AA Aal)‏ 
3-1-8 موصو عات حول N E‏ 119 
4-1-8 استيقاء تجهزة الطاب الرقمية و (KEE‏ 
القسم 9- الأخلاقات عير E‏ م م مس ا 171 
1-9 القضايا الأخلتقية الهامة المتطلقة بتعليم الأمن السيير أ١[‏ ممعم م 12 
1-1-9 تروط ونظرية الأخاتق EM. LL eu AEA EOE‏ 

2-1-9 قضايا أخاتقيات التعلم TE es es C OOOO‏ 
3-1-9 قواعد الأخلاقيات والممارسات للمعلمين: الترضن والمجال KH N g‏ 
4-1-9 ما الذي يتين على المعلمين قطه في حالات معينة ee PP MEETS‏ — 1 


5-1-9 كيف يجب على المعلمين مراقية انشّطة الطاتب e‏ ل ese‏ 132 
2-9 المنظور ات الأخاتقية المتعلقة يالات وت sy‏ 
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5-2-9 الميادئ الأخلاقية المتعلقة يمشاهدة الطاتب لمحتوى غير لاثق واستخدامه 512250111111 196 
TE‏ اطق لتقن EE ee E‏ 
1-10 التوعية والمبادئ: التوجيهية بالجرائم الجنائية Er: Su gy‏ 
1-1-0 قصمايا إدارة الحوادت .. —————— T Mw ee N EE‏ 1 1 

2-1-0 ما يجب أن يعرقه المعلمون عن حماية الملكية EE EE N EE dy il‏ ` 
3-1-0 قواتين الخصوصية و Dr WEE d) pal‏ 


4-1-0 الأمور الواجب على المعلمين معرقتها يتأن مشاركة الملفات أو التنزياتت P ——À‏ 140 
5-1-0 المخلطر القاتوتية لوسائل التو لصل الا Lain‏ ى 2253531011111 BH, ess‏ 


القسم 1: استخدام شبكات الإنترنت والتواصل الاجتماعي فى المدارس 
1-1 استخدام الإنترنت 


1-1- 1 الفواند التي تعود على الطالب من استخدام شبكة الإنترنت 
يعد الانترنت من الأدوات المقيدة Ga‏ لطلاب المدارس في نواحي كتيرة. حيت يتمكن الطالب من استرجاع معلومات ذات 
صلة بدراسته بالاستعانة بالعديد من المواقع الإلكترونيةء كما يمكن أن يكون يمتاية calea‏ ويمكن للطاتب استخدام الإتترنت 
للبحت عن أي شيء وللتواصل مع المعلمين والطلاب الآخرين وللقيام بالواجب المنزلي ولتقديم المساعدةء ويمكن لهم Las‏ 
تلقي الدروس والاختيارات عير الإنترنت ومشاهدة مقاطع gesel!‏ ذات ALA‏ إذ كان الإتترتت سييًا في تورة العالم من 
التعليم إلى العمل 
1- مواد الدراسة ذات الصلة- يوقر الإتترتت معلومات لا تهائيةء ويمكن للطلتب دراسة المواد تات الصلة من DS‏ السيد 
من المواقع المختلقة المتحلقة يموضو ج الدراسة. 
التعليم الإلكتروني: يسهم التعليم الإلكتروني فى جعل التعلم اكتر سهولة. 
التواصل الموتوق: لا يوقر الإتترنت التعليم ققط ولكن يمكن استخدامه كطريعة للتواصل بين الطالب والمعلم. بحيت 
يتمكن الطاتب من AS Le‏ اقكار هم OT‏ موضوح ما ويرد المعلم عليهم مباشرةء بحيت يتم التواصل يشان elal‏ 
ALN‏ وتقديم معلومات واضحة عن المشاريع وغير تلك من المراسلات يصورة سريعة. 
استرجاع المطومات: 
v^‏ تعد زيادة إمكانية الوصول إلى المواد المرجعية والييانات من أهم مزايا الإنترتت قي مجال اليحت عن المعلومات 
وهو متاح لجميع قئات المستخدمين. 
v^‏ من المنظور العالميء توجد إمكانية لتطيص القجوة المتطقة ينوع وكم المعلومات المعمة للتعلم قي اليلدان المتقدمة 
والبلدان النامية 
v‏ يُمتل اتخقاض تكلفة تقديم المعلومات للمستخدمين أحد الآنجازات الأخرى لتفنيات الشبكات العالمية. 
2- التعليم والتعلم الفردي: لا يمكن التعليل من أهمية وسائل التواصل من توح "شخص إلى شخص" على الإنترتت. حيث 
يمتلك الإنترنت ميزة إنشاء الشبكات» لذا يعتبر معظم الباحثين الإنترنت وسيلة اتصال جماهيري. 
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3- الأنشطة التعاونية: يتم تحديد المزايا التي توقرها شبكة الإنترنت في تنظيم التعاون مسبقا حسب طبيعة التبكة وهي 
تُعرف بتسبكة الويب العالمية وتم تأسيسها كبيئة للعمل الجماعى بوتائق AS juna‏ مقدمة من باحتين يعيشون في مناطق 
بعيدة عن يعضهم البعض. ويوقر المزيد من التطوير لتكنولوجيا الإنترنت فرصا للاستخدام التعاوني وتحرير المواد 
النصية والجداول الزمنية وتسلسل الأصوات والفيديو. 

Ab vi‏ المعلمون إمكانيات استخدام الإنترنت في سيناريوهات تعليمية مختلفة. 
aun ”‏ المعلمون قرا لتفضيل عملية التدريب الدائمة والإرشادات المقدمة من قبلهم من خلال Paid‏ إمكانات 
الإنترنت قي مهامهم التعليمية. 





2-1-1 لماذا تعد إجراءات أمان الانترنت من الأمور المهمة؟ 

يدخل الطلاب الذين هم قي سن المدرسة إلى تديكة الإنترنت لمشاهدة مقاطع الفيديو وممارسة الألعاب والتواصل مع 
الأصدقاء وأفراد العائلةء كما أنهم يستخدمون الإنترنت في الأعمال المدرسية والواجبات المتزليةء ويستخدم الطلاب تبكة 
الانترنت من خلال أجهزة الكمبيوتر والهواتف المحمولة والأجهزة اللوحية وأجهزة التلقاز والأجهزة الأخرى. وقد يدا 
وصول الطلاب الذين هم في سن المدرسة إلى مواقع الإنترنت منفردين ودون إشراف في بعض الحالاتء لذلك هناك 
مخاطر تتعلق يأمان الإنترنت أكتر من أي وقت مضىء فهناك مخاطر محددة في Ala‏ استخدام الطلاب الإنترنتت للتواصل 
مع الآخرين - على سبيل Dall‏ استخدام وسائل التواصل الاجتماعي أو اللعب عبر الإنترنت» وعند التحدت عن يعض 
احتياطات الأمان die)‏ يمكن للمدرسين حماية DEP‏ من المحتوى والأنتطة الخطرة أو غير المناسبة من Dia‏ اتخاة 
بعض الاحتياطات العملية لأمان الإنترنت. ويستمر الطلاب في الاستقادة إلى أقصى درجة ممكنه من التجارب عبر 
الإنترتت» وإمكانية التعلم والاستكشاق والإبداع والتواصل مع Dan, wl‏ ما يملك الطلاب أجهزتهم الخاصة التى 
يستخدمونها للاتصال بالإنترنت. فهم يستخدمون الوسائط الرقمية والإنترتت للقيام بالأعمال المدرسية والواجبات المنزلية 
واللعب وتنزيل مقاطع الموسيقى أو الاستماع إليها والتصقح العامء ويمكنهم Ua‏ التواصل مع أشخاص آخرين من خلال 
تطبيقات الدردشة sla‏ الألعاب ووسائل التواصل الاجتماعي الأخرى. ومع تزايد نخول الطلاب إلى الإنترنت بصورة 
منقردة ازدادت المخاطر المتعلقة بالأمان. 


1 | الصفحة 


2-1 استخدام وسائل التواصل الاجتماعي 


1-2-1 الفواند التعليمية المرتبطة باستخدام الهواتف المحمولة ووسائل التواصل الاجتماعي 

يكتسب الطاتب و المدارس قوائد تليمية هامة من استخدام الهواتق المحمولة ووسائل التواصل الاجتماعيء وهناك A icd‏ 
متزايد من جانب المسلمين وخيراء الدعم التعليمي ومدراء المدارس وخبراء التحليم البارزين يأن التقيات الرقمية الجديدة أتشئت 
لتيقىء كما أنها تقدم فوائد تعليمية كبيرة إذا تم استخدامها يصورة صحيحة. ويالرغم من وجود فوائد كتيرة إلا أنها لا تخلو من 
المخاطر. ويتعين على واضعيى السياسات والمريين مراعاة العواقب قبل Ma‏ خطوات aal‏ قود على استخدام وسائل 
التواصل الاجتماعي وتقتيات الهواتق المحمولة في المدارس. ويتير بهذا التمودج إلى أهمية دراسة متل هذا الإجراء A dà‏ 
ومراعاة مزايا وسائل التواصل الاجتماعي للتعلمء قالإرشادات صرورية لاتستخدام المسؤول حتى يتمكن الطلاب من اس 
المعلومات ومشاركتها يأمان. ويس السماح باستخدام وسائل التواصل الاجتماعي فى القصل من aal‏ طرق تعريق الطاب 
بكيفية استخدام أجهزتهم بأمانء ويجب استخدام التكتولوجيا قي مكان خاضع لإشراق يؤكد تطوير الاتجاهات والمهارات. يما 
يساعد الطاتب في الحقاظ على سلامتهم دلخل المدارس وخارجها. ويعد تدريب خلف عجلة القيادة من الدراسات المستخدمة قي 
هذا المجال وهو لا يقل أهمية عن الدراسات Vis GEM‏ "قواعد الطريق". ولمواصلة التفكير فى القضايا المعنيةء تقدم الأقسام 
التالية ملخصا zl gal!‏ المُستجدة المتعلقة بالاستخدامات التعليمية من خائل وسائل التواصل الاجتماعي وتختتم يتوصيات 
يتأن السياسات المسؤولة. 





2-2-1 وساتل التواصل الاجتماعي للطلاب 
وسائل التواصل الاجتماعي: هو مصطاح يطلق على المنصات الإلكترونية التي يستخدمها الأشخاص للتواصل مع الآخرين 
و مشاركة محتوى الوسائط المتعددة وتكوين التيكات الاجتماعية. وتعتير الألعاب asia‏ اللاعبين متل 
The Sims sFortnite s League of Legends s World of Warcraft „Minecraft‏ من Lat!‏ 
الأكتر des‏ على الإتترتت. حيت يتصل الطلاب باللاعبين الاخرين ويتحدتون معهم el D‏ اللعب. 
و تعتير مواقع العاب الدردتة طرقا شدائعة للطلتب للتواصل مع الآخرين التين يتاركوتهم الاهتمام قى ألعاب ممائلة. 
aei‏ وسائل التواصل الاجتماعي منصة إلكترونية يستخدمها الأشخاص للتواصل مع الآخرين ومشاركة محتوى الوسائط 
وتكوين تيكات اجتماعيةء وتعتير الألعاب التى يمارك فيه أكتر من لاعب من أكتر المنصات شيوعًا على الإنترتتء يما 
في تلك وورلد أوف ووركرافت وليج أوف ليجيتدز وفورتتايت By‏ سيمزء حيت يتواصل الطلاب بلاعبين آخرين 
ويتحدتون إليهم أتناء اللعب. وتعد مواقع دردشة الألعاب من الطرق المحبية لدى الطاتب L‏ لتواصل مع أشخاص 
استخدام وسائل التواصل الاجتماعي من خلال تحميل ومتاركة المحتوى. az s‏ ذلك ما يلى: 
v‏ إتشاء ملقات تعريف عير الإنترنت 
Qa oy‏ التعليقات أو الدردشة 
v‏ تحميل الصور ومقاطع الفيديو 
v‏ مشاركة الروايط 


v‏ وضبع عاثمات على الصور والمحتوى 
y‏ إعادة تعديل المحتوى الموجود أو تغييره ومشاركته 
3-2-1 ما هي الفواند التي تعود على الطلاب من استخدام وسائل التواصل الاجتماعي؟ 
تشكل وسائل التواصل الاجتماعي Bea Uie‏ من حياة الطلاب الاجتماعية والإبداعيةء قهم يستخدمون وسائل التواصل 
الاجتماعي لقضاء أوقات ممتعة وتكوين صدلقات ومتاركة الاهتمامات واستكتاف الهويات وإقامة علاقات مع أقراد 
AR.‏ فلك هو امتداد لتواصلهم قي الواقع القعلى. وتمكن وسائل التواصل الاجتماعي من اتصال الطاتب بالمجتمعات 
العالمية ELi‏ على اهتمامات AS juna‏ وقد يتمتل تلك في شبكات الدعم - على سبيل Ah‏ الطلاب نوو الإعاقة أو من لديهم 
حالة مرضية خاصة أو من تقس الجنس أو من لديهم خلفية deli‏ محددةء كما قد تكون هناك مواقع للتعليق ومشاركة 
المحتوى يشأن اهتمامات محددة متل الرياضة أو الألعاب أو المسلساتت التلقزيونية أو الموسيقى أو الهوايات. 
ويكتسب الطلاب العديد من القوائد الأخرى عند استخدام وسائل التواصل الاجتماعيء وتشمل- 
v‏ الاستكشاف والتجربة- تساعد وسائل التواصل الاجتماعي COLE‏ قي يتاء المعارق والمهارات AAN‏ لاتستمتاع 
بالانتطة عير cus yb‏ وتجتب المخاطر المتعلقة يها. 
v‏ التطم التشاركي: يتمكن الطاب من استخدام وسائل التواصل الاجتماعی AS aal‏ محتوی تعایمی سواء آگان تلك 
قي إطار دراسة رسمية أو غير رسمية. 
v‏ الإبداع: يمكن أن يكون الطاتب ميدعين قيما يخص | إتشاء الملق الشخصصبي الخاص بهم وكذا الصور والفيديوهات 
وإدخال يعض التعدياتت على الألعاب. 
y‏ الصحة العقلية والرفاهية: يوفر التواصل مع العائلة الكييرة والأصدقاء والمتاركة قي المجتمعات المحلية 
والعالمية شعورًا بالاتتماء. 
4-2-1 نظرة dal‏ على استخدام وساتل التواصل الاجتماعي da LE‏ 
1- فيسبوك: يعد قيسيوك من الوسائط الاجتماعية التي تسمح للمستخدمين بإتتاء ملف تعريف على الإتترتت مع إضافة 
وإرسال رسائل وإخبار الأصدقاء يما يقومون يه من خلال تحديتات الحالةء كما يتمكن المستخدمون adl‏ من التعليق 
على تحديتات الأصدقاء وصورهم ومقاطع الفيديو الخاصة يهم 
2- تويتر: يعد تويتر من الوسائط الاجتماعية التي تسمح بإرسال واستقيال رسائل قصيرة Vo,‏ يطلق عليها تغريدات. 
ويمكن أن تشتمل cds eil‏ على روابط تشعبية أو صور. ولاستاثم رسائل على الجدول الزمتي لتويترء يجب dde‏ 
متابعة الأتشخاص الين تهتم بهم لتلقي الرسائل وكي يتبحك أتخاص آخرون. 
3- واتساب: يستخدم هذا التطبيق الاتصال عير الإتترتت قي الهواتف المحمولة لإرسال واستقيال الرسائل والمكالمات 
والصور وهمقاطع القيديو والرسائل Adi d‏ 


A‏ تمبلر: يعد تمبلر أحد مواقع التواصل الاجتماعي والمدونات الصغيرة aai)‏ أشكال المدونات القصيرة)ء حيت يتمكن 
المستخدمون من HS‏ ومشاركة التصوص والصور والاقتياسات والروابط والموسيقى ومقاطع الفيديو من متصفحات 
الويب أو الهواتف أو سطح المكتب أو البريد الإلكتروني إلى صقحة المدونة الخاصة بهم. 

5- إنستجرام: إنستجرام هو تطبيق مشاركة الصور عير الإنترنت وشبكات التواصل الاجتماعى التى تسمح للمستخدمين 
A‏ الصور ومقاطع الفيديو القصيرة وتحميلها من خلال تطبيقات محمولة. ويمتلك المستخدمون الخيار في جعل 
ملقاتهم الشخصبية خاصةء وقي هذه الحالة سيتمكن متابعيهم فقط من رؤية منشوراتهم. 

6- سكايب: تمكن خدمة سكايب المستخدمين من إجراء دردتة عبر الإنترنت وإجراء مكالمات صوتية ومرئية مع 


مستخدمين آخرين والاتصال بأرقام هواتف أرضية أو محمولة. 





7- يوتيوب: يمكن موقع يوتيوب من تحميل مقاطع القيديو وعرضها ومشاركتها. وتتمل مقاطع الفيديو على يوتيوب 
مقاطع من برامج تلفزيونية وأفلام إضاقة إلى مقاطع فيديو تم تصويرها في المنزل ومدونات الفيديو. 

8- فايبر: يستخدم هذا Gelei!‏ الاتصال بشبكة الإنترنت في الهواتف المحمولة للسماح للمستخدمين بإرسال رسائل 
نصية ومشاركة الصور ومقاطع الفيديو وإجراء مكالمات صوتية ومكالمات الفيديو. 

9- سناب شات: يمكن هذا Bel‏ من مشاركة الصور ومقاطع القيديو وكذلك الدردشة عن طريق كتابة النتصوص أو 
الصوت أو الفيديو عير شبكة MEI‏ كما يتمكن المستخدمون من التقاط الصور وتسجيل مقاطع الفيديو والنتصوص 
والرسومات وإرسالها إلى قائمة محددة من المشاهدين. ويحدد المستخدمون مهلة زمنية لمشاهدة صورهم إلا إنه 
يسمح للمشاهدين بأخذ لقطات للشاشة والاحتفاظ بالصور. 

0 ماي سببيس: موقع ماي سبيس هو شبكة تواصل اجتماعي ARE‏ حيت يتمكن المستخدمون من تبادل الرسائل 
والأفكار» وغالياً ما يستخدمه الموسيقيون لتقديم أعمالهم الخاصة. 

1- ميكسي: تعد شبكة ميكسي إحدى أكتر التبكات الاجتماعية استخدامًا في اليابان. فهي تضم ما يقارب 20 مليون 
مستخدم مشارك في التفاعلات المجتمعيةء حيت يتمكن المستخدمون من إرسال الرسائل واستقبالها وتقديم أنقسهم 
على صفحات ملقاتهم الشخصية والتقاعل مع أشخاص آخرين في المجتمع المحلي. 
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2- أوركوت: يعد أوركوت شيكة اجتماعية عالمية تديرها جوجلء وهي متهورة جذا في البرازيل والهندء ولكنها تتشايه 
مع العديد من منصات التواصل الاجتماعي الأخرى. 
إذ أنها تسمح للمستخدمين بالتعرق على أصدقاء جدد والاحتفاظ بالمعارف الحالية من خلال نتر رسائل تحديت 


الحالة وصور شخصية. 


القسم 2: أنشطة الإنترنت 


1-2 مخاطر إيذاء الطلاب عبر شبكة الإنترنت 


1-1-2 إدراك المخاطر والأضرار 

الخطر هو احتمال حدوت موقف عند التعرض لأمر خطير أو ضارء وتزداد احتمالية تعرض الشخص لمخاطر مع كترة 
دخوله إلى سبكة الإنترنت. حيت يتصقح المستخدمون الإنترنت للحصول على محتوى ما عن طريق الأجهزة المحمولة. 
كأجهزة الكمبيوتر المحمول والهواتق المحمولة وأنظمة الألعاب ومشغلات الوسائط المحمولة. ومن المرجح أن يواجه 
الطلاب الذين يستخدمون الإنترنت بكترة بعض المخاطر والأضرارء ولكن لا تقتصر مهمة السياسة في منع المخاطر 
جميعهاء بل في إدارة المخاطر بحيت يكون الطلاب مستعدين لها وقادرين على التعلم من المخاطر الأقل حدةء بينما يتم 
انتخدام sy) sed!‏ لتظيل aal!‏ وخاصة قي حالات المخاطر Aasch‏ ولا تؤذئ المخاطر حتماً إلى وقوع خنررء يل تتير 
قلقا من احتمالية حدوت ضرر A‏ 





2-1-2 ما هي الأشياء التي يعتبرها الطلاب أمورًا مزعجة 
يجب أن يكون المعلمين على دراية بالأمور التي تزعج الطلاب عند اتصالهم بالإنترنت. إذ تتكل المواد الإباحية والعنق 
جزءًا كبيرًا من مخاوف DUN‏ قيمكن القول أن أغليهم قد شاهد متل تلك المحتودات المزعجة على مواقع مشاركة 
الفيديوهات متل يوتيوب أو شبكات التواصل الاجتماعي» وربما تواصلوا مع أتخاص غرياء أرادو أن يكون أصدقاءَ لهم 
أو رأوا محتويات جنسية عبر الإنترنت جعلتهم يشعرون يعدم الارتياح» ويوجد "الكتير والكتير” من الإعلانات عبر 
الإنترتت يما في ذلك النميمية والشائعات. ومن جهة أخرىء قد يتعر الطلاب بالق حيال بصماتهم الرقمية التي قد تتسبب 
في وقوع متىكلات لهم RY‏ إلى جانب سرقة الهوية الرقميةء كما توجد العديد من المخاطر المتعلقة باستخدام المعلومات 


الرقمية. إذ تختلف المعلومات الرقمية اختلاقا كبيرًا عن تظيرتها المادية. حيت تتصف المعلومات المادية يتايت مواضعها 

عبر المكان والزمان. وهذا ليس أن المعلومات الرقمية والتي يمكن أن تكون: 

1- سريعة التكرار وسهلة التوزيع: حيت يتم إعادة إرسال الرسائل المتشورة عير وسائل التواصل الاجتماعي في أماكن 
أخرى من قبل الأصدقاء أو رسللة بريد إلكتروني يتم إرسالها إلى قائمة من المستلمين خلال فترة زمنية قصيرة Je‏ 


2- مخزنة في مواقع متعددة: يمكن تخزين الصور على جهاز كمبيوتر محمول وهاتف ذكي وقي السحاية في الوقت ذاته. 
3- إمكانية الإنشاء والتوصيل التلقاني: يمكن للهاتف التكي مزامنة رسائل البريد الإلكتروني مع جهاز آخر أو مع خدمات 
متاحة عير الإنترنت. 
A‏ مخزنة بمستويات مختلفة من "إمكانية الاكتشاف": لا يمكن الوصول إلى ملقات الصور إلا باستخدام كلمة مرور أو 
طريقة مصادقة اخرى. 
والوصول إلى جمهور عريضيء وقد يصعب ذلك من التعرف على من تلقى المعلومات أو كيف سيتم نتر La‏ قيما بعدء 
كما يتطلب تلك Lä‏ اتخاذ إجراء سريع لتظيل الضرر الذي قد ينجم عن هذا الاتصال إلى الحد DA‏ 
Aja v^‏ على مجموعة من الأجهزة الرقمية متل الهواتف النكية وتجهزة الكمبيوتر المحمولة وخوادم الإنترتت 
عقد إرسالهاء يما قى تلك رسائل اليريد الإلكتروتي أو رسائل As yall‏ 
۷ يتم تسخها وإيصالها ls‏ أو حسب حدول زمني مما يجعل من الصعب معرقة المعلومات التي تم تخزيتها وأين 
تم uds‏ فعلى سبيل DA‏ يقوم الهاتف التكي dial jas‏ المعلومات المخزنة ah‏ مع كمييوتر محمول أو 
MES,‏ 
v^‏ تم الاسترجاع أو الاستعادة من الأرشيف أو سلة المحتوقات بعد الحتق باستخدام أدوات يمكن الوصول إليها 
۷ تُخزن لفترة مؤقتة على الجهازء قحلى سبيل DA‏ سيقوم الجهاز يتتزيل المعلومات لعرضص موقع ويب تم حتقه 
7- يمكن الوصول إلى المعلومات الرقمية عن بعد: وكتلك يمكن الوصول عن بعد إلى أجهزة الإرسال الرقمية متل 
الهواتف النكية أو أجهزة الكمبيوتر المحمول من خاثل LA‏ إنترتت آخرء كما يمكن الوصول إلى محتوى موقع 
إلكتروني وتحريره عن يعدء وتتمل امتلة الإجراءات التي يمكن تتفيدها عن بعد ما يلى- 
v^‏ حتف أو إضافة المعلومات المخزنة على جهاز رقمي أو صفحة ويب أو تحريرها. 
v^‏ الوصول إلى خدمات موقع الجهاز للعتور على موقعه المحدد او تشغيل كامير! الويب الخاصة بالجهاز واستخدامه 


2 مخاطر سلامة الإنترنت على الطلاب 
1-2-2 نظرة عامة على مخاطر الإنترنت 


قد تكون المعلومات الخاطئة التى قد تظهر على مواقع شيكات التواصل الاجتماعي مقصودة أو غير مقصودةء يما في تلك 
ال ائعات المتتورة من قيل مستخدمين آخرينء ومن الأمتلة التموتجية لمخاطر المحتوى الاستفزازي التي قد يطلع عليه 
الطلاب رسائل الكراهيةء قعندما يتشر شخص ما دعاية ما يمكن إساءة قهمها على أنها معلومات حتيقيةء يتحول الأمر إلى 
AK‏ وتشمل الفئة التانية من المخاطر على مخاطر الاتصال. وبخلاف الرسائل الفورية. تعد مواقع شبكات التواصل 
الاجتماعي من ed‏ الوسائط المستخدمة للتتمر على الإنترقتء وتستخدم el N ad‏ الجتسى عقدما يرسل شخص ما 
رسائل جنسيةء كما تزيد إمكانية الحصول على معلومات الاتصال عن طريق تصقح مواقم الرسائل القورية من مخاطر 
الاتصال في أوقات عدم الاتصال بالإنترتت. إضافة إلى تلك. يواجه الطلاب على وجه الخصوص مخاطر تتعلق 
بالخصوصيةء Fol‏ لأتهم ينشرون الكتير من المعلومات الشخصية والتي قد تؤدي إلى التسلط في بحض الأحيان عير 
الإتترنت» كما يحتقظ المراهقون gaas cala‏ عام ولا يعرقون ez‏ عن إعدادات الخصوصيةء بحيت يتمكن أصدقاء 
الأصدقاء من رؤية صقحاتهم. وقد sy‏ أصدقاء الأصدقاء palisi‏ عاديون. إلا أن معظمهم أتخاص غرياء N‏ تحرقهم 
على الإطلاق. وتتمل مخاطر الفئة التالتة على المخاطر التجاريةء وهذا يمل إساءة استخدام البيانات Aes Al‏ إذ يمكن 
مشاركة المعلومات مع طرف تالت من خائل التطبيقات إلى جاتب تتيع سلوك المستخدم من أجل تشيم الإعاتتات 
المستهدقة والإعلاتات الاجتماعية. وتتمتل مخاطر الإتترنت الرئيسية التي يتعرض لها الطاتب قي Ela ADS‏ هي 
مخاطر المحتوى والاتصال والتصرقف. 
2-2-2 مخاطر المحتوى 
تشمل مخاطر المحتوى التي قد تواجه الطلتب النين تتراوح أعمارهم بين 9 و 12 Lde‏ أمورًا مزعجة أو متيرة 
للاتمئزاز أو غير مريحة. وتشمل الأمتلة على تلك المواد الإياحية (الصور القوتوغراقية أو مقاطع sel‏ غير المناسبة) 
أو عرض صور عن القسوة على الحيواتات أو عتقف حقيقي أو Ae‏ المحاكاة. وقد تشمل تلك المواد ما يلى- 
v‏ سور قوتوغرافية أو مقاطع فيديو غير مناسية 
asai ۷‏ أو على سبيل المحاكاة 
v^‏ مواقع يت الكراهية 
^ مواقع المجموعات الإرهابية 
v‏ كما echt‏ المستخدمون محتوي ضار متل المواقع التي تتناول تعاطي المخدرات أو إيذاء al‏ أو الاتتحار أو 
” التاتيرات التى تم تصميمها لجعل الأقراد يكتيرون ges‏ الصدمة أو الرعب. 
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3-2-2 مخاطر الاتصال 
الحياة الواقعية أو أن يقع الطالب ضحية للمحتالين عير الإتترنت. قعلى سبيل المتالء قد يتم إقناع طالية بمقايلة شخص Y‏ 
تعرقه (الاستدراج) أو مشاركة معلوماتها الشخصية مع أشخاص غرياء أو تقديم معلومات الاتصصال بعد التقر على الرسائل 
المنيتقةء Úle‏ ما يقوم المتحرشون el ela‏ الأطفال من خلال إقامة صداقات قوية عير الإنترتت وإقامة عاتقات عاطفية 
معهمء حتى لا يعترض الطفل على أي سىء La‏ يعد تمهيدًا لإقامة عاتقات غير مشروعة مع الأطفال. 
4-2-2 مخاطر التصرف 
تسمل تلك المخاطر تصرف الطاتب بطرق قد تؤذي العيرء أو وقوعهم aas‏ لهذا E dl‏ من السلوكيات. قعلى سبيل 
المتالء قد يتلق الطالب لعية صتعها صديقه أو أحد اشقائهء كما تؤدي مخاطر التصرف Ls‏ إلى شراء slami‏ غير متاسية 
عن طريق الخطا. وتتمل تلك المخاطر بالنسية MM‏ النين تتراوح أعمارهم بين 9 إلى 12 Lie‏ التصرف يطرق غير 
مناسية أو مؤنية أو وقوعهم ضحية لهذا E al‏ من السلوكيات»ء وتسمل الأمتلة ما يلي- 
v‏ التسلط عير الإتترتت 
w^‏ الرسائل الإباحية 
v^‏ إنشاء محتوى يقصح عن معلومات لأشخاص آخرين 
v^‏ مواجهة مشكاتت تتمتل قي تقظيم قضاء الوقت عير الإنترتت 
v^‏ إساءة استخدام كلمات مرور الأشخاص واتتحال هوية أشخاص عبر الإنترتت 
v^‏ القيام يعمليات el A‏ غير مصرح يها باستخدام تفاصيل مالية لأشخاص آخرين 
v^‏ مواجهة مشكلات تتمتل في تنظيم الوقت عير الإنترنتء والتي يمكن أن تتحول إلى alea‏ تتعلق باستخدام الإنترنت. 
5-2-2 تصنيف مخاطر وأضرار استخدام الإنترنت 
يختلف تصنيف أنواع المخاطر التي يواجهها GOU‏ عبر الإنترنت ودرجة إدراكهم لهاء ويعتمد تلك على كيقية تقاعل 
الطاب مع بيئاتهم الرقمية. ويشكل عامء تمتل حوادت المخاطرة عير الإنترتت مصدر قلق قيما يتلق بالعدوان Ak‏ 
والأضرار الجنسية والمشاكل المرتيطة uli‏ غير المناسية أو الضارة ومخاطر الإقتاع / المخاطر التجارية. ولا يتمتل 
الهحق من تلك فى إلقاء اللوم على الطلب لقيامهم بجلب المخاطر يأي طريقةء يل الاعتراق يمجموعة العلثقات المعقدة 
التي تحدت عير الإنترنت مع المحتوى ومع أشخاص بالغين ومع طاتب آخرين. 
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59 
(مذنب/ضحية) 
التتمر 

الرسائل الإباحية 


محتوى يحتمل أن يكون ضار 
اتتهاك حقوق الطيع والنتر 


ويوضىح الجدول ادناه امتلة توضيحية والتى ستتغير وتتطور حتما. 


الأستدراج والإساءة الجتسية عند 
مقابلة الخرياء 
pm‏ 


المحتوى 
(الإنتاج الضخم) 
محتوى مخیف//عنیف 


wali محتوى‎ 
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القسم 3: شبكات التواصل الاجتماعي 


1-3 مخاطر وسائل التواصل الاجتماعي 
1-1-3 المخاطر الشانعة 
يمكن أن تشكل مواقم التواصل الاجتماعى مخاطر Und‏ تشمل مايلى- 

۷ مشاهدة محتوى غير لائق أو غير مرغوب فيه متل التعليقات أو الصور العدواتية أو العتيفة أو الجنسية. 
تحميل محتوى غير لائق متل الصور المحرجة أو المستفزة أو مقاطع فيديو خاصة به أو باشخاص آخرين. 
مشاركة cola Sall‏ الشخصية مع الغرياءء يما في تلك أرقام الهولتق أو تاريخ الميلاد أو مكان Ay‏ 
LLa‏ عير الإتترقت 
متاهدة الكتير من الإعلاتات وحملات التسويق المستهدة 





اختراق البيانات متل بيع البيانات إلى مؤسسات أخرى 

رسائل التطفل فى شبكات التواصل الاجتماعي 

تهديدات الهتدسة الاجتماعية 

التطبيقات والأدوات قي شبكات التواصل الاجتماعي 

Lë sall تهديدات‎ 

2-1-3 الأثر الرقمي 
يُعرق الأتر الرقمى على أنه مجموعة قريدة من الأتشطة والإجراءات والمساهمات والاتصالات الرقمية التى يمكن تتيعها 
والتى تظهر على الإنترتت أو على الأجهزة الرقميةء وهي تشمل كل المحلومات التى تتركها وراعتا يعد استخدامتا 
an AI‏ يما قي تلك تعليقات وسائل التواصل الاجتماعي ومكالمات سكايب واستخدام التطبيقات وسجاتت البريد 
الإلكترونيء وهذا يعد le js‏ من سجاتتتا على الإنترتت ويمكن رؤيتها من dé‏ أشخاص آخرين أو تتيعها قي قاعدة 
Ml‏ كما يُعرق الأتر الرقمى أيضًا ياسم الظل الرقمي والسمعة عير سيكة الإتترتت والوشم الرقميء Ds‏ كان المسمى 
قمن ig aa aal!‏ تجاهل الأتر الرقميء ومع تلك لا يتم مناقشة هذا الأمر في المنزل أو في القصل الدراسي كما يجب 


ب NN‏ ال" ال" N‏ 
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2-3 التنقل بين مخاطر وسائل التواصل الاجتماعي 
1-2-3 التحدث إلى الطلاب عن استخدام مواقع التواصل الاجتماعي 
asi‏ التحدت إلى COE‏ عن استخدام وسائل التواصل الاجتماعي أقضل وسيلة لحمايتهم وتمان سلامتهم على الإتترنت. 
Las,‏ التحدت قرصة لمساعدة الطاقب على ما يلى- 
v‏ التعرق على الطريقة التي يرعب الطالب في التعامل بها وطريقة تعامل الآخرين daa‏ عبر cu YE‏ 
agi v^‏ المخاطر المرتيطة ياستخدام وسائل التواصل اللاجتماعي - على سييل المتال وضع dade‏ عليه في الصور 
المحرجة التي تم التقاطها قي حفلة 
v‏ قهم المخاطر المترتية بمشاركة محتوى ومعلومات شخصية - وهذا Y‏ يتمل المحتوى الذي يشاركه الطالب قحسب. 
يل Cal‏ صوره التي يشاركها اشخاص اخرون أو المتشورات والصور التي يقوم آخرون يوضع die‏ على الطالب 
» التعرّق على طرق التعلب على المخاطر - على سبيل المتالء إذا قامت طالية يتشر صورة تحدد تشخصهاء Ka‏ 
dT‏ من المخاطر يعدم تضمين أي معلومات شخصية أخرى 
” تعرّف يما يجب على الطالب قله في حالة طلب شخص ما معلومات شخصية عير الإنترنت أو كان مسينًا أو تشر 
صورا محرجة أو ارك معلومات تتعلق بالطالب 
và‏ إدارة الأتر الرقمى للطالب. إذ يمكن على سبيل المتال أن يتحدت المعلم إلى الطاتب عن أتارهم الرقمية قي الوقت 
الحالي وقي المستقيل. 
2-2-3 التعرف على القيود العمرية المتعلقة باستخدام وسائل التواصل الاجتماعي 
تتغير متصات التواصل الاجتماعي ووظائقها يصورة مستمرة. لذا ينصح يأن تيقى Ulla‏ على مستجدات استخدام الطاتب 
لمواقع التواصل الاجتماعىء ويمكن للمعلمين طرح أسئلة يشأن المنصات المتهورة والتى يفقضل الطاتب استخدامهاء كما 
يمكن أن يطلب المعلمين من أحد الطاتب توضيح طرق استخدامهم لوسائل التواصل الاجتماعي وتحديد ما إذا كانت تلك 
الوسائل مناسية من تاحية الفئة العمرية el‏ لا. ويوجد قي يحض منصات التواصل الاجتماعي قيود عمرية قعلى سبل 
all‏ يجب ألا يقل عسر الطالب عن 13 عاما كي allis‏ حسايا على فيسيوك واتستجرام. وبالرغم من وجود قيود عمرية 
إلا أنه يصعب تتفيذها نظرًا لقدرة الطاتب على التحايل على الإنترتت يتأن أعمارهمء فيما N‏ تضع منصات أخرى قيود 
عمرية معينةء يما قي تلك منصات الألعاب متعددة اللاعبين و التي تسمح للمستخدمين بالتفاعل مع أشخاص آخرين من 
EET‏ الأعمار ومن كافة أتحاء العالم. وتملك بعض منصات التواصل الاجتماعي حاليًا إصدارات خاصة بالطاتب. متل 
Messenger Kids. s YouTube Student‏ وتطيق تلك المنصات إعدادات أمان مختلفة تتطلب المزيد من التدخل 
الأيبوي وتعرض محتوي مناسب حسب العمرء كما ca ei‏ تلك المنصات الطلاب بكيفية تصفح وسائل التواصل 
الاجتماعي. 














21 | الصقحة 


3-2-3 ماذا عن حظر وسائل التواصل الاجتماعي؟ 
ازداد مع مرور الوقت اندماح وسائل التواصل الاجتماعيى في التطبيقات والألعاب والمواقع الإلكترونية يل وحتى بيئات 
التعلم؛ لذا يصعب حظرهاء كما إته أصبح من غير العملي حظر أو إغلاق وسائل التواصل الاجتماعي باي طريقة حتى 
بالتسية للطلاب الأصعر ستاء ولا تعد تلك الطريقة جيدة لتعليم الطاتب طرق التعلب على مخاطر وسائل التواصل 
الاجتماعي والتعامل باحترام مع اشخاص آخرين. قإذا تم حالة حظر وسائل التواصل الاجتماعيء ققد يميل الطاتب إلى 
استخدامها فقي أماكن بعيدة عن المنزل وهو أمر يصعب التحكم AGB‏ 
3-3 الآمان الإلكتروني لوسائل التواصل الاجتماعي 
1-3-3 وضع إرشادات تتعلق باستخدام وسائل التواصل الاجتماعي 
المكتوية الطلتب على استخدام مواقع التواصل الاجتماعي بطريقة تتسم بالمسؤولية والاحترام والأمان. 
ولكن عندما يستخدم الطالب وسائل التواصل الاجتماعي في المدارس أو المنازل» فقد يتخلى عن الكتير من الأنقطة المهمةء كالتفاعل 
والتواصل المياشر يدون ترددء ومن تم يجب على المعلمين أن يكونوا على دراية يما ينشره الطلاب على الإنترنت إضافة إلى تقديم 
التصمح قيما يخص استخدام مواقع التواصل الاجتماعي في المنزل. وإليكم هنا بعض الإرشادات الموجهة للمعلمين عند تحدتهم إلى 
AF TEEN‏ المخاطر: 
1- ما الذى ينشره الطلاب؟ 
التأكد من عدم قيام الطائب بمشاركة أو "Ai‏ 
Adae cla jua v‏ تتمل المطومات الصاسة أي e o‏ يساعد أي تحص على سرقة AA‏ اللا A‏ تحديدشاء 
متل الاسم الكامل وتاريخ aal!‏ ورقم التليقون والعتوان ومحل el AA‏ 
v‏ المساومة بالمحتوى: يشمل تلك الصور أو تحديت الحالة يما يلحق الصرر يسمعة الطالب أو تطلعاته المستعيلية. 
v^‏ المحتويات القاسية والمزعجة: قد يشمل تلك كاقة الأشياء الضارة الموجهة إلى الطاب أو شخص آخر وكتلك 
الأراء التي قد يقضصل تركها يدون AS Lia‏ 
2- من هم الأشخاص الذين يتواصل معهم الطلاب؟ 
تسمح وسائل التواصل الاجتماعي للطاتب بالتواصل مع أصدقائهمء ولكن توجد مخاطر Laas!‏ حيتما يتواصلون مع 
أشخاص لا يعرفونهم أو أشخاص يتظاهرون يأنهم أطقال أو حتى مراهقين. 
3- ما هو مستوى الخصوصية الذى يستخدمونه؟ 
تتمتع معظم متصات وسائل التواصل الاجتماعي يوجود إعدادات خصوصية تسمح للمستخدمين بتحديد الأشخاص 
المسموح لهم بمشاهدة المحتوى المنتورء كما توجد إعدادات خاصة يتعقب المواقع والوسم A Sal‏ للصور أو 
Er‏ 
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ليس كل ما يتتير على الإتترتت صحيحًا ويمكن أن يكون الأشخاص Ons gall‏ على الإنترنت غير ما يتظاهرون به 
5 فكّر في الطريقة التي تعمل بها المواقع الإلكترونية المختلفة قبل الانضمام لها 
تسمح يعض المواقع الإلكترونية لمجموعة محددة من المستخدمين يالوصول إلى المحتوى المتشورء ولكن تسمح 
مواقع أخرى لأي شخص يمشاهدة تلك المتشورات. 
6- تأكد من عدم إفصاح عن اأسمانهم على الشاشة بما يزيد عن ما هو مطلوب 
تحنب لستخدام امك A‏ عمرك لو موطتك الأصليء وحتى إذا Ka‏ المستكصم قي أن اسم للتكة يجله مجهولاًء ch‏ 
يكون الأمر الأمر Le‏ على شخص. عيقري قي أن يجمع بين العيارات للتعرف على هوية المستخدم وكيفية العتور 
عليه. 
7- استرجاع المعلومات: E‏ إنه بمجرد مشاركة المستخدم معلومات على الإنترنت. A8‏ يمكن استرجاعهاء وحتى في 
حالة حتف المعلومات من الموقع JES‏ الإصدارات القديمة ياقية على أجهزة الغير. 
8- ويمكن أن تشمل الإرشادات الأساسية ما يلي: 
v‏ الوقت المسموح قيه يدخول الطاتب إلى وسائل التواصل الاجتماعي ومقدار تلك الوقت. 
v‏ ها إذا كان يسمح ياستخدام وسائل التواصل الاجتماعي خلال أوقات أداء الولجب المتزلي أو تتلول la‏ مع 
العائلة أم لا. 
v‏ قي حالة الاستخدام الضرورى لوسائل التواصصل - المناطق المدرسية اتناء وقت Ax Jl‏ 
2-3-3 كيف ig‏ إرشادات استخدام التكنولوجيا على الطلاب 
توجه اقعال المعلمين وأقوالهم سلوكيات الطاب ومعتقدائهم في معظم الاتياءء يما قي تلك استخدام التكنولوجياء إذ يتاتر 
AN‏ في المدارس أو المنازل يطريقة استخدام المعلم والأسرة للتكتولوجياء بل من المرجح أن يحتون حتوهم Las‏ 
يقعلونهء Dai‏ هل هاتفك Sall‏ رقيظك الدائم؟ قعندما يستخدم المعلمون أو الآباء التكنولوجيا فى أحيان كتيرة. خاصة 
وسائل التواصل الاجتماعيء قيمكن أن يتسيب تلك قي التدخل التكنولوجيء ويشير تدخل التكنولوجيا إلى اتقطاع تواصلتا 
وتقاعلنا التخصى VORS‏ لتوجيه انتياهنا نحو الأجهزة الرقمية؛ مما يعني وقوق التكتولوجيا عائقا قي مسار التواصل بين 
المعلمين والطاتب يل ويين الطاتب وابائهم. 
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3-3-3 كن مواطنا مسؤولاً في العالم الرقمي 
أن تصيح مواطدًا مسؤولاً فى العالم الرقمي يعني امتلاكك لمهارات اجتماعية إلكترونية تشاركها في الحياة المجتمعية على 

el y‏ يطريقة قانونية - إدراك أن التحميل بطريقة غير قانونية هو جريمة متلا 
7 حماية خصوصيتك وخصوصيات الآخرين 
” إدرلك حقوقك ومسؤولياتك sie‏ استخدام وسائل الإعلام الرقمية 
y‏ التفكير قي كيفية تاتير الأنشطة الإلكترونية عليك وعلى غيرك وعلى مجتمع الإنترنت الواسع النطاق. 

4-3-3 نشر المحتويات والتعليقات 

من المهم أن يتقق الطلاب على ما يلي: 
v‏ عدم تحميل أو مشاركة رسائل وصور ومقاطع فيديو عن انهم أو عن الآخرين 
vi‏ توخي الحذر قيما يخص. المعلومات التي يتم مشاركتها 
+ كن مواطنًا مسؤولاً قى العالم الركمى بإظهار الاحترام قى المتشورات وعند مشاركة المحتويات. قطى سبيل المتال 
عندما يكون من غير المقيول أن تقول Lë Ms‏ سينا وجها لوجه فلن يكون من الجيد du dall‏ عير الإنترنت. 


5-3-3 حماية الخصوصية 
برزت العديد من المخاوف حول كيفية تعامل منصات تواصل عالمية متل فيسيوك مع بيانات المستخدمينء لذا يجب 
مرليعة إرادات الخصوصية والإعدادات المتعلقة بالطلاب والمشاركة فى لخا القرار يتأن المتصات وإعدادات 
يمكن أن يحمي الطاتب خصوصيتهم عن طريق daal pall‏ على ما -gb‏ 
v.‏ عدم مشاركة معلومات شخصية كارقام الهواتق ومكان وتاريخ Dial!‏ مع غرياء أو مع ألشخاص لا يعرقوتهم 
عدم إصاقة تفاصيل شخصية قي ملف التعريف» متل ارقام الهواتف أو تاريخ aal‏ 
التق من إعدادات الخسوصية والموكع يفتظاب. وخاسة على الهوائق المصواة 
الاحتفاظ بكلمات المرور ومعلومات الدخول Vales. g‏ سرية وعدم مشاركتها مع الأصدقاء 
v‏ تسجيل Eed‏ يعد استخدام الحواسيب العامة 
v‏ تعطيل بعض الميزات متل A‏ على العديد من وسائل التواصل الاجتماعي في أن واحد. 
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6-3-3 البقاء أمنا على وسائل التواصل الاجتماعي 

das‏ قواعد السلامة الخلسة بالطلاب ما يلى: 
v‏ حظر الأشخاص غير المعروقين لديهم والإيلاغ عنهم أو أولئك الذين يتشرون تعليقات أو محتويات مزعجة 
y‏ عدم النقر على النواقد المنيتقة. فقد تيدو يعض النوافذ المنبتقة آمنة لكنها تؤدي إلى مواقع غير لائقة أو تطالبك 
” قيول طليات الصداقة من أشخاص يعرقهم الطالب Aas‏ 
y‏ التقاط AL‏ شاشة والتحدت مع شخص بالغ موتوق به بخصوص الأشياء التى يراها الطالب على الإنترنت أو 

المواقف المزعجة التي قد يواجهها. 
7-3-3 إرشادات لإدارة أنشطة وسائل التواصل الاجتماعي 

Laus.‏ يرغب المحلمون قي منم الطاتب من المشاركة الاجتماعية سيكون من الجيد إرساء يعضن القواعد والإرشادات. 

1- القيود حسب الأعمار يفرض فيسبوك قيودًا عمرية على المستخدمينء إذ يجب ألا تقل أعمارهم عن 13 Uie‏ كي يتمكنوا 
من إتقاء حسابء ويعد تلك Fas DA jd‏ للسيد من متصات التولصل الاجتماعيء متل تويتر وتميلر ويتترست. 

2- التواصل مع الأباء/المعلمين: يجب أن تكون إحدى قواعد التواصل الاجتماعي هي أن يتواصل الطالب مع أحد أيويه أو 
أحد المعلمين على الموقع. 

3- إعدادات الخصوصية: N‏ تحتوى كافة مواقم التواصل الاجتماعي على إعدادات خصوصية.ء غير أن فيسيوك يطيقها. 
AE‏ من تفقعيل إعدادات الطالب يحيت يتمكن الأصدقاء Lë‏ من مشاهدة المنشورات وليس العامة 

A‏ الاستخدام المقنن: تتمتل إحدى إتارات تعرض الطالب التتمر عير الإنترنت في يقاؤه متصلاً بالإنترنت لوقت طويل 
للغايةء لا سيما موقع التواصل الاجتماعي المستخدم للهجوم. لذا يجب أن تكون Vale‏ بالمواقع التي يدخلون إليها ومدة 
au La soda ua ga‏ العام على الإنترتت. 

5 التوعية بعواقب استخدام cui UNI‏ ومخاطره: من المهم أن يدرك الطالب عواقب المشاركة الإلكتروتية. لذا عليك ان 
تحتهم بالتفكير las asb‏ قبل أن يتشروا أي ee‏ كما عليك أن تحتهم على عدم إعطاء معلومات شخصية وتعرقهم 
بطريقة التعامل مع التعليقات غير المهذبة أو المهينة الصادرة عن الآخرينء إلى جاتب تعريقهم بكيقية حظر الأشخاص 
حتى لا يصطروا إلى التعامل مع التعليقات غير AD‏ 

6- كن قدوة يحتذى بها: في حالة تواصل المعلمين GN y‏ عير وسائل التواصل الاجتماعيء فسيتمكتوا من مشاهدة 
متشوراتك ايضناء وهو ما يعني وجود حدود val RA‏ كما يجب تجنب تشر أشياء غير لائقة. وعليك الاتسام بالإيجابية 
والتاكد من كون انشطتك dial‏ إذ يلجا الطلاب إلى اليالعين لطب التوجيه والدعم ويتمل تلك استخدامهم CO. AT‏ 
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3 ما الذي يتعين على المعلمين معرفته بشأن أحدث تطبيقات وسائل التواصل الاجتماعي 
الخطيرة 

يتم إطاتق تطبيقات تواصل اجتماعي جديدة يوميّاء لذا يصب أن ييقى المعلمين / الأياء على اطلاع وتحديد التطبيقات 

الأكتر أمنا والأكتر خطورة. لذا لم تعد مواقع تويتر d‏ ستاب شات والإتستجرام هى المنصات الوحيدة التى LE‏ 

المعلمين والأياء. لذا يجب أن يتعرف المعلمين كلهم على تحلبيقات التواصل الاجتماعي الأريعة التالية: 

1- بلندر: تم تصميم هذا التطبيق للدردشة بين البالغين ومقايلة أناس حددء وعلى الرغم من Aas‏ للتسجيل وهو أن 
Y‏ يقل سن المستخدم عن 18 Lie‏ ققد وجد الطاتب حيلة لاستخدامهء ويمجرد قيام الطالب يإتشاء ملق شخصي عن 
طريق إضافة صور و/أو مقاطع فيديو وكذلك موقع معيشته. فهو يملك حرية التننل وققا لاهتماماته يملف تعريقي 
محدد. وتتمتل المخاطر الواجب أن يكون الآياء على دراية بها فيما يلى- 

v‏ سهولة التحايل على القيود العمرية VS‏ لعدم طلب يطاقة تحقيق شخصية. 

v‏ يمكن أن يتظاهر البالغين بهم مراهقون والعكس يالعكس. 

v^‏ تزيد مشاركة الموقع من احتمالية إجراء مقاياتت شخصية. 

” قد يختار المستخدمون ريط التطبيق يحساباتهم على فيسيوك وجوجل يلس وإتستجرام وتويتر وليتكد وهو ما يطل 

2- كالكيلاتورز: يطلق عليه Und‏ "تطييق cry I‏ الحاسية السرية أو الزائفة" إضافة إلى تطبيق "قوتو قالوتس". cus‏ 
يمكن هذا التطبيق من إخفاء الصور والملقات في تطبيق يتيه A‏ حاسية نمحليةء وتشمل المخاطر ما يلي: 

v‏ سهولة إخقاء الطلاب للصور والفيديوهات والنصوص ومتصقحات الويب بل وحتى جهات الاتصال. 

3- لايف مي: يعد Live me‏ تطبيق يت مياشر مصمم من للقيام بعمليات "اليت والدردشة والمشاركة والمتايعة وآن تكون 
"âai‏ كما يتمكن المراهعين من بت فيديوهات مياشرة ومشماهدة فيديوهات «co s I‏ وتتص تروط الاستخدام على ألا 
يقل سن المستخدم عن 13 le,‏ ومع تلك يستخدمه طلاب أصغر ستاء ولكن يترتب على استخدامه مخاطر Lal‏ تشمل 
MAP‏ 
dl us v‏ المستخدمون مواقعهم مع إمكانية التعرف على الأشخاص الذين ييتون فيديوهات قي التطاق المحلي مما يزيد 

. لا يمتلك المستخدمون خصوصية VS‏ لعدم إمكانية مر اقية الأشخاص الذي يشاهدون اليت الخاص بهم 

. يتم استدراج بحض الفتيات القالصرات من قبل أشخاص توي ميل جنسي dall IAU.‏ يممارسات Adis.‏ 
يتم تسجيل عمليات البت عن طريق مستخدمين يدون معرقة الطلاب ومن تم نتر ها قي مواقع أخرى. 

. توجد إمكانية لتشر تعليقات جارحة وتتمر متتجي اليت. 


SOM + SN 


A‏ يوبو: أطلق على تطبيق يوبو سايقا اسم "يولو": كوّن صداقات جديدة" وهو تطبيق مصمم من أجل الدردشة ومتابعة 
الأشخاص بعضهم اليعض عن طريق مواقع إتستجرام وسناب LS‏ حيت يجب ألا يقل عمر الشخص المتقدم للتسجيل 
عن 13 de‏ ويمكن للمستخدمين النين تقل أعمارهم عن 18 Ue‏ إجراء محادثئات مع gaasi‏ تذراوح أعمار هم بين 
3 و17 عام فقط أما المستخدمين الذين تتجاوز أعمارهم 18 Uie‏ قيمكنهم إجراء محادتات مع أشخاص في ستهم أو 
أكير منهمء كما يتمكن مستخدمو يوبو من إنشاء ملف تعريفي بإضاقة صور ومقاطع فيديو واستخدام روايط إنستجرام 
وسناب LI‏ وتتمل المخاطر ما يلى: 

v‏ سهولة تحايل الطلاب على القيود المقروضة على العمر لعدم إلزامهم بتقديم بطاقة تحقيق الهوية. 

v‏ يمكن أن يتظاهر البالغين بأنهم مراهقون والعكس بالعكس. 

v‏ تزيد مشاركة الموقع من احتمالية إجراء daa‏ شخصية. 

y‏ يقوم المستخدمون el als‏ ريط تلقائي يحسابات سناب قات وإنستجرام خاصة يأتاس آخرون وهو ما يقل من فرص 


بقاؤهم مجهولي الهوية. 
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القسم 4: المخاطر والأضرار الإلكترونية 
1-4 التنمر والاعتداء والكراهية 


1-1-4 ما هو مفهوم التنمر؟ 
يحدت اتتمر عندما يقصد شخص ما وبصورة متكررة إخافة أو تهديد أو إيذاء شخصًا آخر أو ممتلكاته أو سمعته أو وضعه 
الاجتماعي. أما التنمر على الإنترنت فيعني التصرف بوقاحة أو بدء صراع على الإنترتت يدون سيب واصح. 
يمكن تعريف التنمر يما يلى: 
v‏ التنمر اللفظي: الإهانة أو التهديد أو السخرية من شخص معين 
v‏ التنمر السري دون ale‏ شخص ما: المزاح واستخدام ألفاظ سيئة أو نشر إشاعات أو am‏ الأقران على استيعاد 
Ma jaa‏ 
jani! v‏ الجسدي: الدفع أو الإيذاء أو الضرب أو إلحاق الضرر بالممتلكات 
v‏ التنمر. على cou MI‏ استخدام التقنيات الرقمية للتحرص أو المضايقة المتعمدة (المناقشة الرئيسية) 
حيت تتسبب تتى أنواع التنمر في حدوت أذى ولكن يؤدي استمرارها إلى أضرار طويلة الأمد. 





2-1-4 التنمر على الإنترنت - الشرح 
يستخدم التتمر على الإنترنت تقنيات رقمية يغرض إيذاء تخص معين»ء ويحدت التنمر على الإنترنت عندما يستخدم تخص ما 
تقنيات رقمية لمضايقة شخص آخر أو إهانته أو إحراجه أو التعدي عليه أو تهديده أو السخرية منه أو ترويعهء ويحدت التنمر 
على الإنترتت عندما يقوم شاب ما بالتحدت عن شخص أخر أو مجموعة من الطلاب بطريقة سلبية على الإنترنت. ويمكن أن 
تال N 9 ce WE ée doni d EE N‏ 
الاجتماعي متل فيسبوك. يسهل تنمر الطلاب ببعضهم في بيئة الإنترتتء وعادة ما تتكرر محاولات التتمر على الإنترنت» وهي 
تتطوي في كتير من الأحيان على تبادل الكتير من الرسائل بين الأطراق المُنخرطةء ويمكن أن يتم إرسال تلك الرسائل 


qa 


باستخدام أحد يرامج المراسلات القوريةء متل ياهو! كما يمكن كتابة مدونات سليية عن مراهقين ليسوا على دراية Al uia‏ 
التتهيرء ولذلك يظل التتمر مرتيطًا بالطلاب فقط ولكن حينما يتورط aas‏ بالغ يتحول الأمر إلى مطاردة وتحرش 
إلكترونيء وتساعد معرقة أتكال التنمر على الإنترنت وما يتعلق يها قي إيقاف تعرض الطلاب لهذا الشكل من التتمرء ذا يجب 
أن يناقش المعلمون التنمر على الإنترنت وعواقيه على الطلاب حتى لا يتعرضوا هم أنقصسهح للتتمر على الإتترتت. ويمتل 
الوعي ركيزة أساسية لمنع وقوع أي حوادت وضمان عدم تحول OH‏ إلى ضحايا. 


يحدت التنمر على الإنترنت في أي وقت من الليل أو التهار وفى أي مكان تتوقر قيها سبل الوصول على الإنترنت. ويجب أن 
يتایح المعلمون CALI‏ لطائب نوي ال عاقة A)‏ حتداحات M TERREN x dl‏ يمكن E‏ تؤدي الإ عاقة إلى pad au pe "P‏ 


3-14 أسباب حدوث التنمر على الإنترنت 
يقع الطاتب قي قح التتمر على الإتترتت لأسياب عديدة ومختلقةء قريما يكونوا قد شاهدوا سلوكيات عدواتية قي المتزل أو 
فى أي مكان آخر أو ريما تعلموا التحصب تجاه مجموعات معينةء أو ريما Las Sei‏ لإساءة Ada‏ أو Sulle‏ عاتوة على 
تلك. عندما يلتحق الطلاب بالمدارس التانوية قإنهم يبحتون عن طرق تزيد من تاتيرهم وأهميتهم الاجتماعية. لنلك قد 
يتسمون بالقسوة أو استيعاد الآخرينء ويمكن أن يحدت التتمر أيضا قي الصداقات السامةء ويتمتل تلك في سخرية الطاتب 
من أحد أقراد المجموعة أو استيعلدهء ويتسم هذا السلولك بالمكر في أغلب الأحيانء لذا يمكن أن يشعر الطاتب glali‏ 
للتنمر بأنهم قي غاية CH‏ تياك mar‏ ما يحدت. 

4-1-4 عوامل الخطورة 
تم تحديد مجموعة واسعة من التتبؤات المتعلقة يتلاك السلوكيات. قعلي سبيل المتال حددت التقييمات الأخيرة cazal‏ 
والسلوك الخطر على الإتترنت يوصقها عوامل مخاطرة تسيب الإيذاء والتعرض للتتمر على الإتترنت والمعتقدات 
المعيارية المتطقة بالسوان ياعقيارها تتبئ بارتكابه. ولا ينظر SEN‏ من المراهين إلى ale‏ تلك المشكلة ولا يدركون 
agii‏ يقحمون أنفسهم قى تهمة جنائية محتملة. هذا في الوقت الذي لا يدرك فيه البعض أو لا يكترتون إلى أنهم Os pas‏ 
يسمعة أناس آخرينء ويسبيون الاكتئاب للبعض s RYE‏ حيت يجعل التتمر على الإنترنت الطاب يشعرون يعدم التقة 
بالتفسء ويتخقض اهتمامهم بالمدرسةء وتتخقض معدلات الإتجاز الأكاديمي لديهم. وقد يتتهى الأمر بالطلاب التي lade‏ 
التتمر على الإنترتت إلى أن يتعرضوا للتنمر في بيئة المدرسةء وقد يشعر الطاتب بالارتياك يسيب تغير مجموعات 
الأصدقاء الخاصة بهمء وقد Os pe‏ أيضنا بالوحدة والعزلة. وقد يترتب على التتمر على الإتترتت مشكاتت En‏ 
كالاكتئاب والقلق والضغط بل قد يؤدي قي الحالات القضوى إلى الاتتجارء ويشعر يعض ضحايا التتمر على الإتترتت 
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La 5-1-4‏ هي الأشياء التي يحتاج المعلمون معرفتها 

يحدت التتمر على الإنترنت بعدة طرق مختلفةء عن طريق الهواتف المحمولة والرسائل النصية ورسائل البريد الإلكتروني 

ومن خلال مواقع الألعاب والتواصل الاجتماعيء متل فيسيوك ويوتيوب وإنستجرام. أمثلة على حالات التنمر على 

الإنترنت: 

ME WETE أو إرسال رسائل تهدد اتخاص او‎ Ai A 

v‏ استيعاد EE‏ من مواقم الألعاب أو المنتديات الاجتماعية 

uu v‏ شائعات سيئة عن أشخاص عير الإنترنت 

eL] v‏ حسايات مزيفة أو dar ja‏ على مواقع التواصل الاجتماعى باستخدام صور حقيقية ومعلومات الاتصال بالتحية 

v‏ تعقب الآخرين عير الإتترتت 

AS za v‏ أو إعادة توجيه معلومات تخص أشخاص آخرين 

v‏ نشر شتائم أو صور مخلة أو la pas‏ عن أشخاص 

v‏ مضايقة الأخرين في البيئات الاقتراضية أو العاب الإتترتت 

6-1-4 المعلمون: علامات التعرف على العلامات 

عادة ما يصعب اكتشاق التتمر على الإنترنت بين المراهقين مقارنة بالتنمر بين الطلاب D cl‏ وقد يسعى يعض 

الطلاب إلى إخقاء هذا التنمر عن معلميهم وآبائهم. فقد يتعر الطالب بالخجل والخوف أو ريما لا يرغب قى إزعاجك أو أن 

تشعر يوجود مشكلة كبيرةء وعادة ما يرغب الطاتب في إنهاء حالة التنمر دون الالتفات لهء ولكن aas‏ يعض إشارات 

التتمر والتي يجب أن ياتحظها المعلمونء قعلى سييل المتال قد يواجه الطاتب المعرضون للتتمر مشتكالات قي المدرسة أو 

يظهرون إشارات عاطفية أو جسدية. 

1- المشكلات الأكاديمية- 

ali v‏ التتمر على الإنترتت أتكال Ae‏ ولتلك calis‏ الإشارات الأولى Wa‏ كبيرّاء وقد يكون Lei‏ من تلك الإشارات 
الأولى متعلقا بالناحية الأكاديمية: قريما يتحول طالب اعتاد على الحصول على تقييم A‏ إلى طالب يحصل على عاتمات متدنية 





احترام على رموز سلطوية. وسواء كان السيب تتمر على الإتترنت أو تي لخر يجب على المعلمين توخي الحتر. 
2- قد يفقد ضحايا التنمر على الإنترنت اهتمامهم بالانشطة التى كانوا يستمتعون يأدائها يها قي FETU‏ قد بغيرون 
العادات العذائية الخاصة يهم. وقد يتوققون عن alaiul‏ الأجهزة الرقمية وإغاتق حساباتهم الإلكتروتية. 


3- التغيب عن المدرسة: LIE‏ ما يمتنع الطاتب النين تعرضوا للتتمر على الإنترتت عن الذهاب إلى المدرسة حيت 
يولجهون المتتمرين وآقراتهمء وقي حالة تظاهر طالب بالمرض قي حالات عديدةء ققد يكون السبب في تلك هو عدم 
رغيته قي الذهاب إلى المدرسةء وقد يكون مريضا بالقعل لأن القلق والضغط يؤديان إلى قي ظهور أعراض متل ألم 
Sech‏ والصتاح. 

A‏ العزلة والشعور السيء: قد يدقع التعرض للتنمر على الإنترنت (أو التتمر في الحياة العادية) إلى اتسحاب الطاب من 
الحياة الاجتماعية. وقي da‏ قضاء الطالب EN‏ من الوقت وحيدًا فى AB E‏ فمن المحتمل ان يكون قد (Xn bh‏ 
للتتمرء لذا يجب النظر قي مقدار الوقت الذي يقضيه الطالب على الإنترنت. وقي حالة اتصاله الدائم يمواقع التواصل 
الاجتماعيء قمن المحتمل إنه يقرأ منشورات التتمر والتعليقات المتعلقة يه 

5- تغير العادات: ليس من غير المالوف أن يعير الطالب عاداته dij‏ على التتمر على الإنترنت. 

6- السلوكيات المدمرة للذات: قد يلجأ الطاتب إلى سلوكيات مدمرة للذات في حالة استمرار التنمر على الإنترنت. فيمكن 
أن يتتهجوا نهجا غير أخلاقيًا أو يتحولوا إلى تتاول المخدرات أو الكحول أو اليدء في الإضرار باققسهمء وقي يعض 
المواقق. يحاول الطالب / الطالية التخلص من حياتهم فى محاولة للهرب من ضغوط التتمر على الإتثرتت. 

7-1-4 مساعدة الطلاب في تجنب التنمر على الإنترنت 

يرد فيما يلى بحص الأتياء التي يمكنك العيام بها للمساعدة في تطيل تعرض الطلاب All‏ على الإنترنت: 

1- الموافقة على القواعد: يمكن أن تساعد الموافقة على قواعد واضحة فيما يتعلق بأوقات استخدام الطلاب لهواتقهم المحمولة 
أو أجهزة الكمبيوتر أو الكمبيوتر اللوحي في تطيل ya‏ التتمر على الإتترنتء فعلى سبيل المتال DS‏ ما تحدت التتمر 
على الإنترنت في أوقات الليل عن طريق الرسائل النصية ومشاركة الصورء ومن المستحسن أن يوقق الطالب تشغيل 
جميع الأجهزة قى فترة الي 

2 التحدث إلى الطلاب عن التنمر على الإنترنت: من الجيد أن تيدأ الحديت عن التتمر على الإتترتت عندما بيدا الطالب في 
استخدام مواقم التواصل الاجتماعيء أو عتدما يحصيل على cia‏ محمول. 

A‏ تحدث عن: 

v‏ توصيف التنمر على الإنترنت: وضح أن التتمر على الإتترنت يتمتل في إرسال رسائل نصية تحوي عيارات مشينة أو 
A‏ التائعات على وسائل التواصل الاجتماعى أو التسلط الجماعى على لاعب فى del‏ على الإنترتت أو متاركة 
صورة محرجة مع أشخاص آخرين. 

v‏ ما هو شعور الشخص الذي تعرض لتنمر على الإنترنت: ناقش كيف يمكن أن يؤدي التعرض للتتمر إلى الشعور 
بالضصيق والوحدةء ققد يمتقع الطالب عن المشاركة في الأنتطة التى قد يحدت فيها تتمرا. 

v‏ عواقب التنمر على الإنترنت: اتسرح كيف يمكن أن يتراجع المستوى الدراسي الطلاب التين تعرضوا لتتمر على 
الإنترتت إضاقة إلى شعورهم بالاكتئاب أو I‏ 


iy‏ حتت CR‏ الأمان HE‏ الإنترتت 
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قد يشمل هذا الحديث عن أشياء مثل: 

v‏ الأصدقاء عبر الإنترنت وقواتم أصدقاء المراسلة: إذا أضاف الطالب Y Vaar‏ يعرقه Ga‏ "كزميل" أو "صديق"؛ 
قهو يمتح هذا التخص حق الوصول إلى معلومات خاصة يه ويالتالي استخدامها لممارسة التتمر على الإتترتت. 

v‏ عدم إعطاء كلمات المرور للصدقاء: يسلى يحض الطاتب كلمات المرور لأصدقائهم في إشارة Aë‏ ولكن كلمات 
المرور تمنح Os js Yl‏ القدرة على اتتحال شخصية الطالب على الإتترتت. 

và‏ التفكير قبل النشر: إذا قامت طالية Viu‏ تعليقات شخصية أو صور أو مقاطع قيديوء قمن المحتمل أن تحصل على 
اهتمام غير مرعوب فيه أو تعليقات سلبيةء ويمكن أيضا أن تظل التعليقات والصور متاحة عير الإنترنت لفترة طويلة. 

v‏ إخبار شخص بالغ: تحدت إلى أحد المعلمين أو شخص بالغ موتوق به في حالة الشعور بالقلق حيال أي تيء يحدت 
عير الإتترنت. 

8-1-4 تقديم sp Al‏ للطالب الذي تعرض للتنمر 

إذا تعرض الطالب للتتمر عير الإتترتت. قمن الجيد أن يشعر بان لديه قدرة تمكنه من حل المشكلة ينفسةء وتساعد الخطوات 

الست التالية قي التخلص من التتمر على الإتترتت. وقد يتطلب الأمر Aë‏ المعلم يمساعدة الطالب للتعرف على di‏ 

الخطوات EWY‏ عن حوادت التتمر على الإتترقت. وقد يؤدي تقديم الدعم في إحدات فرقء حيت يشعر بحض الطللاب 

G -1‏ -حجب الشخص المشارك في التنمر على الإنترنت أو حذفه: يساعد حظر شخص ما من قائمة الأصدقاء في Asie‏ 
من الانخراط في التتمر على الإتترتت ومن A‏ أو تحميل محتوى مسيء عن الطالب. وقي Ala‏ حدوت التتمر من 
Dis‏ الرسائل التصية أو المكالمات الهاتفيةء فيمكنك أن تطلب من مزود الخدمة مراقية المكالمات أو التصوصرء وقد 
يتصل مزود الخدمة بالمرسل إذا لزم الأمرء لقيام حامل الهاتف المحمول يخرق العقد الميرم بينه وبين الشركة يسيب 
استخدام هاتقه قى التتمر. كما يمكتتك تغبير رقم هاتظك إذا لزم الأمر. 

E -2‏ التاكد من الاحتفاظ بدليل على التنمر: يجب أن تحتفظ بأي من رسائل التنمر وتقوم بطياعتها. واستخدم مفتاح شاشة 
الطباعة أو الأمر الموجود على لوحة مقاتيح الكمييوتر. ويمكن أن يقوم الطالب sali Ga‏ لقطة من Mell ALS‏ 
المحمول. 

T -3‏ أخبر شخص La‏ تساعد مشاركة الطالب مشاعره مع أحد أبويه أو أخوه الأكير أو الأقارب أو المعلم أو صديقه 
المقرب في اقرب وقت ممكن في إزالة شعوره بالعزلة. 

4ه EIN) R‏ عن الإساءة- قد تكون هناك عواقب على التخص المنخرط في التتمر إذا تم الإيالاغ عن الإساءة. ويمكن 
أن يطلع المعلمين والطلاب على مواقع التواصل الاجتماعي معا للتاكد من معرقة الطالب لكيفية الإيلاغ عن الإساءة. 





I -5‏ بدء السيطرة: عندما يسيطر الطالب على التتمر على الإتترنت يمكنه أن يشعر بالأمان والخروج من تلك الحلقة 
المقرغة. ويتمتل الجزء الأكير من السيطرة قي الإيلاغ عن الإساءة. لا الانتقام أو الرد بعنف على التتمر على 
الإتترنت. فمن الأقضصل آلا يتعامل الطالب مع المتتمر على الإطاتقء إذ يمكن للانتقام أو حتى إبلاغ المتتمر بالتوقف أن 
يجعل وضع التتمر أكتر سوءًا. 

D -6‏ حذف الرسائل المتعلقة بالتنمر: بعد حفظ أدلة التنمرء قم يحتف الرسائل والمنشورات. لا تقم بإعادة توجيه 
الرسائل d‏ إعادة نشرها أو إعادة نشر التغريدة أو إرسالها إلى أشخاص آخرين بأي dak‏ لأنهم قد يقوموا يإعادة 
إرسالها أيضمًا. 

9-1-4 دور الأباء في دعم الطلاب في المنزل 
يرد هنا يعض الأقكار المتحلقة يدعم الطاتب في المتزل: 

7 أظهر للطلاب الكثير من الرعاية والحب: يمكنك إظهار الحب بطريقة تتناسب مع عمر الطالب ودرجة تضجاء وقد 
يكون تلك قي صورة احتضان أو رَبّت على الكتق أو dila Jas]‏ تهتم به. 

v‏ الاستماع الإيجابي: تأكد من الاستماع إلى ما يشعر يه الطالب: ES‏ كيف يمكن استيعاد الطالب من الكتير من 
الأتشطة وكيف يؤتر ذلك عليه سليًا. 

v‏ أخير الطالب يأن التتمر لن يستمر DU‏ أخير الطالب Co‏ الأمور ستتحسن وناقشن الموقف يصراحة في أي وقت 
يختاره الطاب 


أن الأمر أن يكون على ما يرام إذا تعامل شخص آخر مع الطالب sien‏ الطريقة. وحدد الصقات الجيدة التي يمتلكها هذا 
الطالب. 

oliy وجه الطالب خلال المشكلة: انكر للطالب كيف يمكن أن يساعد التحدت عن الموقف قي تحسين الأمور‎ v 
الأقكار.‎ 

v‏ ساعد الطالب في التعرف على الأماكن الآمنة/الأشخاص الداعمين: as‏ للطالب المناطق الآمنة التي يمكته الذهاب 
إليها متل المكتية؛ استخدم الخريطة المدرسية لإيجاد الأماكن الأمنة. ايحت عن ell‏ الداعمين قي المدرسة وعرف 
الطالب يأسماء تاتتة منهم للبحت عنهح عند وجود مشكلة. 
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10-1-4 العمل مع مدرسة الطالب لحل مشكلة التنمر 
عندما يتعرض الطالب للتتمر داخل المدرسة قمن المهم أن تتدخل المدرسة في E Al‏ وقت ممكنء إذ يجب على المدارس 
المدرسة بطريقة إيجايية ويناءة: 
v‏ دخ الطالب يعرف اتك ستشررلك المدرسة فى المشكلة. حاول أن تكتشف إذا ما كان الطالب يرغب فى الحضور eld‏ 
متاقشة هذا الأمر وإتا أراد المشاركة. 
7 حدد Ve ga‏ لمقايلة معلم الطالب أو المتسق العام أو رئيس قسم العتاية الرعوية. 
v‏ ناقش المتكلة مع ممتلى المدرسة واطرح الحقائق المعروقة تم اطلب رأي المدرسة. 
v‏ كن حازما ولیس ose.‏ وکن مستعدا للاستماع. 
y‏ اطلب نسخة من سياسة المدرسة قى التعامل مع متل هذه المشكلة واسألهم كيف سيتم تطبيقها على هذا الموقف. 
Ad v‏ الاجتماع بخطة لكيفية إدارة الموققف ووقت اجتماع المتايعة. 
11-14 عند رغبة الطالب في عدم إشراك المدرسة في المشكلة 
قد يتحر الطالب بالإحراج أو القلق من أن متاركة المدرسة سيجعل الأمر أسوأء لذا من المهم أن تستمع إلى اهتمامات 
الطاتب ومحاولة قعل أي تيء للتطيل من قلقه/قلقها. قعلى سبيل المتال. قد تكون قادرًا على تحديد موعد في المدرسة في 
وقت يقل فيه احتمالية ملاحظة الطاتب الآخرينء لكن قي Adel‏ يكون الأشخاص البالغين هم Cual‏ يقرر مصلحة 
12-1-4 ماذا تفعل إذا استمر التنمر 
في حالة استمرار المشكلة. ei‏ يعني أن التعاون مع المدرسة لا يزال هو الحل الأقصل بدلاً يل تحمل المسؤولية متقردًاء 
وقى هذه المرحلةء من المهم أن يكون لديك las‏ يما يحدت. لذاء عتدما يكون هناك حادتة تتمرء ينيغي أن يسجل الطالب ما 
يلى: 
w‏ هأذا حدت Bual‏ 
v‏ اسم/أسماء الشخص / الأشخاص التين قاموا يبهذا القعل 
7 متى واين حدت تلك القعل 
v‏ ما قاله الطالب أو ala‏ لمحاولة منع تلك التصسرقف 
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فى حالة d‏ التتمر على إيذاء جسدي. فينيغى على الطالب أن يلتقط صورًا لتلك. يمكن أن ssl‏ الطالب لقطات الشاشة 
إذا كان التتمر يتضمن وضع منشورات على مواقع التواصل الاجتماعي أو تعليقات على رسائل الدردشة القورية أو رسائل 
اليريد الإلكتروني أو الرسائل النصية. يمكن أن يعطي الطالب تسخة من هذا التسجيل للمعلم التي يتق قيه لتعديم المساعدة. 
وهنا يتطلب الأمر مشاركة المدرسة مرة أخرى ويمكن أن يقدم الطالب دليلاً بالحادتة والجدول الزمني المرتيط يها. وقي 
هته المرحلةء يجب تتاول الحادت كتايةء وسيتعين إشرالك مدير المدرسة أو مجلس إدارتها قي حالات التتمر الخطيرة. وقي 
حالة اتخاذ إجراء غير مرض. قد يطلب ولي أمر الطالب Al ja‏ إجراءات التظلم بالمدرسة. 


13-1-4 الصديق العدو والصداقات السامة - ما تحتاج إلى معرفته 

الصديق العدو هو الشخص الذي ييدو ودودا بالرغم من إنه يخقي كرها أو صراع 
كبير داخلهء إذ يمكن أن تتحول الصداقات LOL‏ إلى عاثقات سامة أو تتطور إلى 
أيعد من تلك إذا تسكع الطالب مع أعداء يتظاهرون يأنهم أصدقاء. قوجود متل هذا 
التوع من الطلاب يعني بالضرورة تعرض الطالب للتتمرء Vas‏ من جعل الطالب 
يتسر بالرضا والقيول والانتماء يمكن أن تؤدي الصداقات السامة إلى جل الطالب 
يختير Elia‏ سليية تجاه نفسه أو تجاه الآخرينء وتلك لأن الأصدقاء المزيقين De‏ 
ما يحبطون أقراتهم أو يتلاعبون بهم أو يتركونهم أو يتصرقون بطرق مسيئة أخرى. 
تظهر الصداقات السامة Leit‏ صداقات ملبيعية في اليدايةء لكن بمرور الوقت 
لمساعدتك في تحديد إذا ما كان هناك مشكلة- 

1 - هل تخلى الطالب عن أشياء كانت مهمة بالنسية له لإرضاء هذا الصديق؟ 

2- هل يخرج الطالب مع شخص asl g‏ فقط يعدما كان يخرج مع عدة أصدقاء؟ 

3- هل هذه ARI‏ عادت / اتقطعت مرة أخرى؟ هل هم أصسقاء لمدة al‏ ع واحد وليس لأسيوع آخر؟ 

äi A Agios هل يختلق المراهق الأعتار لسلوكيات‎ A 
لا يستحق أصدقاء آخرينء لذا يعتمد على الأصدقاء‎ AN ونتيجة للصداقات السامة قد يششعر الطالب بتدني الذاتء وقد يشر‎ 
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2-4 الإعلان والطلاب 


يرى AL‏ إعاتنات كل يوم. وتعد القدرة على قهم ما تحاول الإعاتنات تقديمه ماهرة حياتية مهمة وقد يساعد المعلمون 
1-2-4 ما يحتاج المعلمون لمعرفته عن الإعلانات على الإنترنت 
تجرية الطلاب قي الإعلان باشكال ane‏ على التليقزيون واليوتيوب والتطبيقات والراديو واللوحات الإعلانية والمجاتت 
والجرائد والأقلام والإنترنت والرسال القصية ووسائل التواصل الاجتماعي والمزيد. فهذه الأنواع من الأعمال الإعلانية 
تستهدق الطاتب. kä‏ المتالء كلما ازداد ase‏ الطاتب النين يشاهدون التليقزيونء زاد عدد الألعاب التي قد يرعب 
الطلتب في شراءهاء لذاء قمن المهم أن يدرك الطالب أن الإعلانات تدقعه el Al‏ شىء ماء إضاقة إلى تأتيرها على da jl‏ 
تفكير الأطقال وتغيير آرائهم يتأن بعض الاأتياءء إذ يتمتل هق المعلتون قي جعل منتجاتهم تيدو مذهلةء وريما اقل مما 
هي عليه حقا. ولاشك أن الإعلان يؤثر على الطلاب بطرق مختلفةء إذ يمكن أن تعتمد طريقة تفاعل الطلاب مع الإعلتنات 
على عوامل عدةء يما قي ذلك أعمارهم وما يعرقوته وما اختيروه وعدد القرص التي طرحت عليهم وما يشاهدونه قي 
وسائل الإعلام. ويتير مصطاح ألعاب الإعلان إلى الألعاب المستخدمة للإعلان عن علامة تجارية أو منتج ماء فعلى سبيل 
المتال. قد تتصمن dae‏ اليحت عن تخصية تجاب حلويات تحمل علامة تجارية ترعاها الشركة 
2-2-4 كيف يمكن للطالب تحديد الإعلانات 
الأعمار أقل من 7 سنوات: 
v‏ تحديد الإعائنات وتمييزها من اليرامجء ولكنهم Y‏ يدركون أن الإعااتات تحاول بيع Lets‏ 
v‏ يميلون إلى اعتبار الإعلانات مواد ترقيهية أو إتعارات مقيدة 
cl v‏ ينتقدون الإدعاءات التى يقدمها المطتون 
الأعمار من 11-7 سنك ` 
v‏ يدركون أن الإعلانات تحاول بيع شئ ما 
v‏ يمكنهم تذكر الرسائل الإعلانية 
v‏ يمكتهم إدراك يعض تقتيات الإعلان متل الإعلانات aladi‏ فيها قيما يقص جودة المنتجات 
v‏ لا يمكنهم Adan‏ أنصهم Ula‏ عن طريق طرح أسئلة عما تقعله Le‏ 
v‏ قد لا يقهمون ila‏ أن المنتجات ليست حيدة كما تيدو 
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3-2-4 الحد من AH‏ الإعلان على الطلاب في سن المدرسة 
تحدت إلى الطلاب عن الإعلانات وحتهم على التفكير فيما تحاول الترکات بیعهء قمن الجيد أن ترکز على الإعلانات التي 
يراها الطالب بصورة متكررةء قيمكتك على سييل المتال أن تجعل الطاتب يفكرون ويشككون في إدعاءات Cl All‏ عن 
طريق مطالبتهم بالتفكير قيما يتم الإعلان aie‏ ما المنتج في هذا الإعلان؟ وقيما يستخدم؟ cal,‏ يصلح؟ اسأل الطاتب عن 
الاستراتيجيات المستخدمة لبيع المتتج المعين. إذ يمكن أن يساعد تلك الطاتب في التعرف على دور الإعاتن في جعل 
المنتج sy‏ جيدًا. قيما يلي يعض الأسئلة تساعد الطالب في يدء EEN‏ 
v‏ هل يستخدم الإعالان المشاهير أو نجوم الرياضة للترويح للمنتج؟ 
v‏ هل يريط الإعللان بين قكرة ومنتج - هل يجعل الإعاتن الطالب أكثر تضجا عند استخدام المنتج؟ 
v‏ هل يروج الإعلان للمنتج بمنحك Uys‏ مجانيًا- هل تحصل على لعية عند رائك وجية أطقال من سلسلة وجيات 
سريعة؟ 
سيساعد هذا فى توضيح النقطة التي تقول: N‏ يمكتك تصديق كل ما تراه على ids‏ التليقزيون أو عبر الإتترنت أو 
غيرها من الوسائط خاصة ما تراه قي الإعلاتات. 
الأعمار من 13-12 dia‏ 
يقهم الطلاب في هذا العمر عادة الغرض من الإأعاتنات ويمكتهم استخدام المعلومات المعلنة لتحديد ما يريدون. 
قد لا يقهمون كيف يجعل الإعلان الأشياء أغلى US‏ 
قد لا يتعرقون على الاستراتيجيات الخادعة لترويج المتتجات. 
الأعمار أكبر من 14 dia‏ 
يفهم الطلاب كيفية عمل السوق ويمكن أن يكونوا متشككين ghu‏ إدعاءات الملتين. يمكنك الحد من MAS‏ الإعاتنات 
على الطاتب من Dié‏ التحدت عن الطريقة التي تنتهجها الإعلانات لبي الأقكار وكتلك المنتجاتء فعلى سبيل المتال. 
تريط يعض الإعلانات بين المنتج والحياة "المتالية" التي ينعم بها الأشخاص قي الإعلانات. بيدأ الطلاب الأكير سذًا قي 
التفكير في التأتيرات الدقيقة للإعاتنء فعلى سييل المتال. يمكنك gra‏ الطلاب على التفكير في كيقية تأتير الإعاتن 
على الأقكار المتعلقة يما يجب أن تيدو عليه هيئة القتيات والقتيان والتساء والرجال وتصرقاتهم وما يأكلوته ويشريونه. 


- يلي يعض الأسئلة لحت الطاتب الأكير سذًا على التفكير‎ las 

Gan بيش يهده الطر‎ Lal ها مدى حقيقة أسلوب الصا المطن عنه؟ هل ترق‎ V 

v^‏ هل الأطعمة والمشرويات المعلن عتها اختيارات صحية؟ لما لا يتم الإعاتن عن الخضروات والقواكه متل 
اليرجر؟ 

Pi gas تقول الإعاتنات عن الجنس والأسر وشكل الجسم والتتو ع التقافي؟ هل تعكس الإعاتنات الحياة‎ Ha và 


3-4 المواقع والصور ومقاطع الفيديو غير AADU‏ 


1-3-4 فهم المواقع والمحتوى غير اللانق 
هناك العديد من التقارير الحديتة التي تتمل وصول الطاتب المتعمد أو غير المتعمد للمواقع الإباحية والمشاعر 
N d aca. NE]‏ تق لعلف وک شروت حك حل me MET ds uod].‏ کے 
لائقة أو يتصرقون بشكل سيئ عير الإنترنت» ويشمل ذلك صورًا لأشخاص عراة daag‏ عراة واقاتح للعرض أو التحميل 
EE EE haa Te‏ اك عر ا حكن iden suut Ses‏ 
لخرىء فإن المواد الإياحية هي مواد جنسية صريحة تهدق إلى إتارة الأشخاص التين ينظرون إليهاء وهي تشمل ss‏ 
لأشخاص عراة أو تيه عراة يمارسون الجنس أو ييدون وكقهم يمارسون الجنس أو يمارسون أنشطة جنسية. 

2-3-4 كيف يتعرف الطلاب على المواقع والمحتويات غير AAL‏ 
عادة ما يري الأطفال من سن الروضة حتى الصف السادس الصور أو مقاطع القيديو غير المناسبة يصورة عرضية»ء وقد 
يكون تلك غير مريح ومزعج ومريك لاتهم يرون Y EL‏ يفهمونهاء وقد Au‏ ذلك على مواقق الطاتب تجاه العلاقات 
الزوجية. ويمكن أن ترسل الكتير من الصور أو مقاطع القيديو غير المناسية والتي يمكن الوصول إليها يسهولة رسائل 
vi‏ لا توجد أهمية للمواقعة المتيادلة والعاتقات Ze Y]‏ 
v^‏ العاتقات العتيقة pañ‏ طييصة وحذاية 
علاكات الحب ليست مهمة 
v‏ السلولك العدواني تجاه المراة أمر mh‏ ومقبول 


توجد اختلاقات بين الجنسين قيما يخص التعحرض والتصرف مع الصور أو مقاطع القيديو غير المناسية. يمكن أن تؤتر 
رؤية هذا النوع من الصور ومقاطع الفيديو على توجهات الطالب الجنسية وتوقعاته ومعتقداته. فقد ينظر الأولاد إلى هذا 
التوع من الصور بطريق إيجاييةء مدعين بأقها أداة تحليميةء بينما تحتبرها الفتيات غير مرغوب فيها ومؤتية اجتماعيًا. تم 
ريط المواد الإياحية ير 
* تصرقات غير واقعية قي العاتقات بين الأزواج 
v^‏ مواقف غير متكيفة يشان العاثقات 
v^‏ مزيد من المواقق المياحة جتسيًا 
w^‏ المزيد من القيول الجتس ea geld‏ 
v^‏ المستقدات Os‏ التساء كائنات Anais‏ 
d‏ المزيد من الأقكار حول الجنس 
vl‏ عدم اليقين الجتسي 
3-3-4 أين يرى الطلاب المواقع والمحتويات غير اللائقة؟ 
DS,‏ ما يرى الطلاب المواقع الإبياحية عير الإتترنتء فهناك العديد من الصور ومقاطع الفيديو غير ARCAM‏ على الإنترنت. 
كما أن اتصالات الإنترنت السريعة وتوقر الهواتق النكية يؤدي إلى سهولة الوصول إليها. ولكن يرى معظم الطاتب صغار 
السن هذه الصور عن طريق الصدقةء قهم على سبيل المتالء قد: 
v^‏ يتقرون على أشرطة dele‏ أو إعلانات منيتقة على موقع ويب خاص بالألعاب - والتي يمكن أن تحتوي على مواد 
إعلاتية تتضمن صورًا جنسية وروايط لمحتوى أكتر إتلرة. 
” ييحتون عن معلومات على cn yl‏ ويحصلون على صور ذات محتوى جنسي عن طريق الصدقة 
Y‏ يرون صورًا أو مقاطع فيديو غير لأئقة عتدما يعرضها الأصدقاء 
” يرون اقعال جنسية متصنعة أو محتوى عنيف في بر امج التليقزيون متل Game of Thrones‏ أو العاب فيديو متل 
4-3-4 مخاطر وأضرار المواقع غير اللانقة 
إصاقة إلى تاتير مشاهدة المواقع الإياحية على السلوك الجنسي للطالب والمخاطر المرتيطة يتلكء فهناك ايسا دليل يتيت 
أن مشاهدة الكتير من هذه المواد الإياحية قد يتراقق مم AAL‏ المتحرف والقهيري. 
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يجب أن dl as‏ المعلمون أن المواد الإباحية على الإنترنت يمكن أن يعتر عليها الطالب عن طريق الصدفة من خلال: 
1- الإعلانات المنبثقة العشوائية: قد تظهر تلك العناصر إذا قام الطالب يتتزيل برتامج مجاني 
2- مكتوى تم مشاركته على وسائل التواصل الاجتماعي: البت المباشر أو مواقع ويب تقدم محتوى مجاني 
3- البحث الحثيث عن محتوى صريح عبر الإنترنت: يبحت الطلاب بداقع القضول أو ريما لان الأصدقاء يتحدتون 
عن eN‏ 
4 التعرض العرضي: قد يقوم الطاتب بطريق الخطأ يكتاية كلمة أو عبارة خاطئة في محرك البحت على الإنترتت أو 
النقر عن طريق الخطاً على رايط يؤدي إلى شىء بيدو إنه متير ولكن يتصح أنه إياحىي. 
على الرغم من توقر المواد الإياحية عير الإتترنت. إلا أنه يموجب الخطط الجديدةء سيتم استقيال المستخدمين يصفحة 
تحتيرية تطلب agia‏ تسجيل الدخول عير تظام التحقق من العمرء وسيطالب المستخدمون بتقديم إتبات شخصية في شكل 
يطاقة ائتمان أو رخصة قيادة قيل وصولهم إلى محتوى خاص بالبالغين. وقد يرى المستخدمون ايضنا صورًا ومواقع 
قيديو غير لائعة على مولقع ألعاب الأطقال المجاتية cus‏ أختطفت بعض الشخصيات الكارتونية المحبية لدى الأطفال 
لتؤدي تمتياتت إباحية - وهو GLY dat,‏ كتيرًا. لذاء يجب أن يكون الأباء على دراية بالصور ومقاطع الفيديو غير 
المناسية على الإتترتت. هناك بعض الإرشادات للمساعدة إنا وجد الطاتب/الأطقال هذا التوع من الصور أو مقاطع 
القيديو عير الإتترنت. وقد تشير يعض أو كل العاتمات التالية إلى مشاهدة طلظك ad gal‏ إياحية: 
1- عاثمات عن التشاط الجتسي السايق لأوانه أو الاهتمام المتزايد بالجنس واستخدام Aal‏ جنسية. 
2- رسوم غير مفهومة تدقع من خلال يطاقة الوالد الائتمانية 
3- يقوم الطالب يتيديل الشاشات يمجرد اقتراب أحد الوالدين من الجهاز الرقمي. 
تيدأ التواقذ المنبتقة غير المانئمة والصريحة قي الظهور على أجهزتك الرقمية. 
5- تغير السلوك - ريما يصيح الطالب أكتر عدوانية أو يحيط انشطته بالسرية. 
6- قد يكشف سجل المتصقح عن مصطلحات البحت المستخدمة أو المواقع التي تم زيارتها والتى تعر بأنها غير 
هناك بحض العاتمات التي يمكن للمعلمين إدراكها والتي تؤّتر على الطاقب: 
1- تشوش فهم الطلتب 
3- يمكن أن يظهر الطلاب علامات على سلوكهم الجنسي الميكر 
4 قد يصاب الطلتب lie‏ الطق أو الاكتئاب. 
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5-3-4 التحدث إلى الطلاب عن المواقع والمحتويات غير اللائقة 
تحدت مع الطالب عن المواد الإياحية سرًا حسب عمرهء فهذه تعد واحدة من Cual‏ الطرق أحمايتة/لحمايتها من تاتير 
الإياحية. اتكر ياختصار عند تتاول كيفية توقير الأمان عبر الإنترنت كيفية ظهور المواد الإباحيةء واقترح أن يتحدت 
الطالب إلى والديه عند الحاجة إلى طرح المزيد من AR‏ 
يتيغي أن يكون المعلمين على دراية يما eb‏ 
1- يمكن للمحادتات المتاسية حسب العمر أن تساعد الطاتب على معالجة ما يصادقوته عير الإنترتت وتعزيز أهمية 

العاتقات المحترمة 
Ld -2‏ بالنسية لاتطقال الصغارء glè‏ التحدت عن الصور أو مقاطع القيديو غير المتاسية قد يجعلهم فصوليين JE‏ 
اقها ers‏ ولكن لا ياس من تآخير تلك المحادتة DI‏ كان الطاتب يتحدتون dia‏ عن ما يشاهدوته 
عير الإتترتت. وكنت متأكذا من أتهم لم يروا محتوى إياحي. 

3- اشرح ماهية الإباحية بعبارات عامة ولماذا يقتل تجتيها. أخيرهم أن هذا التوع من الصور ومقاطع الفيديو ليست 
يمكن لاتطقال قهمها. يجب ألا ينظر الطلاب إلى متل تلك الصور إذا رأوها iina‏ عير الإنترنت. 

4 وإذا كان لدى الطالب أسئلةء قمن الأقصل أن تجييه عنها باختصار وأمانة ودون الخوض قي التفاصيلء وإذا لم تحرف 
إجابة لحد الأسئلةء قاد ياس أن تقول له انك ستيحت قي الأمر وتعود Ad)‏ وعندما تتحدت إلى الطلتب عن تلك الصور 
ومقاطع القيديوء قمن المهم أن تعرق ما يعرقه الطالب بالقعل وتوضيح أي ليس. uS ell,‏ طرح يعض 
v^‏ هل سمعت عن وجود صور لأناس عراة على الإتترنت؟ 

v‏ وما الذي سمسته عن تلك الصور؟ 

Tia pall هل تحدت أي من زماتئك عن متل تلك الصور قي‎ v^ 
هل سيق لك أن صادقت أو عرض عليك صورًا لبالعين عراة؟‎ và 
هل لديك أي أسئلة حول الأتياء التى سمعتها؟‎ v^ 
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يمكن أن بيدأ الحديت حول المواد الإباحية عندما يكون الطلاب صغارًا قي السن. ولكن هذا يعتمد على تضجهم ومدى قدرتهم 
على استخدام الإتترنت. ull‏ التوجيهي حول كيفية تحدت المعلمين عن الصور أو مقاطع الفيديو غير المناسية يناء على 
ALII jaci‏ ~ 


الأعمار 12-5 سنة 


1- تجنب إعطاء "الكثير من المعلومات" Lal‏ المناقشة مقتوحة. خاصة مع الطاثئب الأصغر ستاء مع الإجاية عن 
الأسئلة ds‏ وإيجازء تم اسأل "هل لديكم أسئلة أخرى؟" أو "هل هذا يقسر الأمر يما فيه الكقاية؟" 
2- كل المشكاتت da‏ 
e‏ اسأل الطلاب عن ما إذا كاتوا يعتقدون أن اليحت عن متل تلك الأشياء عير الإتترنت تيء anm‏ (تلميح: ليست 
فكرة جيدة!) 
as v‏ الطلاب على التفكير قي طرق لليقاء امنين. sai‏ إلى المشورة حول ael gall‏ وسياسات التكتولوجيا. 
3- الاعتراف بضغوط الأقران:- 
v‏ إذا عرض على الطلاب صور ومقاطع قيديو غير مناسبة من قبل أقرانهم أو طلثب أكير ستاء قتحدت عن dal‏ 
متل ضغط الأقران والقدرة على قول كلمة "لا" و تجتب الضغط الجماعي. 
vi‏ أكد على iisa‏ أن مشاركة الصور ومقاطع الفيديو غير المناسية مع الأصدقاء ليست فكرة جيدة على الإطائق. 
الأعمار 18-13 diu‏ 
1- حاول أن تحافظ على الثقة: تتكر عند التحدت إلى الطاتب أن محاولات التحكم في تفكيرهم أو سلوكهم قد تؤدي إلى 
ابتعادهم عتك ويصيح سلوكهم دقاعيًا. 
2- اشرح وافهم الفرق بين الإباحية والحياة الحقيقية: لا تعد المواد الإباحية وسيلة جيدة لإمداد الطاتب بمعلومات عن 
الجنس. إذ يمكن أن تؤتر تلك المواد على شعورهم يتواتهم وتدمر العاتقات وتؤتر على العاتقات الإيجابية وتؤتر على 
3- تحدث عن الرضى والاحترام والأمان: 
we‏ أخير COLI‏ أن عهم الاحترام والعتق وسوء المعاملة ليسوا أشياء جيدة séi‏ مسؤولون قي النهاية عن ساتمتهم 
واحترامهم من قيل الآخرين. 
wi‏ ساعد المراهقين على إدراك أن ما يروته في الصور ومقاطع الفيديو غير المناسية UIE‏ ما يكون غير حقيقي وميالع 
ag‏ وتادرًا ما يكون Új‏ 


A‏ تحدث عن أهمية الألفة في العلاقات الوثيقة: تقرب الألقة الناس من apice:‏ اليحض. يما في تلك الروايط المألوقة 
والقريدة بين الأصدقاء والشركاء. 
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5- ساعد الطلاب في فهم استجاباتهم: يسل الشياب والتابات إلى محتويات غير لائقة يسيب القضول وسهولة الوصول 
وظة الخيرة. إذ يختير أي طالب سن البلو E‏ ويرى يعض الطلاب محتويات غير لاثقة قبل أن يتمكتوا من فهمها Dalle‏ 
ba -6‏ الطالب على عدم مشاهدة المواد الإباحية: ناقش الموضوع يعقل مقتوح وأجب عن الأسئلة يأمانة قر المستطاع. 
حت الطلاب على عدم مشاهدة صور ومقاطع قيديو غير متاسيةء وإذا رأوا آي منهاء قعليهم استشارة شخص بالغ 
6-34 ماذا يجب على المعلمين als‏ إذا اكتشفوا أن الطلاب يبحثون عن محتوى غير (Al‏ عبر الإنترنت 
1- ابق هادثا: حاول أن تعالج الموقف يهدوء. وإذا كنت منزعجًا أو غاضياء ققد يشعر الطالب أنه لن ياتى إليك قي المستعيل 
ليطلعك على مخاوقه. 
v^‏ إذا قام الطالب Len pes‏ محتوى صريح عن طريق الخطاء قاطلب منه ترح التفاصيل حتى تتمكن من المساعدة قي 
إدارة ac cai Sall‏ فعليك أن تكتشف على سبيل المتال كيفية عقورهم على المحتوى وأين حدت تلك ومن قام Ai ed‏ 
عليه (إذا كان هناك شخص قام ينلك) وكيق شعر عند رؤية هذا ag siaal‏ 
v^‏ قد يكون من المعري cllc!‏ محاضرة مركزة عن هذا الأمرء ولكن لا يكون هذا قي يعض الأحيان هو Jail‏ 
الأقضل. خذ بعض الوقت لتضع ligi‏ للموضوع. وسيكون لهذا الأمر نتيجة أقضل عندما يظل الجميع Gila‏ 
3- طفأن الطالب أنه ليس في مأزق: 
v‏ حاول أن تقهم بدلا من أن تنتقد و تعاقب. 
v‏ قتدما يختى الطالب العقاي. قد يعاق على تصهء وقد يتردد قي التحدت وقد يكاقح من أجل الاستماح A‏ القهم. 
وقد يؤدي تلك إلى إخفاء الطالب سلوكه أو يتجنب الاقتراب متك قى Je Ah.‏ 
v‏ وإذا قال الطالب A‏ لم يشاهد sl)‏ عرض عليه) مواد إياحية ولكتك تحلم إته N‏ يقول daal‏ قمن الأقصل أن 
تخيرهم يما تعرقه بدلاً من أن تغضب متهم يسيب الكتب. ومن المحتمل أن تكون المحادتة غير فعالة إدا كنت 
منز عجا وكان الطاب مدافعا عن Auli‏ 


4- كن حساسا gts Qua‏ هم: 

v^‏ من المهم أن تتحدت إلى الطالب عن شعوره حيال المحتوىء Dei‏ يجعل المحادتة أقل مواجهة ويسمح له بالتحدت 
صراحة عن تجريته 

” هل يعر الطالب يالرضا أو السوء أو الأمان d‏ الخوقف أو عدم الراحة أو الفقضول أو الاشمئزاز أو أي شىء 
آخر؟ يعد أي أو كل تلك المشاعر ردود قعل Asmal‏ 

wi‏ اطلب المساعدة الاحتراقية إذا كنت تعتقد أن الطالب مستاء جذا أو يكاقح من أجل قهم ما شاهده. 

aas v‏ الطالب على التصت إليك حيال أي تساؤل يتلق يما شاهده على الإتترتتء ودعه يعرف أن ياستطاعته 
التحدت إليك في أي وقت. 
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44 المراسلة غير المناسبة والتحرش الجنسي 

1-4-4 ما هي المراسلات الجنسية؟ 
المراساتت الجنسية هي الرسائل والصور الجنسية للشخص نفسه أو لأشخاص آخرين والتي يرسلها تخص ما أو يستعيلها 
أو يعيد إرسالها إلى RS‏ آخرء ويتم تلك بين الهواتف المحمولة daag‏ أساسية. ويمكن أن يتم تلك La‏ عن طريق 
استخدام جهاز كمبيوتر أو أي جهاز رقمي آخر وقي معظم الأحيان يتم مشاركة هذه الصور عن طريق التشر على 
الإتترتت ووسائل التواصل الاجتماعي الأخرىء ويمكن أن تخص تلك الصور تاشريها أو أشخاص gaal‏ عراة أو سيه 
عراة. وقد يصق الطالب هذا E all‏ من الرسائل بقها مرساثت حنسيةء وقد يستخدم مصطلحات اخری die‏ صور 
"عارية" أو "صورة شخصية متيرة". ولا تزال مشاركة COLI‏ وتاتيرهم في هذا النوع من التصرف أو إتشاء صور 
جنسية لأنفسهم يشكل مصدر قلقء قالمراساتت الجنسية ليست مشكلة يسيطةء ولكن يمكتك مساعدة الطاتب على قهم 
العواقب وكيق يمكن أن e yi‏ تلك sag bass‏ حتى يتمكتوا من 333 خيارات مسؤولة. 
تم الريط بين الطبيعة الجنسانية للمراساتت الجنسية والآثار التفسية والاجتماعية السلبية المحتملة لاتنخراط قي التشاط 
وتجرية التحرش الجنسي عير الإنترتتء خاصة يالنسية للفتيات. ويتضمن هذا عدذا من السلوكيات المختافةء يما في تلك 
التحرش الجنسانيء كالمشاركة غير الرضائية للصور الجنسية بغرض المضايقة أو الإحراج واستخدام لغة جنسية أو كتاية 
القاظ مسيئة قي التعليقات dia Yl y‏ الجنسي غير المرغوب قيه. وتم تصتيف التحرش الجنسي عير الإتترقت إلى اربعة 
أنواع رئيسة. وغالبا ما يتم اختيار تلك السلوكيات المختلفة في وقت واحد ويمكن أن تتداخل مع تجارب التحرش الجتسي 
التي تتم دون الاتصال بالإنترتت. 

ه غير الرضانية ppal‏ ومقاطع فيديو حميمة: وتشمل مشاركة صور ومقاطع فيديو Ana‏ لذي شخص | دون 


موافعته أو التقاطها دون Ais sa‏ 
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2- الاستغلال والإكراه والتهديد: ويحدت تلك عندما يتلقى شخص ما تهديدات جنسية أو يكره على المشاركة في سلوك 
جنسي عير الإتترتت أو يتم ايتزازه يمحتوى جتنسي. 
3- التنمر الجنسي: ويحدت تلك عتدما يتم استهداف شخص ما أو إقصاؤه بشكل منهجي من مجموعة أو مجتمع ما عن 
طريق استخدام محتوى جنسيى متل أو مزعج أو يتسم بالتمييز. 
A‏ الجنسنة غير المرغوب فيها: يحدت نلك عندما يتلقى شخص ما طليات جنسية أو تعليقات أو محتوى غير مرغوب 
A8‏ 
34-4 ما يحتاج المعلمون معرفته عن "الاستدراج" 
يتير الاستدراج إلى عملية اختاتط اجتماعي Lan‏ خاتلها أحد البالغين مع الطاتب أو المراهقين بخرض الاستعائل 
الجنسي عير الإتترتت (قد تشمل تلك العملية جواتب خار ج الإتترنت). هذا وقد أسقرت يعض الدراسات التي اكتشقت مدى 
اتتشار "الإغراءات الجنسية" أو "الاستدراج" (أي قيام أحد البالغين يتتجيع طالب ما على الحديت أو القيام يتبىء حتسى 
والطريقة المستخدمة. 
44-4 الاعتراف باستغلال الأطفال جنسيًا 
يعد استغاتل الطالب Duis.‏ صورة من صور الإساءة الجتسية. ويحدت تلك عندما يستفيد شخص ما أو مجموعة من عدم 
توازن القوة al SY‏ طالب دون 18 Lie‏ أو التاعب به أو خداعه لممارسة LLS‏ جتسي مقابل: 
e os v‏ ما يحتاجه أو يرغب قيه 
v‏ ميزة مالية أو تعزيز مكانة مرتكب الجريمة أو الميسر لها 
” قد يتم استعائل الضحية uas‏ حتى لو يدا أن التشاط قد ثم بالتراضي ولا يتطوي استغاتل الطالب ais‏ على 
الاتصال الجسدي يصفة دائمةء إذ قد يحدت تلك Val‏ عير استخدام التكتولوجيا. 
5-4-4 ما الذي يتمنى الطلاب أن يعرفه آباؤهم عن الرسائل غير الملاتمة 
قد يعتقد البالغون أن المراسلات الجنسية pal‏ محقوف بالمخاطر تم إكراه المراهقين على ممارستاء وعلى الرغم من وجود 
مخاطر متحمنة ويمكن الضخط على الطلاب لإرسال صور ومقاطع قيديو غير لائقة أو يصير الطالب La jie‏ يسيب 
تأتير أقرانه عليهء إلا أن الأمر ليس بتلك اليساطة. فعاليا ما يعتير الطلتب المراساتت الجنسية أمرًا ممتعا ومرضيّاء وقد 
تستير طالية ما وكتلك أصحقلوها المراسلتت الجنسية ja‏ من يناء العاتقات والتقة بالتفس واستكشاق الحياة الجتسية 
وأجسادهن وهوياتهنء ويقلق الطاتب يتان مشاركة صورهم مع أشخاص آخرين يما في تلك اصدقائهم وأقراد aat Ad‏ لذاء 
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يحاول الكتيرون تقليل تلك المخاطر من خلال أخذ صور لأشخاص يتقون بهم أو أشخاص هم على علاقة جادة بهم أو 
يأملون «diis T‏ ومع ذلك يرسل بعضص, الطلاب صورًا إياحية لأشخاص لم ea ablas‏ من قبلء لذا يجب أن يدرك الطلاب أن 
إرسال صورًا وقيديوهات غير لائقة هو أمر محقوف بالمخاطرء حيت يمكن إعادة إرسال صور تم مشاركتها لأشخاص 
آخرين دون مواققة أصحايهاء فيمجرد إرسالك صورة لأحدهم تققد التحكم des‏ حيت يمكن مشاركتها مع أتخاص آخرين 
وفي جميع أنحاء وسائل التواصل الاجتماعي. ويمكن للمعلم أن يوضح أيضًا إنه يمجرد نتر الصور على OS ca yl‏ 
مسحها صعب جذاء كما 43 من المهم أيضمًا مساعدة الطلاب على فهم العواقب القانونية المترتبة على إرسال صور ومقاطع 





6-4-4 لماذا تشكل المراسلات غير اللانقة خطرًا على الطلاب 

عند التقاط الصور الجنسية ومشاركتها دون موافقة صاحيهاء تصيح Da Aal‏ الجنسية ME ie‏ خطيرةء قإذا تم مشاركة 
صور أو فيديو إياحي لأحد الطلاب عبر الإنترنت» ققد A0‏ على مواقع التواصل الاجتماعى أو يتم إعادة إرسالها لأصدقاء 
وأشخاص لا يعرقهم الطالب على الإطلاقء وقد تصبح تلك الصور جزءًا من اليصمة الرقمية للطالب وتظل باقية في 
المجال العام إلى الأبدء وكذلك إذا شاهد الناس صورًا جنسية لأحد DUN‏ فقد يشعر pe‏ بالحرج والذنب والخجل وعدم 
الراحة حيال القيام ياشياء عادية متل الذهاب إلى المدرسة أو ممارسة الرياضةء وقد يكون الموقف مخز ويشعر الطالب يأن 
سمعته قد تضررتء وقد canals‏ الأمر Las‏ قى إفساد علاقات الصداقة وعلاقات شبكات التواصل الاجتماعى. وقد يتعرض 
الطالب بسبب إرسال صور غير ملائمة للتتمر على الإنترتت» فعلى سبيل المتال عندما dd zs‏ الناس صورًا لطالب فقد 
يعلقون عليها أيضًا بتعليقات مسيئة أو يهاجمون سمعته أو يلقبونه بألقاب مسيئة مطالبين يمزيد من الصور أو يطليون clasi‏ 
أخرى غير ملائمةء وعادة ما تتعرض القتيات لهذا النوع من التنمر والنقد ينسب تزيد عن الأولاد. ويُعزى تلك إلى أن 
بعض الناس يطيقون معايير مختلفة بسبب الجنسء وقد يؤدي هذا الموقف Lal‏ -قي الحالات القصوى- إلى مشاكل نفسية 
متل الاكتئاب أو الأفكار الانتحارية. 
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7-4-4 أهمية التحدث إلى الطلاب عن الرسانل غير اللانقة 
يرغب الطلاب قي أن يكونوا قادرين على التحدت بصراحة وصدق مع أبائهم يشان المراسلات الجنسيةء ويعد التحدت إلى 
الطاتب sad‏ أفصل الطرق لتعليمهم أمورًا حول الصور غير اللائقة وما يجب عليهم فعله إذا رأوا أَيّا منهاء كما أنها طريقة 
جيدة تساعدهم على agi‏ مخاطر إرسال صور ومقاطع فيديو غير لاثقة. فعندما يتحدت المعلمون والطلاب قى نقاش مفتوح 
حول daj‏ صور la sd‏ غير لائقةء سيتمكن الطرفان من فهم المواقف التي قد تؤدي إلى متل تلك الحوادت قبل 
وقوعهاء كما أن معرقة الأتياء التي يجب تجنبها والأمور التي يجب القيام بها عند رؤية صورًا عارية قد يُساعد الطلاب 
على الشعور بارتياح أكبر إذا رغبوا قي التحدت إلى شخص بالغ عند حدوت pal‏ ماء ولن يشعروا بالرهبة للكشف عن 


aal sa‏ متيرة للقلق. 
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قد تشعر بالحرج حيال التحدت مع ED‏ حول إرسال صورا وقيديوهات غير لاثقة. ولكن إليك بعض الأسئلة التي SE as‏ 

طرحها ليدع die‏ 

۷ هل تعرق Lal‏ من طلاب المدرسة أرسل أو استلم صورًا شخصية متيرة أو صورًا غير لائقة؟ هل فعلوا ذلك T as‏ 
المرح أو المغازلة؟ 

v‏ هل أرادوا هم أتفسهم إرسال تلك الصور أم حتهم تخص آخر على قعل ذلك؟ 

v‏ هل أرسلت صورا عارية أو جنسية من قيل؟ 

v^‏ هل لديك مزيد من الأسئلة أو التعليقات حول تلك الموصوعات؟ 

عتدما يكون لدى الطلاب أسئلة عن المراسلات الجنسية.ء حاول أن تجيب عن الأسئلة بأمانة وصرلحة قدر الإمكانء وقى 

حالة كان هتاك مخاوق يشأن إرسال صور أو مقاطع قيديو غير لاثقةء فحليك أن تفسر مخاوفك للطلتب ولمانا يجب ألا 

يقوموا يإرسال رسائل جتسيةء قالتواصل يمتح الطاتب فرصا للاتقتاح. ومن المرجح أن يكون لإرسال صور ومقاطع قيديو 

غير لائقة عواقب Aa,‏ وتلك عتدما يتم الضعط على الشخص الذي ارسل تلك الرسائل للقيام بتلك. وقيما يلي يعض 

الإرشادات حول كيفية تحدت المعلمين عن المراسلات الجنسية 

1- تحدث عن خصانص العلاقة الصحية: اسأل الطاتب Le‏ إذا كان من المناسب على الإطاتق أن يقوموا iban‏ 
تركائهم أو إحراجهم أو عزلهم أو التحكم قيهم. واجعلهم يدركون أن تلك السلوكيات غير لاثقة يأي حال من الأحوال. 

bel -2‏ مطومات ونماذج عن العادات العاطفية الصحية: esas‏ الطاتب على عدم إرسال أو الرد على تبيء ما في Ala‏ 
الغعضيبء يل "الايتعاد" عن الموقف والانتظار حتى Lei‏ الأمور. 

3- الحديث عن Aal‏ الجنسين: اترح كيف jon‏ الفتيات والقتيان بأن عليهم التصسرف يطريقة معينة بسيب الأدوار 
الجتساتية الراسخة 





4- عند وجود الطالب في علاقة غير صحية: كن واضحًا في أنك تعتقد أن تلك العلاقة غير As‏ لكن لا تحاول أن 
تحضهم على تركهاء ويدلا من lf‏ جع الطالب أو الطالية لقضاء وقت أطول مع العائلة والأصدقاء. وتحدت إلى 
أصدقاء الطالب لمعرقة ما إذا كان لديهم مخاوق Aaa‏ 

5 ناقش الطرق المناسبة لإظهار اهتمامك بشخص ما: حاول أن تتصل بالطالب وأظهر JAY‏ لها مدى اهتمامك. وكن 
N NE N -‏ ا 
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9-4-4 ماذا يجب عليك فعله 13 تلقي الطالب رسالة غير ART]‏ ماذا عليك فعله؟ 

v‏ فإذا كان المرسل صديقا لهذا AL‏ قاطلب مته حتق الرسالة وإخيار هذا الصديق يألا يرسل المزيد من الرسائل 
cA Sall‏ وشجعه على قول كلمة "لا" يطرق تشعره بالراحة 

v‏ أخير الطالب يعدم إعادة توجيه الرسالة. 

v‏ وقي حالة عدم معرقة الطالب لمرسل الرسالةء a paia‏ يعدم الرد وحظر المرسل. 

v‏ اطلب من الطالب إخبارك أو أي شخصن بالغ يتق فيه في حالة استمرار حصوله على صور غير مرغوب فيها. 

وإذا كان الطالب يحصل على مواد جتسية من شخص غير معروق لديه وتعتقد إنه طالب قي تقس المدرسة.ء قاتصل 

وقي حالة الاعتقاد يأن الحادتة مسألة جتائيةء خاصة إذا تيت أن aas‏ يالا يتصل بالطالبء ققدم تكوى إلى AL Vul‏ 

قعلى سييل المتالء يعد الأمر جريمة إذا تيت أن شخصا ما يرسل لطالب صورًا dis de‏ غير مرعوب قفيها. 

10-4-4 عندما يرسل الطالب رسالة غير لانقة: ماذا عليك فعله؟ 

إذا أرسل الطالب رسالة جنسية صريحة تم تدم على ذلك الفعلء قمن المهم دعم الطالب وطمانته LAE‏ ستعالجان الأمر a‏ 

1- اسال الطالب عن سياق الرسالةء وهل شعر الطالب Lasso‏ عليه لإرسالها al‏ كان الأمر بالتراصي؟ وتحقق Las‏ من 
محتواها ولمن lelai‏ 

2- انتصح الطالب يحتف الرسالة من هاتفه المحمول أو الكمبيوتر أو أي مكان تم تخزينها فيه. 

3- تجح الطالب على مطالية التخص الذي تلقاها يحتفها. 

4 إذا حمل الطالب صورة لنقسة/تفسها على أحد مواقع التواصل الاجتماعي. شجعه/تجعها على حنقهاء وعرقه بكيقية 
حنق الصور أو كيقية التواصل مع الموقع giis‏ 

aas -5‏ الطالب على سؤال نفسه الأسئلة التالية gha‏ ما AS Jus‏ 
v‏ هل هذا ما أريد أن يعرقه الناس عني؟ 
v‏ هل يستطيع أي شخص استخدام تلك المواد قي إيتائي؟ هل سأتعر بالصيق إذا تم مشاركة تلك المواد مع galasi‏ 

fog sal 

v^‏ ما هو أسواً تبيء يمكن أن يحدت l3]‏ شاركت هذه المواد؟ 

وإذا اعتقدت أن الحادتة مسالة حتائية. ققدم شكوى إلى الشرطة. قعلى سبيل المتالء تعد مطالبة alo aas‏ طالب ما 

بإرسال صور جنسية صريحة جريمة يعاقب عليها القانون. 
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11-4-4 عند قيام الطالب بمشاركة رسالة غير لائقة أرسلها شخص ما: ماذا عليك فعله؟ 

إذا شارك الطالب صورة جنسية صريحة لشخص آخرء فمن المهم دعم الطالب وطماتته انكما ستحاتن المشكلة معا: 

1- اسأل الطالب عن سياق تلك الرسالة الجنسية ومن أرسل تلك للرسالة التي شاركها DA‏ قام بتلك؟ وتحقق Las‏ من 
محتواها ولمن أرسلها. 

aas -2‏ الطالب على مطالية التخص أو الأشخاص النين تلقوا الرسالة يحتقهاء وساعده على Alan Jet.‏ 

Léna الطفل/المراهق على طرح الأسئلة التالية عند مشاركة شخص ما صورًا ورسائل غير لائقة‎ aas A 
هل قصيد الموجود في هذه الصورة مشاركتها؟‎ v 
dodo هل حل للمرسل على‎ 
قلم قدخص ما يمشاركة تيء مايه عن تقسه؟‎ gs سیکون‎ AE Y 

4 إذا حمل الطالب تلك الصورة على وسائل التواصل الاجتماعي أو على أي موقع آخرء فساعده في التواصل مع تلك 
المواقع لحذقها. 

5- وإذا قاح الطالب يإرسال مواد جنسية إلى شخص ما قي المدرسةء فتحدت إلى المدرسة واطلب مساعدتها aS‏ من عدم 
مشاركة الصور. 

6- ساعد الطالب على الاتصال بالشخص الذي La jf‏ الرسالة الجنسية لإخياره يمشاركتها. 

7- طمئن الطالب co‏ مشاركة الصورة ليس Ae Da.‏ 

-g‏ تحدت إلى المدرسة من أجل المساعدة في تحديد الأشخاص النين قد يملكون الصور ويعرقون المواقع التي قد يتم 
مشاركة الصورة عليها. إذا تم تحميل الصور على Maas‏ التواصل الاجتماعي أو مواقع الويب الأخرىء قساعد 
الطالب على اكتشاق أماكن وجودها واتصل بهته المواقع لطلب حتقها. 

aas -9‏ الطالب على حظر أي شخص يكتب تعليقات عدوانية أو يسال عن صور غير مرغوب leë‏ وعرّق الطالب 
يكيفية حظر أي مرسل غير مرغوب فيه. 

كما يعد من الأفكار الجيدة أن تشجع الطالب على أن يسأل نفسه الأسئلة A sl‏ 

v‏ هل قصد الشخصن الموجود قي هته الصورة مشاركتها؟ 

7 وقي حالة قيام شخص Ed‏ بإرسال الصورة. قهل حصل على إتن التشخص الموجود Deg‏ 

v‏ كيق سيكون شعور الطالب إذا قام شخص ما يمشاركة شىء مماتل معذ/معها؟ 

من المهم أن يدرك الطاتب أن مشاركة الصور الجنسية دون daal ge‏ اصحايها يُعد LE a‏ من التحرش أو الأعتداء الجتسي 

ويمكن أن يعرضيهم للمساعلة القانونية. وقي حالة كانت المسالة جتائيةء ققدم شكوى إلى الترطة. على سبيل المتالء يعد 
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4.4 12 أهمية العلاقات المحترمة 
لا يعد إخيار الطالب يعدم إرسال صورً! لأناس عراة أو صور شخصية متيرة أقصل طريقة لحمايته. ويدلا من تلكء تحدت 
إليه عن العلاقات المحترمة والمخاطر الجنسية والتقة. واشرح DEM‏ أن إرسال متل تلك الصور والمقاطع غير اللائقة يعد 
تشاطًا les Uis.‏ كما أن كل الأقعال الجنسية - يما قى تلك إرسال الصور ومقاطع الفيديو غير اللائقة - يتطلب موافةة 
els sal‏ وأن خرق ترط الموافقة بمشاركة رسائل جنسية ليس سلوكًا محترمّاء كما Al‏ من غير المقبول مشاركة مواد 
جنسية تخص أشخاص آخرين أو إرسال صور da de‏ لشخص لم يطليها. قعلى سبيل المتالء قد تقول "يجب أن تتأكد Laila‏ 
من أن aal‏ الآخر يرعب قي Da Hall‏ عارية له قبل للتقاطهاء ولن يكون من المقيول أن تحط على تحص ما 
لإرسال صورة قاصحة d‏ تجطه يشر بالسوء لرقضه إرسال واحدة". كما من المهم أن يعرق الطالب أنه يملك الحق في 
أن يقول "لا". وإنه ليس من المقبول أن يصغط baas‏ ما على الطالب يهدق ka‏ أي شىء حِتسيء Las‏ قي تلك إرسال 
صورًا جنسية لنفسه. ومن الجيد Ul‏ أن يتدرب الطالب على قول كلمة YT‏ كما يمكنه أن يستخدم روح القكاهة يقول 
"قعدء لما لا؟" تم يرسل صورة لحيوان A‏ شخص ماسكًا عصا. أو يمكن أن يكتفى يقول "لاء Ui‏ لا أرسل صور da lê‏ 
لاتني لا أريد أن اخاطر برؤية الاخرين لها" 
13-4-4 المراسلات غير اللانقة والقانون 

بموجب القاتون» تعد المراساتت الجنسية المتصمنة eb‏ دون سن 18 Uie‏ جريمة جنائية حتى إذا تم تلك qeil AL‏ 
يمقتضى يتد الجرائم. يمكن النظر إلى هذا الفعل بوصفه صور إياحية لطالب أو قعل غير محتشم. وعليه يمكن ell)‏ القيض 
على الطالب وإدراجه في سجل مرتكبي الجرائم الجنسية. وإذا تورط طالب قي إرسال صور ومقاطع فيديو غير للائقة وقام 
شخص ما يإيلاغ الشرطة» فيمكن de‏ الطالب بحيازة مواد إياحية أو توزيعها على الطاتب. وفي هذه الحالة تقرر الشرطة 
ما إذا كانت Aa glas‏ اتهامًا للشخص el‏ ستحاكمه اعتملدًا على خطورة الموقف أما إذا تضعتت الرسائل الجتسية مصايقات أو 
تهديدات. قمن المرجح أن توجه الشرطة اتهامات. قعلى سييل المتالء إذا استمر شخص ما قي مضايقة الطالب عن طريق 
مطاليته يبصور عارية أو استمر في إرسال صورة عارية له وهو لا يرغب قيها. 
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SOME VULNERABILITY FACTORS 
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5-4 التطرف عبر الإنترنت 

1-5-4 ما الذي ينبغي على المعلمين معرفته عن التطرف 
يُعرف التطرف Ad‏ عملية تتمل اعتناق الفرد لقيم وآراء معينة حول موضوع ما تم يصبح تدريجيًا أكتر تطرقا ومن تم 
lay‏ قى الاتحراق بعيدًا عن الآراء الطبيعيةء كما يجد صعوية بالغة قى قبول الآراء المضادة. ويمكن أن تستتد آرائه إلى 
موضوعات مختلفة متل السياسية والدين والفلسفة من بين مواضيع أخرىء كما يمكن أن يؤدي التطرف في الحالات 
القصوى إلى العنف الإيديولوجي والذي يمل الإرهاب. dis‏ العديد من العوامل التي تؤتر على تطور المعتقدات 
الأيديولوجية لدى البعض وهناك أدلة تشير إلى أن الإنترنت يلعب دورًا كبيرًا قي تسهيل متل تلك العمليات بين الطلاب. 

2-5-4 دور الإنترنت ووسائل التواصل الاجتماعي في نشر التطرف 
كما هو واضح قي هذا التقريرء يملك طلاب اليوم وصولاً Wade‏ إلى الإنترتت من خلال أجهزة متعددةء وتعد يكات 
التواصل الاجتماعى إحدى aad‏ الوسائط المفضلة لدى أغلب الطلاب. وهذه حقيقة تستغلها بعض الجماعات المتطرقة مما 
يجعل الطالب عرضة AE‏ والدعاية من يعض هذه الجماعات الإسلامية اليمينية المتطرقة. كما يسهل الإنترنت عملية 
تقل المعرفة ونشر المعلومات على جمهور أكبرء > وهو ما يساعد على تمدد التطرف الذاتي Cus)‏ لا يد يتم أي تواصل مع 
إرهابيين أو متطرقين آخرينء سواء أكان ذلك شخصيًا أو (l l‏ 
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وإليكم قيما يلي خمس تتائج رئيسية: 
1- يخلق الإنترتت المزيد من الفرص كي يصيح الشخص là yia‏ 
2- يعمل الإتترتت da ETE‏ صدى" وهو مكان يجد قيه الأقراد من يدعمون أفكارهم من توي التفكير المماتل. 
A‏ تسريع Adae‏ التطرف 
4 السماح يحدوت التطرق دون تواصل جسدي 
5- ازدياد فرص التطرف الذاتي 
3-5-4 خصانص الطلاب سريعي AN‏ والمجندين لهم 
يكون المجندين بارعين للغاية قي استهداف جمهور التباب (متل إتاحة العاب فيديو عير الإتترتت caa‏ الترويج 
لأتطرق)ء 3 تحول العديد من DIL‏ سريعي التأتر إلى التطرق يعد أن شعروا ينيد المجتمع لهم ووجدوا ضالتهم قي 
تيكات التواصل الاقتراضية عير الإنترنت. وتشير التقارير إلى أن المؤشرات العامة لسرعة DUN AS‏ هي على sed‏ 
التالي- 
التوتر الأسري 
الإحساس بالعزلة 
الهجرة 
اليعد عن الترات التقاقى 
اختبار العنصرية أو التمييز 
hals) ged vl‏ 
4-5-4 مساعدة الطلاب الذين استدرجوا إلى آفة التطرف 
As‏ موقع Prevent Duty‏ إرشادات للمدارس ومقدمي الرعاية Vil‏ حول ate‏ انز لاق الطاتب إلى الإرهاب. كما 
تمتل القنوات جزء رئيسا في إستراتيجية الوقايةء فهى تدعم الأقراد المحفوفين بمخاطر الوقوع فى براتن sa Al‏ حيت 
يستخدم المبرمجون تهج الوكالات المتعدد لحماية المجموعات سريعة AN‏ عن طريق: 
oy‏ تعريف الأقراد المحقوقين بالمخاطر 
v‏ تقييم طبيعة تلك المخاطر ومدى خطورتها 
y‏ تقديم أقضل خطة دعم لاثقراد المحتيين 


MEME‏ ابه 
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وإليكم هنا يحض الإرسادات التي تساعد في إتارة الموضوع ومنع تعرض الطاتب لأفكار متطرقة عن غير قصد: 

1- كن ودودا: دع الطلاب يعرقون إنك ستكون متاخًا لمساعدتهم في حالة تورطهم قي مشكلات عبر الإنترتت - كما 
اتهم يستطيعون التواصل معك قي حالة وجود مخاوق أديهم. 

2- كن la‏ وليس Vale‏ من المرجح أن يكون الطاب أكتر Lëlz‏ وصراحة Lexi‏ ييقى الكيار هادئين حيال مواقف 
P‏ 

jel A‏ شخصنا ما: تأكد من أن COLI‏ على دراية إنه قي حالة وجود ما يقلقهم أو إذا كانوا غير مرتاحين للدخول إلى 
الإنترتت. فسيكون أفقصل خيار متاح لديهم هو التحدت إلى أحد البالعين الذين يتقون A‏ 

4 تحدت إليهم حول صداقاتهم عير الإنترنت: حاول أن تكتشف مواقع الويب التي يصلون إليهاء وأماكن التقائهم 
بنُسدقاء الإنترتت وكيف يتواصلون مع يتمهم add‏ وما هي المسلومات التي يتاركوتها. وتحدت إليهم عن أهمية 
توخي الحذر حيال ما يشاركونه مع الآخرين عير الإنترتت. وذكرهم بأن ليس كل من يقابلوته عبر الإنترتت يعد صديقا 
إذ قد يكون لديهم دواقع خفية لإقامة عاتقات صداقة معهم. 

1- لا تكن عدوانيًا: تعد اعتقادات ED‏ وارائهم موضوعًا حساسًاء لذا يتطلب الأمر حسن المعاملة. الأمر التي يتطلب 

متك عدم استيعادهم أو إسكاتهم. 

2- كن آمنًا في الحياة الحقيقية: cae‏ الطلاب بأهمية تجنب لقاء شخص لا يعرقونه إلا من خلال الإنترنت دون 
حضور أحد i ET‏ 

3- شجعهم على مشاركة أفكارهم وآرانهم: إذ لآ يدرك العديد من التياب الصغار حقيقة وعواقب الأفكار المتطرقة التى 
يعتنقونها والحجج التي ضدهم. 


64 تعريف قابلية التأثر وجعل الشخص ضحية 
Ha‏ مصطلح قايلية التاتر إلى أن paii‏ يتملح Ai, ay‏ أو خصائتص A x- Als‏ للهجوم 3 الإيداع Lal‏ حسنيًا أو Lille‏ 


كما يتحول الشخص إلى ضحية تتيجة لقيام شخص آخر يخداعه أو يسيب جهلهء قالطقل اليريء يكون عرضة للخطر على 
الإتترتتء قهو غالبا ما يصدق ما يقوله الغرياء له 
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1-5-4 من هي الفنات سريعة التأثر عبر الإنترنت؟ 

SA‏ أن يعض الطاتب يكونون أكتر عرضة لمخاطر الإتترتت. قهم إما ان يكونون dae EN‏ لمواجهة المخاطر أو 

عندما يواجهون خطراء فمن المرجح أن يجدوه ضاراء أو أنهم يتميزون باختصار بأنهم أقل مرونة أو أقل قدرة على 

التكيق. وقد قحصت بعض الأيحات تجاريهم عير الإنترتت A8 jas‏ من التفصيل- 

1- الطاب النين يعانون من صعويات عائلية: قد يعاتي الطاب النين تريو قي عائلة/ بيئات قوضوية من مشاكل جسدية 
أو نقسية و/ أو اعتداءات جنسية وإهمالء وقد يكونوا قد تعرضوا Lal‏ لعنف منزلي و/لو انهيار الأسرة أو نشأوا قي 
بيئة يتوفر فيها تعاطي المخدرات أو تتاول الكحولء وقد يكون الطالب قد تلقى معاملة سيئة من الام أو الأب أو ريما 
عاتى من إيذاء أو إساءة ذات اتر عميق أو ريما التحق ينظام رعاية. 

2- الطاتب نوي الإعاقات: قد يعاني هؤلاء الطاتب من (Del‏ جسدي مزمن أو لديهم إعاقات جسدية أو تعليمية أو 

3- الطلاب النين يواجهون صعويات سلوكية/عاطنية: قد يتعرض هؤلاء الطاتب لأعراض مختلفة متل الميل إلى إيذاء 
اتس أو محاولة الانتحار أو تم تشخيص إصايتهم بحالة عقلية أو سلوكية. 

DUN 4‏ النين يعاتون من استيعاد الوصول - يكتير هؤلاء Lal OU‏ التظام لهمء ويتمتل تلك في عدم قدرتهم 

على الوصول إلى الخدمات المتاحة Gale:‏ للطاتب الآخرين. 

2-5-4 ما ينبغي على المعلمين فعله لمنع تحول الطلاب إلى ضحايا للرساتل المزعجة والتصيد 

1- الرسائل المزعجة: هده هو المكافئ الالكتروني لرسائل اليريد الإلكتروني غير Adel‏ ويشير المصسطلح إلى رسائل 
البريد الإلكتروتي الكثيرة غير المرغوب قيها عادة. WE,‏ من AS‏ الطاب برسائل اليريد الإلكتروني المزعجة. 

”7 تسكين الفلائر في يرامج يريداك ein GETT‏ يعرض معظم مقدمي خدمات الإتترنت (ISPs)‏ وموقري خدمة اليريد 
الإلكتروتي مرشحات للرسائل المزعجةء ويالرغم من alls‏ ووققا لمستوى الضيط قد ينتهى المطاق بالمستخدمين 
إلى حظر رسائل البريد الإلكتروني المرغوب قيهاء كما يعد مراجعة مجلد الرسائل غير المرغوب فيه من أن لاخر 
قكرة جيدة للتاكد من عمل المرشحات يصورة مناسية. 

SACH v‏ عن رسائل اليريد الإلكتروتي المزعجة يساعد الإيلاع عن الرسائل Land dar jall‏ قي pia‏ وصول 
الرسائل إلى صندوق الوارد الخاص يك مياشرة. 

die! v‏ حضورك على شبكة الإنترنت: احرص على clik]‏ عنوان البريد الإلكتروني الخاص بك من ملقات التعريف 
على الإنترنت ومواقع التواصل الاجتماعي أو اسمح لأشخاص معينين فقط برؤية معلوماتك الشخصية. 
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2- التصيد: يهاجم المتصيدون الضحايا من خاتل رسائل اليريد الإلكتروتي أو مواقع الويب الخبيتة (بالتقر على (Lb‏ 

بهدق جمع معلومات شخصية ومالية أو إصابة جهازك باليرامج الضارة والقيروسات. 

"dia gall التصيد‎ A 

v‏ يتطوي التصيد الموجه على هجمات متخصصية للغاية asm‏ أهداق محددة أو مجموعات صغيرة من الأهداف 
يهدق جمع المحلومات أو التمكن من الوصول إلى الأنظمة. 

V‏ ويمكن أن يستخدم مجرمو الإنترتت العديد من التقنيات الخبيتة للهندسة الاجتماعية متل الإشارة إلى وجود تحديت 
قتي مهم sl‏ عرض سعر منخقض لإغراء التاس 

4- رسائل البريد الإلكتروني المزعجة والتصيد عبر شبكات التواصل الاجتماعي: لا يقصر ضرر الرسائل المزعجة 
والتصيد على رسائل اليريد الإلكتروني فقطء فهي توجد يكترة Läd‏ على مواقع التواصل الاجتماعي. ويتم تطبيق تفس 
القواعد على مواقع التواصل الاجتماعي - قعتدما يرلودك Al‏ فى أمر ماء قم يحتقه على القورء كما ينطيق هذا الأمر 

على روايط الإعاتنات وتحديتات الحالة والتغريدات والمشاركات الأخرى. 

كن حذرا من الأمور التاليه حتى لا تكون ضحية: 

v‏ لا تيح بالمعلومات الشخصية أو المالية قي asd‏ رسائل اليريد الإلكتروني ولا ترد على إغراءات العروض الهادقة 
إلى طلب هذه المعلوماتء ويتضمن تلك الروابط التالية المرسلة في أحد رسائل البريد الإلكتروني. 

v‏ قيل إرسال معلومات حساسة أو إدخالها على AR BYT‏ قم يفحص امان لموقع الويب. 

v‏ اتتيه إلى عتوان URL‏ الخاص بموقع الويب. قد تيدو مواقع الويب الضارة متطايقة مع المواقع المشروعة ولكتها 
قد تستخدم عنوان URL‏ بھجاء أو مجال مختلق (متل (net Hä, com‏ 

D +‏ لم تكن متأكدا ما إذا كان طلب اليريد الإلكتروني متروغاء قحاول التحقق منه عن طريق الاتصال بالتركة 
مياشرة. اتصل بالتركة ياستخدام المعلومات المقدمة قى كتف الحساي. وليس المعلومات المقدمة قى رسالة يريد 
إلكتروني. 

bila y‏ على نظاقة الجهاز حافظ على تحديت eias‏ اليرامج على الأجهزة المتصلة بالإنترنت - يما في تلك أجهزة 
الكمبيوتر والهواتف الذكية والأجهزة اللوحية - لتقليل خطر الإصاية بالبرمجيات الضارة. 

ماذا تفعل VY‏ كنت ضحية؟ 

v‏ ايلع ala‏ المتالسيين قى المؤسسةء Las‏ قى ذلك مسؤولو تبكة الإتترتت. إذ يمكن أن يكوتوا متتيهين لأي تقلط 

suia‏ أو غير عادي. 


v‏ راف أي رسوم غير مصرح بها اضيقت لحسايك. 


احم نفسك بهذا الإجراء: توقف, فكر ثم اتصل 

v‏ عندما تكون في شك من أمر ماء قم بحذفه على الفور: يحاول مجرموا الإنترنت اختراق معلوماتك الشخصية من 
خائل روابط اليريد الإلكتروتي والتغريدات والمتشورات والإعلاتات. وإذا ترت بالتك sie‏ وإن كنت تحرف 
المصدر قمن الأقضل حنفه أو قم بوضع عاتمة غير مرغوب قيه إذا كان ذلك Jia‏ 

v‏ فكر قبل أن تفعل شينًا: كن حدرًا من الاتصالات التي تطلب متك أن تتصرف قورّاء أو تقدم lins‏ يبدو حِيدًا لدرجة 

cJ de كلمة المرور جملة: ويجب آلا تقل كلمة المرور عن 12 حرف كي تكون قويةء وركز على حمل أو‎ aal vr 
أحب موسيقى الريق”)ء كما يمكتك استخدام‎ UI" إيجابية تحب التفكير فيها ويسهل تتكرها (على سييل المتال‎ 
المساقات في الكتير من المواقم!‎ 

v‏ حساب فريد من نوعه وكلمة مرور فريدة من نوعها: يؤدي امتاتك جمل مرور متفصلة لكل حساب إلى عدم 
على أن حساياتك المهمة لها éi‏ 6 جمل مرور. 

3 على قفل تسجيل الدخول الخاص بك: قم بتدعيم حساباتك عير الإنترنت من Dié‏ تمكين أقوى C gab‏ 
المصادقة المتلحةء متل القياسات الحيوية أو مفاتيح الأمان أو رمز فريد لمرة واحدة من خاتل تطبيق على d jas.‏ 
المحمول. لا تكون أسماء المستخدمين وجمل المرور الخاصة بك كاقية لحماية الحسايات الرئيسية متل البريد 
الإلكتروني والخدمات المصرقية ووسائل التواصل الاجتماعي. 

3-5-4 يجب ألا يغامر الطلاب عبر الإنترنت دون اتخاذ احتياطات أساسية 
1- الفيروسات: الفيروسات هى برامج ضارة يمكن أن تنتظل إلى أجهزة الكمييوتر والأجهزة المتصلة الأخرى بعدة طرق. 

وعلى së A‏ من اختاتف القيروسات يطرق عديدةء ققد صممت جميعها للاتتشار من جهاز AY‏ وتشر الخراب. 

ويعتقد في أغلب الأحان أن daama Clan ml‏ لمنح المجرمين النين يقومون بإنشائهم LE ai‏ من الوصول إلى 

id. add s e YI 

2- برامج التجسس: تتطيق مصطاحات "يرامج التجسس" و"اليرامج الإعاتتية" على العديد من eh‏ المختلقةء لكن 
يوجد شيئان يجب معرقتهما عتهاء hä‏ 

v‏ تتمكن تلك البرامج من تنزيل نفسها على الجهاز دون ide sl‏ ما يتم ذلك عندما يزور المستخدم موقع غير 
آمن أو عبر مرفق. 

Y تتمكن تلك اليرامج من جعل جهاز الكمبيوتر الخاص يك يقوم يأشياء لا ترعب في العام يهاء متل فتح إعاتن‎ vj 
ترغب في رؤيته. تتمكن يرامج التجسس في أسوأ الحالات من تتيع تحركاتك عير الإتترنت وسرقة عيارات‎ 
المرور و/لو تسوية الحسايات.‎ 





3- شبكات البوتنت: تشير إلى تبكات من أجهزة كمبيوتر مصاية بيرمجيات ضارةء متل فيروسات الكمبيوتر والمسجاثت 
الرئيسية واليرامج الضارة qe ASI‏ حيت يتم ide‏ التحكم فيها عن يُعد يواسطة مجرمين يهدق كسب المال أو بدء 
هجوم على مواقع الويب أو التيكات. 

lal y v"‏ كان جهاز الكمييوتر مصابيًا بهته البرامج الضارة le as‏ من اليوتنيت. dà‏ يتوالصل ويتلقى تعليمات حول ما 
يقترض أن يقعله من أجهزة كمييوتر "الأوامر والتحكم" الموجودة قي أي مكان قي جميع أتحاء العالم. يعتمد ما 
يقوم يه جهاز الكمييوتر الخاصص بك على ما يحاول مجرمو الإنترنت تحقيقه. 

” وتم تصميم العديد من تبكات اليوتتيت لحصد اليياناتء متل عبارات المرور وأرقام الضمان الاجتماعي وأرقام 
بطاقات الائتمان والعتاوين وأرقام Sall‏ وغيرها من المطومات الشخصية. تم يتم استخدام البيانات لأغراض 
ضصارةء متل سرقة الهوية وتزييق بطاقة الائتمان وإرسال رسائل غير مرغوب قيها (إرسال رسائل بريد إلكقروتي 
غير هامة)ء وهجمات مواقع الويب وتوزيع ad A‏ الصارة. 

A‏ فيروس الفدية: هذا نوع من البرامج الضارة التي تفتح ملفات الضحية وتعلقهم وتشفرهم تم تطالب الضحية بدفع قدية 
لإعادتهم لهاء ويستخدم مجرمو الإنترتت هذه الهجمات لمحاولة دقع المستخدمين للتقر على المرققات أو الروايط التى 
تيدو متروعة لكنها تحوي أكواد خبيتة. ويتيه فيروس الفدية "الاختطاق الرقمي" ابيانات قيمة - من الصور 
الشخصية والتكريات إلى معلومات العميل والسجلات المالية والملكية الفكرية. وقد يكون أي قرد أو مؤسسة هدقا 
محتملا لفيروس الفدية. 
كيف يتعرف المعلمون على إصابة أجهزة الطلاب ببرامج ضارة: 
vy‏ عدم قدرته على العلق أو ide]‏ التشعيل 


> ل‎ p 


v‏ يقدم مجموعة من al pill‏ المت 

v‏ يمتع المستخدم من إزالة اليرامج غير المرغوب فيها 

إقحام الإعاثتات فى أماكن لا توجد فيها عادةء متل المواقع الحكومية 

عرض صفحات ويب لم تتوي زيارتها أو إرسال رسائل بريد إلكتروتي لم تكتيها 

eks‏ اشرطة أدوات أو ايقوتات جديدة وغير متوقعة فى المتصفح أو على سطح المكتب 

تحدت تعييرات غير متوقعة قي المد لمتصفقحء متل | ستخدام dd aa‏ بحت اقتراضی Ae,‏ أو عرض عائمات (gii‏ 
جديدة لر Säbel Les at‏ 


Cu »‏ مقاجي: أو متكرر قي الصفحة الرئيسية للإنترتت على جهاز الكمييوتر 


> اه > > 
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4-6-4 فهم كيفية الرد على سرقة الهوية والاحتيال والجرانم الإلكترونية 
عند التعامل مع جرائم الإنترنت» يكون درهم وقاية خير من قنطار علاجء إذ تتسيب الجرائم الإلكترونية بأشكالها المختلقةء 
والتي تتمل سرقة الهوية عبر الإنترنت والاحتيال المالي والمطاردة والتنمر والقرصنة والخداع عبر رسائل البريد 
الإلكتروني والتزوير وجرائم الملكية القكريةء في الإضرار بالضحايا وإزعاجهم وظهور العديد من المشاكل. ويمكن أن 
تؤدي جرائم الإنترنت في أسوأ الأحوال إلى خراب مالي وقد تهدد سمعة الضحية وأمنها الشخصي. لذاء يجب أن يتخذ 
المعلمون الإجراءات الملائمة لمنع الجرائم الإلكترونية والحفاظ على سلامة الطلاب وأمنهم باتباع إجراء "توقف". "فكر" 
تم "dad"‏ 





v‏ اققل تسجيل دخول الطلاب وقم بإنشاء حساب جديد من خلال اعتماد مصادقة قويةء مما يضيف طبقة أخرى من 


v‏ قم بنسخ بيانات الطالب الشخصية وبيانات مكان العمل عن طريق عمل نسخ إلكترونية أو نسخ احتياطية من الملقات 
الأكتر أهمية. 

ov‏ تعرف على الأجهزة المتتتة رقميّاء فأجهزة الكمبيوتر والهواتف المحمول هي ليست الأجهزة الوحيدة التى تحتجز 
وتخزن البيانات الشخصية الحساسة»ء فهناك أجهزة أخرى تحوي معلومات شخصية قيمة متل الأقراص الصلية وأجهزة 
USB‏ وأجهزة الشرائط وذاكرة DU‏ المدمجة والأجهزة القابلة clas DI‏ ومعدات الشبكات وأدوات المكتب متل آلات 
تصوير المستتدات والطايعات وأجهزة القاكس. 

v‏ قم بتفريغ سلة مهملات الطالب أو Dis‏ المهملات على كل الأجهزة للتأكد من تدمير كل تلك الملقات» ومع ذلك لا 
يعد حذف وتفريغ سلة المهملات VIS‏ لحذق الملفات LUIS‏ إذ يجب حتف الملقات بصفة دائمةء ومن تم يتعين استخدام 
برنامج يقوم بحذف البيانات ومسحها من الجهاز تم يستيدلها بوضع بيانات عشوائية Ya‏ من معلوماتك - بحيت لا 
يمكن استرجاعها. 

v‏ يجب أن يتصل المعلمون بقريق الدعم القني بالمدرسة ليتولى مسئولية الجهاز المصاب. 
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1- ما هي بعض العلامات التي تشير إلى اختراق حسابات الطلاب على الإنترنت؟ 
v‏ سيجد الطالب بعضن المتشورات التي لم يقم يتشرها أيذا على صفحة شبكة التواصل الاجتماعي الخاصة 
تكون متشورات تحت على التقر على أحد الروايط أو تحميل أحد التحلبيقات. 
” قد يخبرك أحد الأصدقاء أو أحد أفراد الأسرة يتلقى رسالة إلكترونية متك لم تقم يإرسالها Lä‏ 
“” وها يعني ققد معلوماتك بسيب انتهاك الييانات أو الإصاية بيرنامج خبيت أو ققد / سرقة الجهاز. 

2- الخطوات التي ينبغى على المعلم القيام إذا اعتقد في اختراق أحد الحسابات 

usd và‏ كل جهات اتصالك انهم قد يتلقون رسائل dar ja‏ ييدو انها مرسلة من جاتيك. وأخيرهم يآلا يقوموا 
رسائل ولا ينقروا على أي روابط مرسلة من حسابك وحذرهم من احتمالية حدوت ضرر. 

 ماظتلا اعتقادك يإصلية جهاز الكمييوتر الخاص يك. تكد من تحديت يرتامح الأمان وقم يمسح‎ Alla وقي‎ v^ 
يرامج خبيتةء وقم أيضنا باستخدام أدوات مسح وإزالة أخرى.‎ 

” قم بتغيير كلمات المرور لكل الحسايات التي تم اختراقها في آقرب وقت ممكنء ويجب آلا تقل كلمة jall‏ 
12 حرف كي تكون قويةء وعليك باختيار جمل أو عيارات إيجابية يسهل تتكرهاء على سييل المتال 
موسيقى الريقف". ويسمح فى العديد من المواقع ياستخدام المساقات. 

فضايا وسائل التواصل الاجتماعي: 

1- تتوقر إعدادات الخصوصية والأمان لسيب "La‏ تعرف على إعدادات الخصوصية والأمان بشيكات التواصل الا 
وكيفية استخدمهاء تلك الإعدادات متوقرة للمساعدة في التحكم قي OR‏ يرى المتشورات. كما تحير استخداء 
الإتترنت يطريقة إيجابية. 

2- النشر يعني النشر الدائم: لحمى سمعتك على تيكات التواصل الاجتماعيء ضا يتم ER‏ من خلال BASS‏ 
Gil‏ عليهاء لذا قكر Uie‏ قيل تشر الصور التى لا تود أن يراها والديك أو أصدقاؤاك قي المستعيل. 

3- قد alan‏ بسمعة طيبة على الإنترنت: أكدت البحوت التي أُجريت age‏ أن ركات التوطيف تستجيب di‏ 
تجارية شخصية قوية وإيجابية عير الإنترتت. حيت إنها oek)‏ مدى تكائك وطريقة مراعاتك لمشاعر el‏ 
daa s‏ على البيئة. 
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A‏ الاحتفاظ بالبيانات الشخصية: توخي الحنر بشأن مقدار المعلومات الشخصية التي تعرضها على مواقع شبكات 
التواصل الاجتماعيء قكلما زاد مقدار البيانات المنشتورة أصيح من السهل على أي مخترق أو أي شخص آخر استخدام 
هته المعلومات لسرقة هويتك أو الوصول إلى بياناتك أو ارتكاب جرائم أخرى كالتلصص. 

5- معرفة أصدقائك وإدارتهم: تُستخدم يكات التواصل الاجتماعي لأهداق Baie‏ فتكوين مجموعة كبيرة من الأصدقاء 
أمر مستحسن قي العديد من جوانب الحياةء وهذا لا يعني بالضرورة أن يكونوا متساويينء لذا استخدم أدوات إدارة 
المطومات التى أطلعت أصدقاءك lede‏ قى مجموعات مختلفة أو حتى على صفحاتك المتعددة عير acu AY)‏ وعقد 
محاولة خلق شخصية عامة كمدون أو خيير قم يإتشاء ملق تعريق عام أو صفحة "معجيين" تشجع على المشاركة 
الواسعةء وتحد من مقدار المعلومات الشخصية المتشورةء واستخدم ملقك التعريفى التخصى لإيقاء أصدقائك الحفيقيين 
(النين تعرفهم وتتق (pes‏ على اطلاع بكل جديد في حياتك اليومية. 

-ő‏ كن صادقًا عند شعورك بالانزعاج: إذا قام asd‏ الأصدقاء ينشر سىيء she‏ جعلك تشعر بالانزعاج أو ييدو أنه غير 
لائقء بأبلعه بتلكء وبالمتل كن LE‏ إذا أخيرك aal‏ الأصدقاء OU‏ ما تشرته عنه جطه يتعر ele PYL‏ وتتقاوت 





درجة التسامح لدي بحض الأقراد قيما يتعلق يما يعرقه الغير عنهمء لذا يجب علياك احترام تلاك الاختاتقات. 

7- تعرف على ما يتعين اتخلذه من إجراءات: إذا ali‏ شخص ما يمضايقتك أو تهديداك قلحتقه من قائمة الأصدقاء وأحظره 
وإيلاخ مسؤول الموقع عنه 
احم نفسك من باتباع إجراء: توقف وفكر واتصل: 

vy‏ تملك تواجدك على شبكة الإنترنت: اضبط إعدادات الخصوصية والأمان على مواقع الويب وققا لما تراه مناسبًا للك 
لمشاركة المعلومات عند الاقتضاءء تم Ai,‏ كيق ومع hi OR‏ مشاركة a dall‏ 

v‏ اجعل عبارة المرور جملة: تتكون عبارة المرور القوية من جملة من 12 حرفا على الأقلء وننصح بالتركيز على 
الجمل أو العبارات الإيجابية التي تحب التفكير فيها ويسهل تتكرها (على سبيل المتال "انا أحب موسيقى الريف")ء 
ويمكن حتى استخدام المساقات قي العديد من [sl gall‏ 

y‏ حساب MA‏ وعبارة مرور فريدة: يساعد اختاتف عيارات المرور بين الحسايات على إحياط محاولات مجرمي 
الإتترتت على اختراق الحساب. e‏ ادنى تقدير استخدم عيارة مرور مختلفة لكل من حسابات العمل والحسابات 
التشخصديةه وتأكد من تعيين عيارة مرور قوية للحسايات الهامة. 

y‏ عندما ترتاب في منشور احذفه فورا: يحاول مجرمو الإنترنت سرقة المعلومات الشخصية من خلال روابط 
البريد الإلكتروتي والتعريدات والمنشورات DIE Ys‏ قإذا كان هالك منشور يتير الريية -حتى عندما يكون 
المصدر معروقا قاحتقه على القور. 
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die انشر عن الغير ما تفضل أن ينشره‎ BI y 
تأمين أجهزة المحمول:-‎ 

v‏ يحتوي الهاتف الذكي أو الجهاز اللوحي أو الكمييوتر المحمول على معلومات هامة عنك وعن أصدقائك وعائلتك 
يما في تلك أرقام الاتصال والصور والمواقع. 

v‏ ويتعين عليك Adan‏ جهازك المحمول. وعليه يجب تطبيق احتياطات الأمان التالية كي تستخدم الوسائل التعنية دون أن 
يساورك اي قلق 

تثبیت برنامج آمان: 

gal A برنامج الأمان دانئمًا على جميع الأجهزة المتصلة بالإنترنت: يعد الحصول على أحدت إصدارات‎ cuia v 
تأمين الأجهزة المحمولة ومتصقحات الويب واتظمة التشغيل والتطبيقات يمتاية اقضلل وسائل دقاع ضد القيروسات‎ 
واليرامج الضارة والتهديدات الأخرى عير الإنترتت.‎ 

y‏ حذف عند الانتهاء: يحمل الكتير التطبيقات لهدق محدد كالتخطيط clonal‏ أجازاته ويحيذ حتق هته التطلبيقات 
عتد عدم الحاجة إليها. 

v‏ حماية المعلومات الشخصية: المعلومات الشخصية Aa‏ الخلية. لذا احمها! قالمعلومات الشخصية كالألعاب التي 
تفضلها وما تيحت عنه عير cu AE‏ وأماكن التسوق والإقامة dag cds‏ لا تقل عن dag‏ المالء وعليه فكر AU‏ 
من يمكتهم الحصول على هذه المحلومات. وكيق easi‏ من خلال التطبيقات والمواقع الإلكترونيةء وحاول ألا 258 
الكتير من المعلومات الشخصية عبر الإنترنت. فقد تقع المعلومات في أيدي غير أمينة إذا لم تدار بعناية. 

v‏ تامين الأجهزة: استخدم عبارات أو رموز مرور قويةء أو خاصية أخرى كالمعرّق اللمسي لقفل أجهزتكء ويساعد 
تأمين جهازك على حماية ما عليه من معلومات حال ققداته أو سرقتهء وذلك Lab‏ يجعلها في متأى عن أعين 

v‏ إدارة مشاركتك على شبكة الإنترنت: استخدم إعدادات الأمان والخصوصية على مواقع الويب والتطبيقات لإدارة 
ما AS LES‏ ومن يمكنه رؤية ما تتدارك. 

v‏ تواصل بحذر: عندما ينتابك سك في أمر فلا تستجيب sal‏ حيت تتزايد الرسائل النصية والمكالمات واليريد الصوتي 
الاحتيالية. وكاليريد الإلكتروني تصل إليك طليات عبر الهاتف المحمول للحصول على بياتات شخصية أو القيام 
بإجراء قوري ماء وهي من أساليب الاحتيال. 
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7-4 الاستجابة لمخاطر البث المباشر 


1-74 البث المباشر؟ 
اليت المياشر هو بت فيديو مباشر في الوقت الحقيقي للجمهور من خائل ASUS‏ الإنترنتء فكل ما تحتاجه ليت فيديو مياشر 
هو جهاز يدعم الإنترنت كهاتف نكي أو جهاز لوحي- ومنصة لليتء ويمكن A‏ تلك eer‏ أو مراسل صحفي بيت 
الخير "من قب الحدت". حيت Canal‏ عيارة "انت على el sell‏ مياتر من قضلك لا تسب!" des‏ ويمتل اليت all‏ 
Glas. Vel‏ جذا للشياب. حيت يتم مُشاهدتهم من قبل جمهور كبير محتملء مما يتيح لهم القرصة لأن يكونوا ومتتجين 
ومقدمينء ويمكن بت أي Aal‏ تقوم به في جميع أتحاء العالم دون تأخير أو تعديلء ونظرًا لتعبية وشهرة متصات Call‏ 
المياتر متل Live lys YouNow Snapshots‏ أطلقت متصات وسائل التواصل الاجتماعي التطيدية خاصية اليت 
المياشرء kä‏ سييل المتال لا الحصر طرح قيسيوك خاصية اليت المياشر على قيسيوك. Las‏ أطلق تويتر برتامج 
بيريسكوب» ويمتل الحفلظ على التات Ula Vye‏ حقا للطاتب. حيت تعزز مشاركتهم لصت ما وجتب اهتمام الئاس أتتاء 
اليت المياشر الشعور بالتقة المطلقة والخرور 

2-7-4 ما فرص ومخاطر البث المباشر؟ 
يساعد التفكير قي الدافع وراء عمليات اليت المياتر في مراعاة مراحل تطور الطالب» وتمتل المحافظة على الذات أمرًا 
Ula‏ حقا للطاتب. حيت تعزز مشاركتهم لحدت ما وجتب اهتمام الناس أتناء اليت المياشر التعور Ae‏ المطلقة Aa AN y‏ 
4# 0قالتفاعل الإيجابي القوري من clas AE‏ "الإعجايات" والتعليقات الإيجابية يحفز الشعور بالسعادة قي أدمغة vall‏ أهقينء 
تكون على دراية يها فى كلا التشالطينء فقد يكون التيديو المياشر مزيقاء لذا جع طفلك على التفكير le‏ قي معرقة السيب 
وراء رغية شخص مجهول في الدردشة daa‏ وإذا كان الموقع يحتوي على إعدادات للخصوصية قتأكد دائمًا من أن أطقالك 
يستخدموتها للتحكم قي من يمكتة التواصل معهم. 
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يجب أن يكون المعلمون على دراية بالحقائق التالية حول البث المباشر: 

1- يجب أن لا يقل jac‏ المستخدم عن 13 Uie‏ حتى يتتتى له استخدام التطبيقء كما ينصح الطلاب بالحصول على إذن من 
والديهم قبل تتزيل التطبيق. 

2- تتوفر التطبيقات Va‏ على الهواتف الذكية فقط. 

3- تسمح التطبيقات لاأشخاص بالبت المياشر وبت ما يقومون به قي أي وقتء bis‏ لأن المحتوى بيت مياشرة فإنه ليس 
خاضعًا للإتراف حتى يتمكن البالغين من التحدت مياشرة مع الطلاب الشباب. 

A‏ يقوم الطالب بإرسال رسائل بريد إلكتروني وتقديم لقطات شاشة للإساءة كدليل عند رغيته في الإبلاغ عن إساءة أو تلقيه 
رسائل غير مناسبة. 

5 تا مقاطع الفيديو موقع الطالب» كما تتيح للمستخدمين البحت عن جهات بت أخرى في نقس المنطقة. 

إرشادات المعلمين لحماية الطاب من مخاطر البت المباشر- 

1- تحدت dla‏ مع الطالاب 

2- انصحهم بحماية معلوماتهم الشخصية قبل اليت. 

A‏ توصل لاتفاق OLD agna‏ استخدام الجهاز 

A‏ علم الطلاب متى يقولون "لا" 

aas -5‏ الطلاب على الإبلاغ عن أي محتوى سيءء واترح لهم كيف يمكنهم الإبلاغ عن مواد مسيئة على المنصة 
المستخدمة للبت المباشر 


القسم 5: يحتاج المعلمون إلى معرفة المشكلات الأولية لإدارة أمان الطلاب عبر 

الإنترنت 

1-5 الإنصات الإيجابي 

1-1-5 الإتصات الإيجابي: الأساسيات 

قد يكون الإتصات الإيجابى أداة قوية لتحسين التواصل ويناء علاقة إيجايية مع الطاثي» كما أنه أكتر من مجرد الاستماع لهم. 
يمكن تطبيق الإنصات الإيجابي من خلال: 

إيلاء الطاب الاهتمام الكامل. 

السماح للطالب بالتحدت دون مقاطعة. 

cass‏ طرح الأسئلة التي تقطع تسلسل الأفكار. 

التركيز على ما يقوله الطالب يدلا من التفكير قيما ستقوله يعد تلك. 

النظر إلى الطالب حتى يعلم A‏ يتم سماعه وقهمه. 

إظهار الاهتمام يديت الطالب من خلال الإيماءة يرسك وإبداء التحليقات متل "أتفهم تلك". هذا ييدو قاسيًا / رائعًا / 
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ا الي" اااي" MOS‏ 


2-1-5 فوائد الإنصات الإيجابي 
يمكن للملم تعزيز التولصل مع الطلاب وتحسين علاقته معهم من DA‏ الإتصات الإيجابيء وتلك لأن الإتصات Lil‏ 
يُظهر للطالب أن المُعلم مهتم يما يقولهء وكذلك يساعد المُطم على da jua‏ المزيد عن ما يحدت في حياة الطالب وقهمة. 
وكون المُّعلم OE‏ يكون هنالك داعي للحديت يكترة. كما يطل Usi‏ من الضغوط التي تقح على عاتق المُطم للتوصل 
إلى إجايات EDE Sal‏ وحلهاء كما أنه يجعل من المرجح أن يسال الطالب المُعلم عن 5 A3‏ 
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3-1-5 تحسين مهارات الإنصات الأيجابي 

1- الإصغاء الجيد: يجب على المعلم أن يصعي Dis,‏ لما يقوله الطالب وآن يعيره كامل اهتمامهء قتلك ييعت يرسالة إلى 
الطالب مقادها أنه أهم تخصء و أن ebe ll‏ مهتم بحديتة ويما يشعر به ويما يقكر فيه ويما يقعله. 

2- محاولة الفهم: ركز على ما يقوله الطالب as‏ من التفكير فيما ستقوله بعد تلكء فهل فاتتك وجهة نظره بتفكيرك في 
وجهة نظرك أنت؟ وما الذي يحاول أن يخبرك ولماذا؟ 

3- إظهار dil‏ تحاول فهمه: لخص التقاط الرئيسية للطالب وما تعتقد أنه يعر به. وحاول تكرار ما قاله الطالب بطر يقتك. 
على سبيل المتال "دعني أوضح ما إذا كنت قد قهمت حديتك Ea‏ صحيح أم لاء فأنا الاحظ أتك تشعر بالعصب لأتني لم 
أتحدت إليك قبل وضع خطط لعطلة نهاية هذا الأسيوع. أستطيع تقهم ذلك." فعندما يكون التخص متصتًا إيجاييًاء ويكرر 
ما قاله الطالب فإن تلك يحت الطالب على قول المزيد AT‏ يشعر بأنه كل ما قاله تم الإصغاء له بعنايةء كما يمكن أن 
يشجعه على شرح أو الإدلاء بالمزيد حول ما يقكر فيه الطالب. 

4-1-5 استراتيجيات حل المشكلات مع الطلاب 

العمل مع الطاتب على dad‏ حلول للمشاكل يمكن أن يعزز المرونة قي التعامل معها أيصناء وقد يساعد وجود استراتيجيات 

لحل متكاتت الطلاب على الشعور بأن لديهم القدرة على التعامل مع المواقق والأوقات الصعبة وتجاوزهاء amis‏ حل 

لمشكلات مهارة حياتية dala‏ يجب على الطلاب اكتسابهاء ويساعد كل من التواصل الهادئ والإتصات الايجايي والحل 

الوسطى المعلمين قى إيجاد حل للمشكلات مع طلابهم. وعند حل المشكلات من الجيد أن تكون قادرًا على: 

e 3242 الإتصات والاستماع‎ ve 

eiis vi‏ الخيارات المتلحة واحترام أراء الآخرين ومتطلباتهم. 

cadi v‏ عن حلول بناءة وإيجاد حلول وسطية أحيانًا. 
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لتحويل الحالات المزاجية السيئة إلى جيدة. وفيما يلي بعض الأفكار: 
v‏ قم بالأمور التي تستمتع يها أو التى تساعدك على الاسترخاءء متل مشاهدة برتامج تلقزيوني مصضحك أو فيلم على قرص دي 
فى دي أو قراءعة كتاب جيد. 


vi‏ قضاءع يحض الوقت مع الأصدقاء أو في مساعدة الأقراد. 
v‏ ايحت عن الجواتب الإيجابية أو الممئعة قي المواقف الصعيةء على سييل المتال يؤدي التواء الكاحل إلى عدم ممارسة 
الرياضة قي عطلة نهاية الأسيوحء ولكنه يمنحك قرصة لمتماهدة مسلسلتت التلقاز المفصلة لديك 

v‏ مارس يحض الانشطة اليدنية متل الألعاب الرياضية أو المشى يخطوة سريعة. 
v‏ استرجع يعض الذكريات الجيدة من LTDA.‏ رؤية small‏ 

2-5 الثقة في الطلاب 

1-2-5 أسباب أهمية بناء الثقة لدى الطلاب 
تساعد التقة الطاب على تصقح الإنترنتت بصورة died‏ واتخلذ قرارات مستتيرة وتجنب الأشخاص والمواقف التي لا 
تناسبهمء فلكي يشعر الطلاب Ail‏ يجب أن تكون علاقتهم قوية بالمعلمينء كما أن التقة هي الاعتقاد بأن الطاب سوف 
يكون تاجحا أو يقوم بالاختيار الصحيح في موقف معينء فهي تتعلق بتقدير بالدات؛ وهو بمتاية الشعور بالرضا عن التقس 
والشعور يانه شخص جدير بالاهتمامء ولكن شدة تقدير الذات لا تعكس أن الطالب سيتعر دائما Ae:‏ كما تتعلق de‏ 
بالمرونة Lal‏ قالمرونة هي القدرة على تجاوز التجارب الصعية والتصدي للمواقق العصييةء وسيشعر الطالب asjas‏ 
من التقة في التعامل مع المواقف الصعية إذا كان يتمتع بالمرونة وكان قادرًا على التعلب على الصعويات عتدما تصيح 
ds‏ عصيية فتلك دورة إيجابيةء كما أن التقة تساعد الطلتب على dai.‏ قرارات آمنة ومستقيرة. قيمكن EE‏ الواتعين 
من أنفسهم تجتب الأشخاص والمواقق التي لا تتاسبهم la‏ بالأتشطة للتى تتاسيهم. إذا كان الطالب dy‏ من oa‏ 
قسن الأرجح أن يكون La jla‏ وإيجاييًا ومتايرًا ومتحمسا وطموحًا. 
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2-2-5 كيفية بناء الثقة والمرونة لدى الطلاب 
Lass‏ يلي يحض النصائح ليناء التقة و المرونة لدى الطاب 
1- العملية: ايحت عن الأمور العملية والإيجابية التي يمكن للطالب العيام بها ليناء مهاراته وزيادة قرص نجاحاء ويمتل 

àla 
جديدة: عتدما يجرب الطاتب أمور مختلقة سيتعرقون على ما يجيدوته وما هو ممتع.‎ Apel منح الطلاب فرص لتجرية‎ -2 
جيدء قلا يمكتنا أن تكون جميعًا‎ pal قمعظمهم يجيدون القيام الأمور ولا يجيدون القيام بالبعض الأخر - وهذا‎ 

ن أولمييين أو اأيطال العاب أو عباقرة موسيعية. 

3- تشجيع الطلاب على الاستمرار في المحاولة: إذا فقتل الطالب قي القيام يأمر ما ساعده في قهم أن الجميع يرتكيون 
أخطاءء وأخيره أن يستمر فى المحاولة قل od‏ من عدم تحقيق الأمر من المرة الأولىء كما يمكن Cake all‏ مشاركة 
الطلاب ليعض الأمتلة عن الأوقات التي قسلوا فيها أو حين كانوا بيحاجة إلى هن يقدم لهم المساعدة أو حين كانوا يتعين 
عليهم المحاولة مرة أخرى. 

A‏ القدوة: يمكن للمعلمين أن يكونوا قدوة عندما يتعلق الأمر بالتقة. حيت يمكتهم إعداد متحدتين جيدينء كما يقضلون 
AS za‏ مطوماتهم الوقيرة مع DAL‏ 

5- تشجيع الطلاب على التصرف بثقة: اطلب من الطاقب العام يمشاريع تتطلب منهم تقديم موصوعات مختلفة وإنشاء 
تماڌج يحتتون بها أو تصميمها. 

6- ممارسة المهارات الاجتماعية: يحتاج الطالب إلى يعض الإرشادات من المطم فى حالة تسورد بالقلق قى المواقف 
الاجتماعية. 

7- الثناء على مجهود الطلاب: حاول أن تتتي على الجهود المبتولة من الطالب قي التشاط قي حالة إخقاقه قي امتحان أو 
مقايلة أو لعية بدلاً من التركيز على النتيجة. اقترح عليه يعض الأفكار حول ما يمكنه القيام به يطريقة مختلفة قي المرة 
å aall‏ 





e 


3-2-5 تقديم المساعدة من أجل زيادة الثقة لدى الطالب 
تحدت مع الطالب كخطوة أولى إذا تغيرت AEN‏ فى نفسه فجاة أو إذا منعته ANS‏ الضعيفة قى نفسه من تجرية أمور جديدة. 
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3- مجع على تعيم النات والأقران. 


3-5 حالة الطالب المزاجبة: التغيرات المزاجبة أثناء سن البلوع 


1-3-5 ما الذي يحتاج المعلمون إلى معرفته عن الحالة المزاجية؟ 
يستطيع المحلمون مساعدة الطلاب على إدارة التطيات العلطفية والتغيرات المزاجية يطرق عديدة متها التواصل مع 
طاتيهم. وقد ياتحظ المُعلم أن الطالب أكتر سعادة أو حزتا من المعتاد يل وأكتر من تلك يكتيرء وقد يرجم ذلك لأسباب 
عديدة -جسدية وعاطقية واجتماعية ونفسية ولا يوجد سيب بعيته على وجه الخصوصء كما Y‏ يمكتأك تحديد سيب واحد 
TEST‏ 
1- العوامل الجسدية: قد يكون الطالب بحاجة إلى النوم أو الطعامء وقد يكون هنالك مشاكل تتعلق بسلامة البينة المنزلية 
للطالب وأمنها. 
- عوامل ذهنية: يرتيط قسم الدماغ الذي ينمو أخيرًا -المعروف بالقشرة الأمامية الجبهية ارتباطًا ës‏ بالمناطق 
المسؤولة عن تتظيم العواطف والسيطرة عليهاء وهذا يدل على أن الطاتب قد يجدون صعوية في التحكم في يحض 
عواطفهم الجياشةء وقد يبدو أنهم يتقاعلون بحماس أكبر مع المواقف أكتر من المعتادء كما pel‏ لا زالوا يتعلمون معالجة 
هذه المشاعر والتحبير عنها يطريقة ناضجة 
3- العوامل العاطفية والاجتماعية: يمكن أن تكون الأفكار الجديدة والعواطف والأصدقاء والمسؤوليات كلها عواملء كما 
أن الطلاب لا يزالون يتعلمون كيفية إيجاد حلول للمشكلات من تلقاء أنفسهم ودون مساعدةء ويسعون نحو الاستقاتلء 
وقد يكون الطالب Ua‏ منشخلا كتيرًا بالتفكير في التحديات التي يوجهها متل إنشاء الصداقات والعلاقات المدرسية 
والعائلية قي ظل تغير الهرمونات الجسديةء ولكن فقط حاول أن تتآكد من أن الحالة المزاجية ليست مرتيطة يمضايقات 


يدا 
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3-3-5 دور المعلمين عند التعامل مع عواطف الطلاب 

2 البقاء على تواصل مع الطلاب- ليق على تواصل مع OU‏ وانصت agal)‏ لمعرقة إلى ما يحدت معهمء ققد يساعد تللك 
المعلم على قهم الحالة المزاجية للطالب. وإذا ظلت هذه المشاعر قائمة لقترة قمن LEI‏ التحدت مع أولياء الأمور 

3- منح الطلاب مساحة شخصية: يحاول الطاتب الاستقلال من خلال القيام يأمور جديدةء لذا حاول apaia‏ مساحة شخصية 
أو يعض الوقت يمفردهم للتفكير في المشاعر والخيرات الجديدة. 

ab A‏ الحلول: ناقش حلول للمشكلات مع الطالب لكن دعه يساهم قي تلك الحلول كي يتمكن من حل AK ad‏ قعادة ما 
Pia‏ محاولة حل مشاكله. لذا ساعده وحته على تطوير مهارة حل المشكلات. ويهذه الطريقة ترسل رسالة Walia‏ أن 
مساهمة الطالب في حل المشكاتت gal‏ صروري. 

5- العمل مغا على إستراتيجيات المواجهة: يمتل تعلم 3 التعامل مع تظيات الحالة المزاجية العاطقية وإدارتها يصورة 
AR‏ واحدة من المهام الكيرى في مرحلة المراهقةء ويستطيم المعلم مساعدة الطاتب على تطوير هذه المهارة الحياتية 
Aag all‏ 

5 المواطنة الرقمية: كيف يكون المراهقو 

















1-4-5 فهم المواطنة الرقمية 
المواطنة الرقمية: 
GE v‏ الطالب GE ge‏ رقميًا D‏ كان لديه هاتف نكي أو حساب على وسائل التواصل الاجتماعية أو يستخدم منصة 
تعليمية عير acu yl‏ يتشئ محتوى رقمي. 
v‏ تعتى المواطنة الرقمية المسؤولة المشاركة قى حياة المجتمع الإلكتروتى das pho‏ آمنة gdaj p‏ 
v‏ يتصرق المواطتون الرقميون باحترام. ويحمون سمعتهم وخصوصيتهم.ء وينتيهون لأسلويهم ولهجتهم. كما تساورهم 
ASA‏ دائمًا. 
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أن تكون LI ga‏ رقميًا مسؤولا يعني أم لديك مهارات اجتماعية على الإنترنت للمشاركة في الحياة المجتمعية الإلكترونية 

بطريقة أخلاقية ومحترمةء ويُقصد بالمواطنة الرقمية المسؤولة: 

v‏ التصرق يطريقة قانونيةء حيت يعد الاختراق أو السرقة أو التتزيل غير القانوتي أو CH‏ عمل أشخاص آخرين أو 
هويتهم أو ممتلكاتهم عير الإنترنت جريمة يحاسب عليها القانون. 

v‏ حماية خصوصيتك وخصوصيات الآخرين. 

wi‏ معرقة حقوقك وواجياتك عند استخدام الوسائط الرقمية. 

v‏ التفكير في كيف تؤتر الأنتطة الإلكترونية عليك وعلى والأصدقاء والأقارب ومجتمع الإنترتت على نطاق واسع. 

2-4-5 كيف تكون مواطنا رقميًا مسؤولاً وآمنا 

Las‏ يلي بعض الطرق لتشجيع الطلاب على أن يكونوا gial‏ ومسؤولين على الإنترنت: 

1- بادر بالاحترام وتوقع معاملة بالمثل: علم الطاتب احترام أتفسهم والآخرينء حيت يمتل ذلك Ua Vye‏ في جميع 
العلاقات. ولا يختلف عندما يكون ED‏ متصلين AR YL‏ وعليه يجب على المعلمين تشجيع طلابهم على التعامل 
مع الأصدقاء عير الإقترقت يتص Al‏ من الاحترام Aile cl‏ وجها أوجه. ولا يُسمح لك كوتك Vis Úll‏ 
Yapa‏ بإنشاء أو إعادة توجيه رسائل البريد الإلكتروتي أو الصور أو الرسائل النصية السيئة أو المهينة عن äs‏ 

2- حماية سمعة الطالب: تأكد من أن الطلاب على دراية بالعواقب التي تنتج جراء نتر صور ومقاطع الفيديو وتحميل 
محتوى شخصي آخرء uns mas‏ هذا المحتوى على الإتترتت يكون من الصعب للغاية حنقهء وقد يصيح leja‏ من 
سمعة الطالب الدائمة عير الإنترنت. فعلى سييل المتال قد تقول: "قد تيدو يعض الصور ومقاطع القيديو جيدة يالنسية للك 
الآنء ولكن قد تشعر يعور مختلق حيالها ën‏ ولا ترعب فى رؤية الأشخاص لها". وقد يواقق المعلم على أن 
يعرضن الطاتب متشوراتهم وصورهم ومحتوياتهم الأخرى قيل تحميلها وتلك بناء على Jaci‏ م 
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يه: هناك عدة طرق يمكن للطاتب من خائلها حماية خصوصيتهم: 
AE oua v‏ جزء من المعلومات الشخصية حسب الضرورة - على سبيل المتال ليس من الضروري إدخال تاريخ 
المياتد أو أرقام الهواتف المحمولة أو عناوين البريد الإلكتروني أو المدن على كافة مواقع الإنترتت. 
v‏ تحديت إعدادات الخصوصية على مواقع التواصل الاجتماعي ياستمرار. بحيت لا تكون ملفات تعريف الطاتب 
v‏ عدم اطلاع آي aas‏ على كلمات المرور. 
v‏ التحقق من إعدادات الموقع والخدمات على الهواتف التكية والأجهزة اللوحية والتطييقات. ويمكن dall‏ بذك âde‏ 
عن طريق الاتتقال إلى "الإعدادات" أو Bad‏ من إرشادات تشغيل الجهاز أو التطبيقء قم Mais‏ تشغيل خدمات 
4 الحرص: من المهم أن يكون الطلاب حترين يشان ما يشاركوته مع اتخاص لا يعرفونهم. كما يجب أن يكون المعلمون 
على دراية بالمواقع التي تساعد على تجتب عمليات الاحتيال متل «(https:/^www.hoax-slayer.net/)‏ ويجب على 
الطاتب ايتا توخي الحذر عند al‏ قوق النوافذ المنيتقة على مواقع الويب. حيت قد تتقلك يعض اأنوافة المنيتقة التي 
تيدو آمنة إلى مواقع إياحية أو تطلب منك معلومات شخصية. 
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dig yall 5‏ الرقمية لدى الطلاب: 


1-5-5 ما يجب على المعلمين معرفته 
يتعامل الطلاب يصورة أقضيل قي المواقق العصيية أو يعدها عندما يكونوا مرنينء وتلك VS‏ لأن لديهم القدرة على 
"التعاقي" عندما تسوء الأمورء ويحتاج الطاقب إلى أن يكوتوا مرنين EE ZE pal‏ الحياتية المتغيرةء ويالتالي elis ca.‏ 
تلك القدرة أمر هام للتطورء قالمرونة sca ui‏ "التعافى" Da‏ الأوقات الصسية أو بعدهاء والعودة إلى سايق العهد. 
وتعرف أيضنا بالقدرة على التكيف مع الظروف الصعية التى لا يمكن s yall‏ تغييرها وتظل تتفاقمء وفي الواقع عتدما يكون 
التشخص Dä‏ يمكنه في كتير من الأحيان التعلم من المواقف الصعية التي يمر بهاء ويستطيع جميع الطلاب أن يكونوا 


كما أتها تُعرّق al‏ بقدرة الفرد على التكيف يصورة دقيقة مع المتغيرات وأحيانًا البيئات المسيبة ales A‏ والشعور بالقدرة 

على التصرف واتخاة قرارات مستتيرة ar‏ عن الاستسلام قي مواجهة التحديات الجديدة والتهديدات. ويالتالي من أجل 

تطوير هذه القدرة لدى الطاتب ليس من الجيد أن يكون لديك استراتيجيات مقيدة لحل المشكلات التي يواجهوها في حياتهم 

بصورة صريحة ويدلاً من تلك قم بإنشاء نظام يعمل على تطوير قدرة الطالب على إيجاد حلول للمشكاتت والتصرف في 

المواقف الحرجة وعند da pa‏ المخاطر وتوجيه الذات وتتمية المهارات da DU‏ لتخفيف المخاطر التي يواجهها عير 

Lon opera Aen فى عدت ناص آي‎ lua لاملل‎ AS Menen e d daal Kap AL E aca ay 

يترتب عليه تور هم بالأمانء كما يجب عدم الحكم عليهم uai‏ $ عندما يرتكيون أخطاءء ويجب توفير متل تلك السياقات قي 

المتزل والمدرسة وكذلك فى البيئة الرقمية تقسها. 

v‏ يجب تطوير المرونة الرقميةء Vols alls‏ لأن الطاتب يمكنهم بالتالي أن يعيسوا كوكلاء تتحلينء كما يجب أن يكونوا 
قادرين على ممارسة ضيط التقس والحكم المستكل يأمان Ad spas‏ 

signs cilisis v‏ للف wë Ka Mad 4 Jal s‏ عن siens‏ الان 

v‏ يتمد تصور الطالب للمخاطر على تقييمهم للييئة الإلكتروتية وعواقيها المحتملة. يما قي ذلك معرقة قرص تقديم 
الدعم as gedlg‏ 

v‏ تميل إستراتيجيات المحلمين وأدوات التقنية المتاحة بشكل كبير إلى معالجة المخاطر المتعلقة بالمحتوىء. مع التركيز 
بدرجة اقل على القضايا متل التتمر على الإنترتت والاستدراج وإرسال الصور ومقاطع القيديو غير المتاسية 
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2-5-5 أسباب dale‏ الطلاب dig al)‏ 
يحتاج الطلاب إلى المرونة للتعلب على التحديات daa gall‏ متل كالخاتقات والمجادلات مع الأصدقاء أو تتائج الاحتيارات 
المحيطة أو الخسائر الرياضيةء كما يواجه يعضهم تحديات أكتر خطورة متل التتمرء ويواجه البعض الآخر تحديات أكتر 
من غيرها بسيب صعويات التعلم أو الإعاقات. أو لان لديهم شخصيات منزعجة وقلقةء وعليه قإن المرونة تساعدهم على 
مواجهة هذه التحديات. ومن الواضح أن أظية من الطلاب أكتر تعرسمًا للتساءة عير الانترتت من غيرهمء ويمكن Al‏ 
مساعدة الطاتب على تعلم كيفية استخدام الإنترنت يأمان ومسؤوليةء وإذا تم تعليم الطاتب كيفية إدارة مخاطر السلامة على 
شيكة الإنترنت والظطروف المتيرة ألطق سوف يتمكنون من يناء ما يسمى بالمرونة الرقميةء حيت سيكون بمقدورهم التعامل 

مع أي مخاطر يواجهوتها عير الإنترتت ومواجهتها بصورة إيجابي. 

يمكتك العيام بتلك عن طريق- 

v‏ التواصل مع الطاثب عير الإنترتت. 

v‏ التحدت مع الطالب حول المحتوى المتاح على Sus‏ الانترتت. 

v‏ أن تكون قدوة جيدة. 

v‏ تعليم الطالب أن يكون Va‏ عند الكتف عن معلوماته الشخصية. 

» حت الطالب على تجتب التراء عير الإنترتت 

v‏ التحدت مع الطالب عن السلوك المناسب el‏ يجب اتياعه عتد استخدام الإتترتت. 

3-5-5 القيم والمواقف الشخصية لبناء المرونة 

1- احترام الذات: يمتل ذلك حجر الزاوية قي عملية بناء المرونةء ويمكن تنمية احترام الذات عن طريق وضع معايير 
للسلوك. قإذا كان الطالب يحترم ذاته سيؤمن انه تو شأنء ويجب معاملته ياحترام من قيل الآخرينء وكتلك يكون الطالب 
أكتر قدرة على حماية نفسه من خاتل تجتب السلوكيات والمواقف الخطرةء كما أن الشعور القوي باحترام الذات يساعد 
الطالب على أن يكون اقل alia je‏ والمحايقات. 

2 التعاطف واحترام الغير والرأفة والإنصاف والصدق والتعاون: ترتيط كل هذه الصفات Ais als‏ ويشمل تلك إظهار 
الرعاية والاهتمام يمن يحتاجون إلى الدعم وقول اختلافات بين الأشخاص والمودة قي التعامل وعدم إساءة معاملة الغير 
أو التتمر عليهم وتحمل مسؤولية Da ët‏ أظهر الطاتب هذه المواقف والسلوكيات تجاه الغير قمن المرجح أن 
يحصلوا على رد قعل إيجابى فى المقايل. وهذا يساعد الطالب على الشعور بالرضا عن تقسه. 

4-5-5 المهارات الاجتماعية للمرونهة 

تمتل المهارات الاجتماعية حجر أساس آخر من أجل تحقيق المرونة. وتشمل مهارات تكوين الصداقات والحقاظ عليها وحل 
الخلاقات والعمل والتعاون يصورة جيدة في فرق أو مجموعاتء وعندما يكون لدى الطاتب عاتقات جيدة قي المدرسة 
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والقدرة على المشاركة في الفثات المجتمعية أو الفرق الرياضية أو الأتشطة الفنية يكون لديهم فرصا أكير لتطوير AE!‏ 

والتعور بالانتماء. وتعتي هذه الروايط الاجتماعية أيضا أنه قد يكون لدى الطالب علاقات مع ji xx.‏ من الأشخاص 

جديرين بالتقة يتحدت معهم عن مخاوقه أو أمور مزعجة تواجهه. 

5-5-5 عادات التفكير الإيجابي لتحقيق المرونه 

تتعلق المرونة بالواقعية والتفكير بعقلانية والنظر إلى الجانب المشرق وإيجاد الإيجابيات والتوقع بأن تسير الأمور بصورة 

جيدة والمضى قدمًا حتى عندما تيدو الأمور سيئةء قعتدما يعضصب أحد الطاتب أو يتزعج يمكن للمعلم أن يساعده قي وضع 

الأمور قي تصايها الصحيح من خائل التركيز على الحقائق والواقعء وفيما يلي يحض الأمتلة التي يمكن للمحلم ar uil‏ 

ه حاول طرح سؤال "هل هذا الأمر هام حقا يقدر ما تحتقد؟ وعلى مقياس من 1 إلى 0 ما مدى سوء هذا الأمر قعليا؟" 
ويمكن للملم أيصنا مساعدة الطالب على فهم أن حدوت أي Al‏ سيء في جزء من حياته لا يعني أن كل الأمور Casal‏ 
المقضلة قي نهاية الأسيوع أو الخروج مع الأصدقاء. وعتدما يكون الطالب Uli‏ على نفسه يمكن تشجيعه يكلمات تعزز 

٠ه‏ قد يقول الطالب "ساشعر بالإحراج التديد إذا تحدت plal‏ زملائي". يمكن للمعلم أن يقترح بدائل متل "التحدت أمام 
الجمهور من الأمور غير المقضلة يالنسية لي أيصناء ولكن يإمكاني التعايش معه" أو "ليس لدي القدرة على التحدت أمام 
الجمهورء ولكن من الجيد تجرية lui‏ جديدة". قمن المرجح أن يعر الطالب بليجايية إذا كان قادرًا على إدراك أن 
الأوقات الصعية هي جزء من الحياة وأن الأمور ستتحسن يعدهاء وقد يستغرق هذا الأمر Gig‏ أطول مما يعتقده الطالبء 
لذا يمكن للمحلم مساعدة الطالب في تلك الأمر من خلال التحدت إليه عن كيفية احتيازه هو أو غيره لمتل هته الأوقات 
العصييةء كما يمكن للطالب إتجاز أمور من خلال هده المهارات: 

e‏ الشتعور يالتقة والقدرة على الإنجاز يعد يمتاية جزء لا يتجزاً من المرونة. 

e‏ إن تحديد الأهداف والتخطيط والتنظيم والانصياط الذاتي والاستعداد للعمل يجد وسعة الحيلة من aai‏ المهارات في هذا 
Kä‏ 
قيمكن للمعلم تعزيز هته المهارات لدى طاتيه من خائل مساعدتهم على تحديد نقاط قوتهم وضعقهمء ثم تشجيعه على 
تحديد الأهداف التي تلائم نقاط ds dis‏ تساعده على التركيز على الأمور الیار ع فيهاء كما أن حت الطاتب على 
تحمل مسؤوليات جديدة أو إضاقية يعد بمتاية طريقة رائعة ell‏ تقتهم بانقسهمء وإدراك ما يمكتهم القيام به, ومن الأمتلة 
على تلك الاح بالأدوار القيادية قي المدرسة أو العمل ينظام الدوام الجزئيء ومن ناحية أخرى يجب التركيز على جهد 
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Digital Resilience - How dads can help 





6-5-5 كيفية بناء dig pal!‏ الرقمية 

يجب أن تركز جهود تطوير المرونة الرقمية لدى الطالب على القدرة الحاسمة والكفاءة التقنية ليصيح عنصرا فعالا لحماية 

نقسه والحقاظ على سلامته: 

v‏ يهدف clo‏ المرونة الرقمية إلى تعزيز قدرة الطالب على تحديد المخاطر الإلكترونية وسّرح تأتيرها وانعكاساتها 
بصورة صحيحة وتنمية القدرات القتية والعاطقية من أجل التصدي لها. 

y‏ يتطلب ذلك بناء معرقة الطلاب ووعيهم حول النطاق الكامل للمخاطر الإلكترونية دون التركيز بدرجة خاصة على 
مخاطر معينة أو مياشرة. 

v‏ عندما يشعر الطلاب بأنهم قادرون على التصدي للمخاطر يكونون أقل عرضة للخوف أو القلق يشأنهاء ومن خلال 
مساعدة الطلاب على أن يصيحوا مستخدمين إلكترونيين أكتر تقة وكفاءة يما في ذلك القدرة على مواجهة المخاطر 
على الإنترنت والتعامل معها- يكون لهم القدرة على اقتناص المزيد من القرص عبر الإنترنت دون الحاجة إلى التقيد 
باستراتيجيات محددة لحل المشكلتت. 

يجب أن تعتمد محاولات بناء المرونة الرقمية للطالب على اتياع تهج مرتكز على الطاب من Dia‏ 
v‏ رقع مستوى المهارات 
7 التشجيع على زيادة الوعي بعواقب يعض الأنتطة. 

v‏ يقوم المعلمون وصانعو السياسات بإعطاء مصداقية ci asl‏ الطلاب عبر الإنترتت والمخاطر والقرص المتاحة 
ليتسنى لهم استخدام الاستراتيجيات المستقبلية في إنشاء أطر حماية ترتبط ارتياطًا وتيقًا بتجاربهم الحياتية. 
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تعمل هذه التوجيهات على خلق المرونة وتقليل المخاطر للحد من الأضرار: 

1- تدابير التخفيف من حدة المخاطر: قد يساعد تلك على تليل احتمالية تعرض الطالب لمحتوى ضار عبر 
الانترتتء ومن تلك استخدام بطاقة تعريف المحتوى الأمن التى تجعل من السهل على الأطفال والآياء تحديد المواد 
المتاسبة للعمر والملائمة للطفل. إضافة إلى إنشاء محتوى عالي الجودة يروق لاتطقال والشياب. 

2- الشروط الأساسية للحد من المخاطر: من تلك التشريعات. وتحديد وحظر يعض المحتويات عبر الإنترتت 
كالمواد التى aal‏ الاعتداء على الأطفالء والحد من خطر تعرضن التياب لمتل هذه المواد من خاتل المقاضاة 
القعالة لمرتكبي جرائم متل الاستمالة الإلكترونية. 

3- الرصد والإشراف: يجب مراقية الأتشطة الإلكترونية ووضع حدود الحدود لها 

4- لاشك أن التقنية أصبحت تلعب دورًا هامًا: إضافة إلى يرنامج مكافحة القيروسات يمكن للمعلمين تتبيت يرامج من 
ics‏ تصفية بعض مواقم الويب من عمليات البحت وحظر عرض تطبيقات أو موقع ويب أو محتوى معين. 
البرامج 

5- زيادة الوعي: من الأمور الهامة هنا زيادة الوعي عن المخاطر المحتملة بين الطاتب واولياء cb Anel‏ 
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cuu ميادرات حمابة الطلاب عبر‎ :6 ar) 
خصوصية الطلاب والإشراف عليهم والثقة بهم‎ 1-6 


1-1-6 الأمور التي يتعين على المعلمين معرفتها حول خصوصية الطالب وأسراره والإشراف عليه 

1- الخصوصية: كلما تقدم الطالب قي السن فإنه يحتاج إلى مزيد من الخصوصية والمساحة الشخصية والنفسية. dl y‏ لان 
الطالب يواجه تحديات كييرة قي سن المراهقة متل معرقة شخصيته وطباعهء ويكتسب الطالب Lt‏ مهارات بدنية 
Ee‏ من التصوج. 

2- السرية: لا sies‏ الرغية في الحصول على مزيد من الخصوصية أو eli‏ يعض الوقت على إنقراد بالصرورة أن 
الطالب أديه ما يخقيهء حيت تتواقق السرية مع الرغبة في الاستقلئل - كما أنها IE ja‏ طبيعيًا من فترة المراهقةء ومع تلك 
قد تكون السرية الشديدة قي يحض الأحيان- بمتاية إشارة تحتيرء قإذا كان الطالب يقضبي ساعات طويلة قي غرقتهء ولم 
يعد يرغب في التحدت أو ييدو منطويًا حتى عندما تحاول التواصل معه ققد يكون ذلك علامة تحتير من الاكتئاب أو 
القلق أو التدخين أو إدمان المخدرات أو غيرها من المشاكل المشايهة. ويمكن Os‏ يقسي الطالب Ui S‏ طويادٌ بمقرده 
على الكمبيوتر أو الإنترنت. 

3- الإشراف: الطاتب ليسوا مستعدين دائمًا للتعامل مع البالحينء حيت أن عقولهم لا تزال قي طور التطورء وهذا يعني أن 
الطلاب يتخذون أحيانًا قرارات سريعةء ولا يفكرون دائمًا في عواقبها أو عواقب سلوكياتهم» وقد يعرضهم تلك للخطر. 
لذا لا يزال الطلاب بحاجة إلى تصيحتك ودعمكء كما أنهم بحاجة ON‏ يكون المعلم على تولصل معهم ومعرقة يما 
يخططون له - وتلك ما يُطلق عليه sal SY‏ ونظرًا لأن الطاب بحاجة Ua‏ إلى الخصوصية والاستقلالية قالمعلم 
بحاجة إلى الإترافق عليهم بطريقة مختلقة عما كانوا عليه عتدما كانوا أصغر ستاء حيت يجب إيداء مزيد من التقهم 

2-1-6 الإشراف الجيد على الطلاب 

يكون الإتراق Dä,‏ عندما يكون محدودًا وغير تطفليء ويعتمد على التقة والبقاء على تواصل مع الطالب. فمن خلال 

استمرار الاتصالات والتواصل اليومى قد يميل الطالب إلى طرح ما يحدت معه وما يعيشه من مستجدات. 

ën وصل إلى المنزل يأمانء فهتا طلب‎ ada يسود الطالب من المدرسة إلى المنزل اطلب مته أن يخيرك‎ lae Y 

GE أن ولي الأمر لن يكون‎ sta Pas يه فى وقت فراغهء‎ ale ضع يحض القواعد الأساسية حول ما يمكن للطالب‎ wi 
على الطالب طوال الوقت.‎ 
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7 واعلم ما يقرآه vd‏ وما يشاهده على التلقزيونء وما يفله على الكمبيوتر أو الإنترنت. 

ov‏ حدد يعض التوقعات حول ما تحتاج إلى معرقته من الطاتب في الستوات الأولى من daal pall‏ قمن المرجح أن يقوم 
DU‏ يتتفيذ هذه التوقعات كلما تقدموا في السنء فعلى سبيل المتال قد يقيلوا باتك يحاجة إلى معرقة ما يقومون يه D‏ 
کاتوا معتادين على AS Jona‏ هته المعلومات معلك Ma‏ أن كاتوا صغار 

dag Lie, v‏ الطالب بالحديت معك توقف عن كل ما alas‏ وأنصت إليه as‏ فهذا ييءت يرسالة له مقادها أنك مهتم 
da ear‏ ما يجري في Alba‏ 

die v‏ أن تكون على دراية يما يقعله الطالب وكيف يتصرق» ققد يسهل ذلك اكتصاف أي تغييرات في سلوكه قد تشير 
إلى وجود AK ie‏ 

v‏ راقب Eni‏ عام مدى التقدم الدراسي däs‏ الواجيات المتزلية والمواعيد النهائية يدون الدخول قي تقلصيلء وتلاف 
الأمر يسهل تحقيقه Lae‏ تكون هناك عاتقة جيدة بين الطاب والمدرس. 

y‏ تعرق على أصدقاء الطالبء وامتحهم مساحة حركة شخصية AAS‏ قى أوقات قراغهدء قهذا يساعدك على البقاء على 
اتصال يأصدقاء الطالب ومعارقه دون الحاجة دائمًا إلى السؤالء كما يمكن أن يساعد التواصل مع أولياء أمور أصدقاء 
الطالب bad‏ فى تتيع الطاب واصدقائهم. 

Leg خصوصيته. ولكن قد تكون هناك أوقات يحتاج‎ anii تقته يك أو يشعر بانك‎ mn حاول تحنب جعل الطالب‎ v 
المراهق إلى توجيه أسئلة له يصورة حازمة للحصول على إجابات.‎ 

3-1-6 ما هو موجبات الإشراف بالنسبة للمعلم 

الإتراق على الطاتب يستحق كل الجهد الميتول. حيت إن الطلثب النين يتم A AT‏ عليهم جيدا- 

v‏ يكوتون اقل e‏ للانخراط في السلوك المعادي للمجتمع - كالسرقة أو العنق. 

v‏ يكونون OR‏ عرضة لشرب الخمر أو تعاطى المخدرات. 

ييدأون في ممارسة الجنس في وقت متأخرء وكذلك ممارسة الجنس الآمن أكتر عندما يتشطوا جنسيًا. 

يكونون (EI‏ عرضة لانكتثاكب. 

يكون لديهم احترام الذات بدرجة كييرة. 

يحققون نتائج دراسية أقضلء وكتلك تكون معدلات الغياب من المدرسة والحرمان المؤقت من الدراسة أقل من 
غير هم. 

v‏ يستطيعون تجاوز الأوقات الصعية. 


& > © > 
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4-1-6 تجنب استخدام تطبيقات المراقبة 


SS يودي استخدام‎ cum dd ga مراقية تقاط الطاتب عير الإنترتت‎ AE التى‎ dil المر‎ lank al xxu عل تحتب‎ T 
يكون من الأقصل التحدت يصراحة عن استخدامك‎ Lin التطبيقات إلى إرسال رسالة لهم مقادها غير جديرين بالتقةء‎ 





كعوامل تصقية الإنترتت Sys cll:‏ من تعرض طاتب هذه Aal‏ العمرية المخاطر الإلكترونيةء فقد يشجع استخدام 
عوامل التصقية قي المنزل بعض الطلاب على الاتصال بالإنترتت قى بيئات أخرى aes‏ عن المنزل لا توجد بها تلك 
المرشحات. Las‏ قد يعر الطالب بعد قدرته على التحدت معك عن تجرية سلبية عبر الإنترنت ATI‏ قد يشعر بالعلق من 
الوقو ع قي متكلة أكير لعدم استخدام المرشح 

5-1-6 كيف يجب على المعلمين التعامل مع خيانة الثقة عبر الإنترنت 
تساعد التقة المتيادلة بين الطالب والمعلم قي الحفاظ على أمان الطالب عير الإنترتت. قالمحادتات الهادئة والمقتوحة حول 
استخدام الإنترنت قد تساعد الطالب على الشعور dio‏ على يقين o‏ سيكون Less‏ مسؤولاً على الإنترتتء وعتدما يشعر 
بالتقة قمن المرجح أن يتحدت مع معلميه حول ما يقوم به عير الإنترنت وييلغه يمحتوى الإنترتت وجهات الاتصال التي 
تتير قلقه.ء وقد لا يزال الطلاب يفتقدون هذه التقة أو يسيئون استخدام إعدادات الخصوصيةء وهذا يستلزم مراقية الطالب عن 
كتب لفترة حتى يستعيد تقة المعلم. Lad s‏ يخص الخروقات الكبيرة للتقة أو المخالقات المتكررة ستحتاج إلى اتياع أساليب 
جديدة لإعادة sli‏ التقة يمرور الوقت. 
قد تحتاج إلى استخدام إستراتيجيات متل: 
v‏ "العقاب" (حظر الأتتطة الاجتماعية لفترة من الوقت). 
v‏ سحب الامتيازات في الالصق. 
d‏ مقع الطالب من ممارسة الرياضة 
v‏ عدم متح الطالب وقت Fa‏ 


all | SO‏ وقد ة 


1-2-6 علامات تدل على تعرض الطالب للإيذاء عبر استخدام الإنترنت 
قد يتطرق الطاتب لمحتوى مسىءء أو يتعرضوا لمخاطر عندما يكوتون متصلين بالإتترتت أو عند استخدامهم للوسائل 


oy cA LII بكون‎ KZ أتحديد وإدارة مخاطر سائمة الإنترنت»‎ Laus LÀ xag Cl Aga الم سامون الى‎ cs ie dl 
16454203 مستا للإنترنت. ولكن عليه بناء المهارات والممرفة اللازمة لتحديد مخاطر‎ Ed 


v‏ إهدار الكتير من الوقت على الإنترنت. 
vj‏ السرية الزائدة - Lana N‏ حول استخدامه للتنيات. 
v^‏ إغاتق الياب وإحقاء ما يشاهده عندما يدل شخص ما العرقة. 
v‏ عدم القدرة على التحدت يصراحة عن أتشلته عير الإتترتت. 
wv‏ السلوك المصطرب عند الرد على هاتفه المحمول والميل إلى إجراء المكالمة على اتقراد_ 
v‏ الحديت الغامض عن صديق جديدء ولكن دون توضيح أي معلومات Aic‏ 
v‏ قضاء المزيد من الوقت قى التحدت سرا مع أصدقاء جدد عير الإتترتت. 
2-2-6 مساعد الطلاب على تحديد وإدارة مخاطر سلامة الإنترنت 
من الهام مساعدة الطالب المراهق على إدارة مخاطر ساثمة الإنترنت daat‏ وتلك يساعد الطالب على يناء المروتة 
الرقميةء وهي القدرة على الاستجاية والتصدي للمخاطر التي يواجهها عير الإنترنت بصورة payla agb‏ كله يتطق 
بالوتوق قي الطالب ليصيح ai y ÚLI pa‏ مسؤولا. ويشمل ذللك: 
» أن يصيح المعلم قدوة يحتذى بها Lag‏ الاستخدام الصحيح الإتترتت. 
v‏ التحدت مع الطالب حول المحتوى والسلوك الإلكتروني 


v‏ تعليم الطالب أتسي طرق el pall‏ عير الإتترنت 
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إضاقة إلى تلك يمكن للمعلم استخدام مجموعة من الاستر اتيجيات لمساعدة الطائب على إدارة مخاطر الإنترنت متل: 

Leg وضع هذه الخطة مع الطلاب وطلب اقترلحاتهم. وقد تتمل هذه الخطة أمور متل المناطق التى لا تستخدم‎ v 
الأجهزة في منزلك. ومناقشة السلوك المعول على الإتترتت. ووضع قواعد أساسية للساتمة على الإتترنت. ويمكن‎ 

v‏ التحدت مع الطالب حول خصائص المحتوى غير e. all SOU‏ تاقش هذه المواضيع بطريقة لا تُصدر من خلالها 
أحكامًا على تصرقاته. حينئذ سيتحدت الطالب dla‏ إذا cadis‏ شيا Le je‏ على الإنترتت. أو إذا كان لديه تجرية 
إلكترونية سيئة. 

v‏ اليقاء على تواصصل مع الطالب لمعرقة ما يقوم به ومقدار الوقت التي يقضيه على الإتترتتء وتلك سيساعد على تحديد 
الوقت التي قد يواجه الطالب فيه مشكلة. 

yv‏ حت الطالب على إضاقتك "كصديق" له على وسائل التواصل الأجتماعىء قد يتفهم الطاب الأصتر D‏ هذا الأمر. 
لكن الطاتب الأكير سنا يقصضلون عادة عدم إضاقة المطم كصديق لأتهم يقصلون الخصوصية. 

yr‏ تشجيع الطالب وحته على تصقح الإتترنت واستخدامه يأمان - وحته يمراجعة إعدادات الخصوصية. 

wi‏ معرقة كيفية تقديم شكاوى يتان أي محتوى إلكتروني مسيء أو غير قانوتي. 

v‏ إن استخدم أدوات الأمان Aal‏ على Sus‏ الإتترنت -كمرشحات الإنترنت- قد يؤدي إلى زيادة نسية تعرض الطاتب 
قوق Uie 14 jar‏ للمخاطرء قإذا كان الطالب يستخدم تلك المرشحات قي هذا العمر ققد Y‏ يستطيع تطوير المهارات 
التي يحتاج إليها لتجتب المحتوى الغير SY‏ والمزعج.ء وقد يخاطر إما عن طريق الخطأ أو عن قصد عتدما يستخدم 
الإتترنت قي بيئات لا توجد بها las pall AE‏ 

v‏ استخدم محركات البحت الماتئمة للطاتب وعدم تشر المعلومات الشخصية واستخدم اليرلمج والتطبيقات المناسية. 

V^‏ ضصرورة أن يكون المعلمون على معرقة بالألعاب والمواقع الإلكترونية المناسية et AL‏ حيت يمكتهم 
القيام ls‏ من خائل مر لجعة موقم Common Sense Media‏ الالكتروني 
(https:/^aww.commonsensemedia org/reviews).‏ 

v‏ استخدم الإنترتت مع الطالب وتلكد من انك على مقرية Ais‏ وعلى دراية Ly‏ يقوم به اتتاء الاتحصال CH YL‏ ويتيح 
تلك للبالغ إمكانية التصرف يسرعة ويت الطمقينة في روح الطالب إذا كان خائقا أو ler Ze‏ من محتوى معروض 
على الإنترنتت. 

v‏ تحقق من إعدادات الخصوصية وخدمات تحديد الموقع واستخدم إعدادات اليحت الأمن على المتصقحات والتطبيقات 
ومحركات اليحت. el‏ 

v‏ إذا قدم المعلم المساعدة قيجب عليه SD‏ من اتياع الطالب acl gl‏ الأمان على الإتترتت كمتاهدة اليرامج المناسية 
ds ucl‏ 
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3-2-6 مناقشة مضمون المحتويات الإلكترونية 

تحدت بصراحة عن طرق استخدامك للوسائل الرقمية الإتترنتء وشجع الطالب على ale‏ يتقس الأمرء ويساعد تلك 
COLI‏ على الشعور بأن لديهم ES‏ يمكنهم التحدت إليه إذا واجهوا موققا Va‏ عبر الإنترتت. وحتهم على مناقشة الأمر 
معلك يمطاليتهم يشر ح التطبيقات والألعاب والمحتوى الذي يهتمون بهء كي تقهم توعية اليرامج التي يستخدموتهاء ققد تقول 
"تختقي cd sand‏ على Snapchat qal»‏ سرعةء ولكن يمكن تسجيل الشاشة لما قيل حينهاء قهل هذا صحيحًا؟" oë‏ 
الجيد تشجيع الطلتب على تطوير شعورهم يما يحبونه وما Y‏ يحيوته عير الإنترنت والدفاع عن اختياراتهم عند خوضص 
تقاش مع الأصدقاء. على سبيل المتال يمكن قول "من الرائع أتك اخترت حظر هذا المحتوى. ولم تخوض في هذا الجدال 
عير الإنترتت". كما أن التحدت مع الطلتب عن الخدع الإلكترونية والأخبار المزيقة سيساعدهم ذلك على تطوير القدرة 
على معرقة ما إذا كان الموقع الإلكتروني يحتوي على معلومات جيدة آم 
y‏ 

يمكن للمسلم تجرية موقم Hoax Sauer‏ وهو موقم إلكتروتى e social‏ ` 
يساعد على كتف Qual‏ والخدع عير إتترنت. وكتلك jl‏ إعدادات 3 me‏ 
الخصوصية وتحديد الموقع والسلامة المناسبة على الأجهزة أو اليرامج 
أو الوسائل الاجتماعية التي يستخدمها الطلاب» واشرح السيب وراء oqa‏ 
نكن عق عمل EE‏ اعا ج ةف الكملا قك S 3١ er‏ 
يحت عير الإنترتت أمعرقة المزيد عن مقدمي طليات العمل. لذا تأكد من | | 
أن أي متصور تقوم a uus‏ على الإتترتت سيكون متاسيًا لان يراه أرياب 
الأعمال المستعيلبيت". 

يجب على الطلاب توخي الحذر عند مشاركة المعلومات الشخصيةء eh Äis‏ يعدم إعطاء اسمهم عنوانهم أو تاريخ 
ميلادهم أو غيرها من معلومات هوية لاتشخاص النين لا يعرقوهم شخصياء من المستحسن Le‏ استرجاع تصيحة 
"الغريب الخطر" مع الطالب أتتاء انتقاله إلى مرطة اليلوغ. وعندما يقوم مواعدة أشخاص لا يعرقهم من Da‏ الإتترقت. 
فعلى سبيل المتال قد تقول "هناك دائمًا خطر a)‏ دهيت أمقايلة تخص تعرقت عليه عير الإنترنت. قعد يقودك تلك إلى وضع 
خطيرء حيت قد يرغب الشخص الذي تعرفت عليه عير الإنترنت في إيذائك. لذا لا تتق Va‏ بأي شخص تعرقت عليه عير 





c ya 


4-2-6 يجب أن يكون alsall‏ على دراية بالمشاكل التالية للحفاظ على سلامة الطالب عبر الإنترنت 

[- منع الجريمة الإلكترونية: قد aiias‏ أن الطالب سير Adel‏ على أن يكون ضحية للجرائم للسيبرانية. ولكن كما ca judi‏ 

شركة حماية سرقة الهوية Lifeloock‏ إن هذا بالضيط ما يريده الأشرار منك أن تعتقده. فقي بعض الأحيان يستهدق 

سارقو الهوية المراهقات والمراهعن مقن N‏ يستخدموا أرقام السلامة الاجتماعية واستخدام مطوماتهم الشخصية ell‏ بكاقة 

الأمور من فتح حساب يطاقة الائتمان لشراء سيارة أو متنزلء ولمنع حدوت تلك اشرح للطالب أهمية الحقاظ على 

RNC ات ار‎ E ست‎ Sak Hd EN EN E 

لعية إلكترونية بيانات كاسمه أو عنواته أو أي نوع آخر من البيانات الشخصية فعليه ECH‏ شخصص بالغ علي القورء كما يعد 

el s‏ يرتامج لحماية الهوية zai‏ أمرا مسحسنا, فإتا كان لديك واحد än‏ فحت الطالب على استخدامه. أو لحصل على 

N TEE هوه‎ WET EINA ET NE وقد ا رھ‎ 

y‏ التتكد من أن الطالب يرسل Las‏ معلومات يطاقة الائتمان من خلال مواقع did‏ حيت تكتشق العديد من يرلمج مكاقحة 
el sell ca s o‏ غير A‏ وتحتره متها 

Las يتعلق‎ Las التفكير قيل المشاركة. حيت يجب أن يكون لدى المعلمين وأولياء الأمور بعض التوجيهات الواضحة‎ vy 

v‏ التتمر هو مسالة أخرى يجب مراعاتها Lag‏ يتعلق بمشاركة الصورء حيت يجب أن يدرك الطالب انه يمكن ET‏ شخص 
Ltd‏ الصورة التي silla za‏ واستخدامها للتسلية أو التشهير به 

ES v‏ الطاب DU‏ الأشخاص الموجودين على الجاتب الآخر من AGLI‏ هم أشخاص حقيقيرنء Cus‏ تخلق شيكات 
التواصل الاجتماعي مساقة معينة بين الأشخاصء وذلك يجل التواصل Voed‏ سهلاً قي بعض الأحيان. 

y‏ تحتير الطالب يتدة من المتسيدين الجنسيين على الإتترتت. وعلى المحلم التأكد من أن الطالب لن يقوم Val‏ يترتيب لقاء 
بيته وبين شخص ما التقى به عبر الإتترتت. 

JavaScript أو‎ ActiveX برامج‎ dei يلزم‎ ary لعب الألعاب عير الإنترتت يخلق "تغرة" للمخترقين؛ وتلك نطرًا‎ y 
لتشغيل الألعاب. وعليه يجب إغلاق هذه البرامج يعد اللعب. وإلا قإنها ستكون بمتابة تغرة للمخترقين يتسللون من‎ 

Kay الأتياء التي يمكتك القيام بها هو امتلتاك الكمبيوتر فى متطقة "عامة" أو مقتوحة. قم بإعداده بحيت‎ LA أحد‎ ov 
يزال الوعي‎ Y من المراهقين هواتق ولجهزة كمبيوتر محمولةء لذا‎ anali مراقية أي تصقح إتترتت. ويالطيع لدى‎ 
بالسلامة أمرًا بالع الأهمية.‎ 
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2- تجنب التنمر على الإنترنت: يمتل التتمر على الإنترنت -كما هو مبين- لحد أكتر التهديدات الشائعة التي يجب على 
الطالب التصدي لها عند استخدامه الكمبيوتر. قخالبًا ما يتتهي المطاق بالطاتب مقن يتعرضون ed‏ إلى الشعور 
بالاكتئاب والعزلةء ولحسن الحظ توجد تطبيقات بريد إلكتروتي Block Sender di‏ تقوم بحظر الرسائل غير 
المرغوب قيها الواردة من يعض الأشخاص ممن لا ترغب قي أن يتواصلوا من الطالب على الإتئرنت. كما يمكن إعداد 
القورية والدردشة للمستخدمين "يتجاهل" عتاوين IP‏ وأسماء مستخدمين معينينء وقد يكون ذلك as‏ لأنه في كتير من 
الحالات إذا لم يتلق المتنمر آي رد من جاتب الضحية Ein‏ اليحت عن ضحية آخرى. 
انهم يحصلون بالقطل على Aul‏ فيديو مجاتية يمجرد التقر على رابط معين أو الدخول في مسايقة مع جائزة. نكر 
متصفحى الإتترنت من الطاتب يمقولة "إذا كان الأمر ييدو جيدًا ليكون dam‏ فمن المحتمل أن يكون صحيحًا" وقم 
يوضمع قاعدة يعدم السماح as‏ بالتقر قوق أي إعاان دون إذن منك. واشرح كيف يمكن أن يؤدي تلك إلى إصاية 
الكمبيوتر بالقيروسات والبرامج الضارة. مما قد يجعله عديم القائدةء ونامل أن تساعدهم كلماتك يان اقعالهم قد تؤدي إلى 
تعطيل كافة أجهزة الكمييوتر الموجودة بالمتزل في مقاومة رغيتهم بالنقر | 

piali جانب مظلمء‎ Ui استمر في السيطرة على الأمر: الإتترتت هو مصدر مذهل للمعلومات والمرح. ولكن له‎ A 
dal يقترح دليل "تصفح الطاب الآمن"‎ les المراهقين الفضوليين من الدخول على المواقع الإلكتروتية المتكوك‎ 
الكمييوتر قى متطقة يتردد عليها أقراد المنزل يكترة. وكذلك يُتصح باستخدام مرشحات الإتترنت والإتراق العائلى‎ 
للتاكد من عدم زيارة الطالب للمواقع غير المرغوب فيهاء تم ضع اتفاقية لقواعد استخدام الإنترنت توضج ما هو مناسب‎ 
الطالب عليها.‎ daal ge وما هو غير متاسب»ء واحصيل على‎ 





3-6 شرح السلوك الآمن والمسؤول على الإنترنت 


1-3-6 شرح طرق التعرف على مخاطر السلامة على الإنترنت وإدارتها للطالب 

أن تكون Lëlz‏ على مقرية لاإتراف على الطلاب Late‏ يكونون متصلين بالإنترتت؛ لذا من الهام تعليمهم كيفية إدارة 

A وساعدهم تلك على خاق المروتة. وهى القدرة على الاستجاية المخاطر‎ gelt السلامة على الإتترنت‎ Als 

يواجهوتها على الإنترتت والتصدي لها صورة إيجابية. واشرح DEM‏ قواعد SMART‏ التي تنكرهم بان يكونوا 

^5 AI على‎ SMART 

ويجب على المعلمين استعراض هذه التصائح مع الطاتب: 

v‏ السلامة: حافظ على سلامتك من خلال الحرص على عدم تقديم أي معلومات شخصية كاسملك أو اليريد الإلكتروني أو 
رقم ET‏ عنوان المنزل أو اسم المدرسة ولا سيما للأشخاص TE‏ تعرقهم علي الإنترنت. 

v‏ المقابلات: قد تشكل مقايلة شخص ما تكون علي تواصل daa‏ عير الإنترتت aka Voel‏ لذا لا تقم يذلك N‏ يعد 
الحصول على إتن من والديك وعتد وجودهم 

” القبول: قد يكون قبول رسائل البريد الإلكتروني أو رسائل الدردشة أو قتح ملقات مرسلة من أشخاص N‏ تعرقهم أو 
تتق يهم أمرًا خطيرًا - فقد يحتوي تلك على فيروسات أو رسائل سيئة. 

v‏ المعلومات الموثوقة: قد يكنب asd‏ الأشخاص على الإتترتت حول شخصهمء وقد لا تكون المعلومات التي تجدها على 
الإنترنت موتوق بها. 

El ”‏ أحير والديك أو معلميك أو إدلرة المدرسة إذا شعرت يعدم الارتياح أو القلق من شخص أو أمر ما. 

يمكن للمعلمين Las!‏ القيام بذلك عن طريق: 

” أن يكونوا قدوة يحتذى يها قي الاستخدام الأمن ES‏ 

vr‏ التحدت مع الطاب حول السمعة المحتوى الإلكتروني. 

v‏ توجيه الطالب إلى الطريقة التي يجب بها متشاركة المعلومات على الإنترقت. 

y‏ تعليم الطالب cuu‏ طرق للشراء عير الإتترتت 

السلامة هى مساعدة الطالب على أن يصيح usua ÚLI ga‏ عند استخدام الأجهزة الرقمية 

2-3-6 التواصل مع الطلاب عبر الإنترنت 

يتيح التواصل مع الطلاب عير الإنترنت للمعلم فرصة لمشاهدة التطبيقات أو الألعاب التي Less‏ الطاتب أو مقاطع القيديو 

التي يشاهدوتهاء ويمكن أن يشارلك المحلم في تجرية الطالب مع التحقق Ls‏ من ملائمة المحتوىء وإحدى الطرق للقيام 

يدلك هي طرح الأسئلة التي تظهر الاهتمام يما يقوم به الطالب - على سبيل المتال "تيدو هذه اللعية متيرة للاهتمامء فهل 

يمكنك أن تحلمني كيف العبها؟" 


يمكتك bad‏ عرض المواقع الممتعة أو الشيقة أو التطيمية على الطاتبء وكذلك سرح كيفية وضع الإشارة المرجعية على 
هذه المواقع RUN EPA ERU,‏ وساعد الطاثب قي العتور على المعلومات التي يحتاجوتها للواجب lol‏ باستخدام التو ع 
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الصحيح من الكلمات قى اليحت. قعتدما تصادق الإعلاتات المتيتقة عندما تكون متصلدٌ بالإنترتت فإن هذه قرصة جيدة 
للتحدت معهم حول عدم التقر قوقهاء ويمكن المعلمين شرح أن الإعلانات المنيتفة تؤدي إلى مواقع تحتوي على صور أو مواقع 
مزعجة تريد معلوماتك الشخصية أو المالية. 

3-3-6 التحدث عن استخدام الإتترنت والمحتوى الإلكتروني 
1- قبل مشاركة هذا مع الطلاب» ضع في اعتبارك راحتك. وبضعة أسباب من شأنها أن تدعو إلى إجراء محادثة حول 

vi‏ قد لا يعرف الغير سن الطالب: فإذا كانوا ميتدئين في استخدام الإنترنت فقد يكونوا غير مدركين للمخاطر الكامنة 
فى العديد من المواقع الإلكترونية الشائعةء ومن تلك غرف الدردشة على الإتترتت ومواقع الشيكات الاجتماعية. إذا 
Lu‏ الطالب للتو في استخدام الإتترنت لليحت قي المشروعات المدرسيةء من مناقشة عنصر الأمان في 
الإتترنت daa‏ تلك لأنه لم يمر الكتير من الوقت ليكون Da a‏ ليدء التواصل مع slina‏ جدد عير SC yl‏ 

v‏ مسؤولية الوالد: أهم سيب يحتم عليك التحدت مع الطالب حول استخدام الإنترنت وأمنه هو أنه من صميم مهاماف 
كشخص بالخ أو والد أو معلم أن توجه الطاتب وتضع حمايتهم نصب عينيك. ويجب على المعلمين وضع قواعد 
وتوجيهات مع طلابهم لاستخدام الإقترقت. ولا يتين على المطم حظر لوحات الرسائل على الإتترقت لو مواقم 
التبكات الاجتماعية على الإطلاقء ولكن يجب EL‏ من وضع قواعد واضحة لها يقهمها الطاتب. 

v‏ المساعدة فى الحفاظ على أمان الطلاب: بقدر ما تود جميعًا أن تسود العالم روح الود والإحساس بالسعادة قإن الأمر 
ليس كذلك. ولسوء الحظ يجد الكتير من متصيدي الإيقاع بالطاتب انه من السهل استهداق هذه التريحة من GOU‏ 
الصعار عير الإنترتت. AN LS‏ يمن لأي شخص ed‏ هويته الخاصة على ac SCH‏ ومعظم مستخدمى 
cas SY‏ صادقونء ولكن يوجد بين هؤلاء من يرغب قي اذي الغيرء وعتدما تتحدت إلى GAL‏ حول مخاطر 
الإتترنت cada‏ باد تك تساعدهم في المحافظة على امتهم pias y‏ 

v‏ تعليم الطلاب ما يجب القيام به: Lat‏ بالنسية لتعليم الطالب ما يجب all)‏ يه عير الإنترتت قهناك عدد من الجواتب 
المختلقة التي يجب دراستهاء فبالنسية للميتدئين علمهم كيفية استخدام الإتترنت بتكل صحيح. وخاصة غرف 
الدردتة ومولقع All‏ الاجتماعيء ودعهم يسرقون أنه لا يمكتهم Ela gl ER‏ الشخصية d‏ مشاركة 
الصور أو مقاطع القيديو مع الغرياء. وأخيرهم يما يجب عليهم AL‏ إذا تم استهداقهم أو مضايقتهم من قبل تسخص ما 
عير الإنترتت. ومن تلك القدوم إليك قورّاء أو حفظ جميع المعلومات بدلا من مسحها من جهاز e Bal‏ كى 
تتمكن الشرطة أو أي شخص بالغ من قحصصها. 
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v‏ شعور الطلاب بالراحة أكثر عند التحدث إلى شخص بالغ: إذا كان الطلاب فى مدرسة تانوية أو إعدادية فسيتخدذون 
وضحًا دقاعيًا VIE‏ عندما تتحدت إليهم بخصوص الاستخدام الآمن للإنترنت؛ وذلك لأن معظم الطلاب يعتقدون أنهم 
يعرفون بالفعل كل ما يحتاجون إلى معرفتهء والبعض الأخر يحس بالاستيداد من حديتك. على الرغم من ذلك فإن 
مناقشة الاستخدام الأمن للإنترنت مع DULD‏ بطريقة هادئة وممتعة قد تجعلهم يشعرون بالراحة حيال هذه المشكلة. 
وهذا يقريك منهم أكتر عندما يواجهون مشاكل على الإنترنت. وعلى الرغم من أن هذا القسم يركز على مناقشة 
الاستخدام الآمن للإنترنت مع الطلاب فيجب SS‏ أنه يجب البدء بهذا الدرس لأن المشكلة قد تظهر بمجرد تشغيل 
الطالب لجهاز كمبيوتر. 

2- اختيار الوقت المناسب: 

v‏ احرص على اختيار الوقت المناسب للتحدت عن الاستخدام الآمن للإنترتتء تم ناقش الموضوع مع الطالب مياسشرة 
ولا تعلو بصوتك فيما يتعلق باستخدام المراهق للإنترتت والمخاطر بعد وقوع خلاقات daa‏ أو عندما تتصاعد وتيرة 
النقاشء فقد يؤدي ذلك إلى مشاكل أخرى مع الطلابء وقد يتسبب الأمر في رفض الطالب للاستماع لمجرد تحديك. 










AN 
Related image ğ 
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v‏ وفي الوقت المناسب لمناقشة الاستخدام الآمن للإنترنت مع الطالب -انتظر حتى يكون بعيدا عن الكمبيوتر- واسأله 
عما إذا كان يعرف أي شىء عن الاستخدام الأمن للإنترنت والمخاطر التى تنطوي عليها هذه AS‏ وهذه افتتاحية 
رائعة بمجرد أن ينهي الطالب استخدامه للكمبيوترء وعدم الالتزام بهذا الميداً قد يضعك في صورة الوالد المتسلط 
والمستيدء وذللك على EA‏ قى نظر الطالب. 

7 عند مناقشة الاستخدام الآمن للإنترنت مع الطالب من المهم عدم اقتراض إلمام الطالب بالقعل بكاقة أبعاد الموضوع. 
قإن قاطعك الطالب» وقال إنه يعرف بالقعل كيف يستخدم الإنترتت بتكل od‏ فلا تتوقف. واحرص على إعادة 
تأكيد وجهة نتطلرك. وطرح أي قواعد ترغب قي أن يتيعها الطالب. وتذكر أن معظم الطلاب يعتقدون أنهم Os ms‏ 
كل صىء» لكن الكتيرين على عكس ذلك. فمتلا قد يعلم الطلاب أن هناك متصيدين على an aryl‏ ولكن هل يعلمون 
Las‏ أن صورهم وهم يدخنون دون السن القاتوتية قد يعرضهم للقصل من المدرسة أو مسائلتهم قانوتياء بخض 
JN‏ عن مدى روعة مظهرهم على صفحة *MySpace‏ 
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c ud v‏ للطاتب أن الإتترنت به جميع أنواع المحتوىء وأن اليحض من هذا المحتوى غير متاسب للطاتبء واشر 
إلى وجود عناصر تحكم الوالدينء وإعدادات التصفح Call‏ وعوامل تصقية الإتترنت التي يتم وضعها على معظم 
الأجهزة للمساعدة في حماية الطلاب من المحتوى غير اللتئقء لكن التتيجة هنا ليست بالمحمونةء ققد يصادقف 
el GAL‏ التصفح محتوى غير لائق. 

v‏ شجع الطالب على التحدت مع شخص بالغ إذا رأى Das‏ يتير قلقه. ققد تقول متلا: "في بعض الأحيان يضع الناس 
ياء قظيعة على AR OCT‏ ويعض هذه clon‏ زائق ويعضها حقيقيء فإذا رايت أي تيء يطقك. أو يجعلك 
تتعر يعدم الارتياحء فاد تتردد فى DER‏ 

wi‏ ساعد الطلاب على أن يقرروا بأتفسهم المولد غير المناسية لهم. على سييل المتال "إذا رأيت موقع ويب يحتوي 
على daa jpa‏ أو غير مهذيةء أو ألفاظ مسيئة أو عبارات غضيبه RS‏ يتلكء قهذا ليس DA (ga‏ 

v‏ وضح لهم أنه ليس كل المعلومات الموجودة على الإتترنت صحيحة أو مقيدقء على سييل المتال تكون بحض 
الاخبار زائقة أو وهميةء وشجعهم على الريية قي الأمور التي يجدوتها على الإنترنت للمساعدة في تنمية قدرتهم 
على معرقة ما إذا كان موقع الويب يحتوي على معلومات جيدة Tal‏ 

dis يساعد‎ cus eui ell تحدت يصراحة عن تجريتك مع الإنترنت واستخدامه. وشجم الطاتب على قعل‎ vy 
على الشعور يأن يإمكاتهم التحدت إليك إذا واجهوا أمرًا غير مقيول على الإنترنت. ويعد طرح التجارب‎ GN 
وسيلة للطاتب لتنمية قدرتهم على التعامل مع المخاطر‎ al السلبية على الإتترنت مع شخص بالع موتوق به‎ 
التي يواجهوتها على الإنترتت» ومن المهم للطالب أن يعرف أن يإمكانه التحدت معك حول التجارب السيئة التي قد‎ 
يقع في أي مشكلة.‎ HIE يعيشها على‎ 

aas v‏ الطلاب على تتمية Asch‏ يما يصونةء وما لا يحيونه على acu BY‏ واختيارهم لأصدقائهم بعتايةء ققد تقول 
لهم "ييدو أن هذا saal‏ يجعلك تشعر بحم الارتياحء قلا ياس أن تخير أصدقاعك اتك (hai‏ عدم مشاهدة مقطع 
قبديو Vigs‏ العتق المقر "E‏ 

+ ووضح لهم أنه ليس كل المعلومات الموجودة على الإنترنت صحيحة أو مقيدة. حيت هناك بحض الأخيار الزائقة 
التي ليست صحيحة على الإطاتق.ء ومن المهم أن يقهم الطلاب أنه إذا كان هلك شىء Y‏ يصدق ققد غير صحيح 
بالمرة. 
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4-3-6 مراعاة الخصوصية والمعلومات الشخصية 

v‏ أكد من عدم معرقة الطالب بطرق التواصل عير الإنترنت مع أشخاص غير معروقين شخصيًا لديه. فمن المهم للطاذب 
أن يحتروا من مشاركة ما لديهم مع من لا يعرقونهم بشخصاء وقد تقول "يوجد على شيكة الإتترتت أشخاصا ليسوا 
بالصالحينء وتفصل ألا يعرف هؤلاء محل إقامتقاء قلا تقصح عن اسمك أو عفواتك أو تاريخ مياتدك لي شخص عيبر 
الإنترتتء وأبلختي إذا طلب متك أي شخص معلومات شخصية". قد يساعد ذلك على مقارنة السلوك على الإنترتت 
وخارجهاء وتلك بطرح Alas‏ متل "إنك لا تعطي هذه المعلومات لتخص غريب عتك في محطة cias‏ متلاء اليس 

v‏ ويحتاج COLI‏ أيصنا إلى توخي الحذر يشان المطومات التي يقومون بإدخالها على مواقع الويب. متل مواقع الألعاب 
أو المسايقات. واتفق مع الطلتب على أنهم سي رجعون للك قبل ملء نملذج المسابقات أو العضوية على الإنترفت. 

y‏ ساعد COLI‏ على تحديد إعدادات الخصوصية والأمان المناسية لهم على جميع الأجهزة واليرامج ووسائل التواصل 
الاجتماعية داخل الألعاب. 

شجع الطالب على ما يلي: 

v‏ الرجوع إلى شخص بالغ إذا كان هناك من هو غير معروف يتواصل daa‏ على الإنترتت. 

”» عدم الإقصاح عن معلومات شخصيةء قيمكن قول "يعض الأشخاص عير الإنترنت زائقون وغشاشونء قلا تقصح gY‏ 
تخص عير الإتترنت عن اسمك أو عنوانك أو رقم هاتفك أو تاريخ مياتدك". 

v‏ عدم إدخال معلومات شخصية على مواقع الألعاب أو المسايقات. واطلب متهم الرجوع إلى شخص بالغ قيل ملء أي 
تملڌج مسايقات أو عضوي على الإتترتت. 

E a A v‏ إلى شخص يالغ قبل استخدام أي تطبيق جديدء فقد يوضح لك كيفية تعيين إعدادات الخصوصية للحقاظ على 
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5-3-6 التحدث عن السلوك المناسب عير الإنترنت 
يساعد التحدت مم الطالب حول السلوك المتاسب وغير المتاسب عير الإنترتت في dali‏ طرق الاستخدام الآمن 
wi‏ إبلاغ الطاب يألا يقعلوا أو يقولوا أي تبيء عير الإتترتت وجهاً لوجه مع شخص ما 
aas v‏ الطاتب على التمعن جيدا قبل نسر صورهم أو تعليقاتهم. 
wv‏ حت الطاتب على الايتعاد عن LL‏ التى تجرى عير الإنترنتء ققد تقول "قد يقول الأصدقاء elA‏ لآ يقصدوتهاء 
لذا قمن الجيد السماح لهم يتخطي حالتهم المزاجية وعدم التحدت معهم مياشرة عير الإنترنت إلا بعد مرور مدة 
"ahh‏ 
6-3-6 الاتجاهات في الوساطة الأبوية لأنشطة الطلاب 

الإستراتيجيات الأبوية 

per v‏ إلى احتمالية ومخاطر استخدام الوسائط الرقمية للطالب Cha MY‏ وجود ds gil lys il paal‏ لخلق موازنة تايتة 
بين حماية الطلاب من الأضرار التي قد تأتي من الإنترنت» وفي الوقت نفسه عدم تقييد القرص التعليمية والاجتماعية 
والإيداعية المكتسبة من استخدام الوسائط الرقمية. كما يجب على الأياء اللجوء إلى أساليب معينة للوساطة Lag‏ يتلق 
بالوصول إلى الإنترنت واستخدام الوسائط الرقميةء ومن ذلك إستراتيجيات الوساطة التعييدية والتمكينيةء وهو ما 
يندرج Daa‏ هته القئات الأريع- 
vi‏ الأدوات Las Aal‏ في تلك عوامل تصفية المحتوى 5 CAAE/PIN‏ المرور واليحت Cell‏ وغيرها من أشكال 
và‏ التحدت دوريا مع الطالب حول إدارة المخاطر عير الإنترنت. 
và‏ قواعد أو قود الوصول إلى الإتترنت واستخدامه. 
v^‏ الرقاية عند LESE‏ بالإنترنت. 

يقوم المعلمون يتكوين عاتقات مهنية متمرة مع أولياء الأمور والمحافظة عليها من خاتل: 
v^‏ المشاركة في التواصل المفتوح. 
v‏ الإيلاغ عن axi‏ مستوى الطالب وخيارات التحلم التى أمامه. 
v^‏ التجاوب مع كاقة الطليات التحليمية المعيولة. 
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ما هو دور المعلمين تجاه أولياء أمور الطلاب؟ 
يتاتر الطاتب ياستخدام أولياء أمورهم للحلول Aasch‏ لذا يجب أن يناقش المحلمون مع أولياء الأمور كيف ينبحي أن 
يكونوا قدوة قي استخدام Ae‏ الصحية. ويقصد باستخدام TE‏ الصحية هو استخدامها بطريقة متوازتة وإيجايية 
وممتعةء Ural y‏ التأكد من أنها ليست سوى وسيلة من وسائل الاسترخاء أو الترفيه عن تفسك أو الحصول على 
المعحلومات. وقيما يلى يعض الأفكار لاستخدام Aal‏ الصحية يمكن لأولياء الأمور استخدامها فى إعداد تموذج جيد 
v‏ خصص يعض من وقت EN all‏ التي تقضيه مع Hall‏ يوميا لتقضيه مع أطقالك. ويمكن الأستقادة من هذا الوقت 
عندما يصل أطقالك إلى المنزل قادمين من المدرسةء أو عندما تصل إلى المنزل من العمل. وكذلك أتناء أوقات 
الوجيات العائليةء وعند ممارسة أطفالك لافتتطة الريلسة. all‏ 
v‏ وعتدما تصلك رسالة تصية أو رسالة تحديت لوسائل التواصل الاجتماعى els‏ التحدت إلى aas‏ ما à là p‏ 
v‏ حاول ألا يكون هاتقك أو جهازك اللوحي أو الكمبيوتر المحمول في غرفة النوم OU‏ واتتحن أجهزة الوسائط ليلا 
فى المطيخ أو غرقة الجلوسء aie y‏ أطفالك أن يقدوا يك فى تلك. 
أعلق التلقزيون أتناء أوقات الوجبات A‏ أو عندما يكون "قيد التشغيل في الخلفية". 
وحاول الاستماع إلى بعض الموسيقى أو اليودكاست Hat‏ ذلك. 
ساعد أطفالك فى إعداد خطة وسائط AHH‏ تم احرص على اتياع الإرتادات الواردة قى Khal‏ 
استخدم حل تقني لليقاء على اتصال مع العائلة والأصدقاء عن طريق إرسال رسائل تصية أو إجراء مكالمات 
القيديو أو استخدام وسائل التواصل الاجتماعي. 


4-6 كيف يناقش المعلمون الاستخدام الآمن للإنترنت مع طلابهم؟ 
1-4-6 يجب تدريب المعلمين على إبقاء الطلاب في أمان عبر الإنترنت 


Ad‏ اتخات إجراء على الفور. 


ب ال" اله A‏ 


1- استخدام الكمبيوتر في نفس الوقت كل aga‏ ما لا يدركه الكتير من المطمين أن الطاتب يمكتهم يسهولة أن يصيحوا 
أهداقا لمتصيدي الطاتب على الإ نتر a‏ ول تدر لك الكتير أن هذه العملية N‏ تحدت Lila‏ بين AE‏ وضحاهاء ويتظاهر 
يعض متصيدي | لطاتب باتهم فقي عمر الطاب التي يستهدقونهمء ومن تم يعملون على كسب sag RT‏ وقد يستعرق خللك 
بصعة أيام أو يضعة أساييعء وقد يمكن DL ia paa‏ كان هذا الأمر يحدت مع الطالب عتد استخدامه VOIE‏ 
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2- التكتم عند استخدامهم الكمبيوتر: كيف يتصرف الطالب عندما يستخدم الكمبيوتر؟ هل يحاول clas]‏ ما eli Alas‏ 
الاتصال بالإنترتت؟ إن قام GAEL‏ جهاز الكمييوتر تلقائيّا. أو قام يتشغيل لسبة على الشاشة ققد يحاول dia‏ من رؤية 
ما يقوم به على الإنترتت. Ai‏ علامة على أنه is ka‏ ممتوعاء كإجراء محادتة شخصية مياشرة مع شخص 
غريب من متصيدي DIL!‏ 

3- الشعور بالسعادة عند تسجيل الخروج من الكمبيوتر: D‏ ظهر على الطالب شعورا بالسعادة المفرطة عند تسجيل 
الخروج من الإتثرتت ققد يكون في طريق تؤّدي يه إلى متاعب. ورهم تلك قد تكون هذه العائمة خادعة يعض الضىء. 
ققد يكون الطالب سعيدًا لأنه انتهى للتو من مشروع دراسي طويلء لكتك لن تعرف تلك dal as‏ وإذا كان الطالب 
على اتصال بتخص ها عبر الإنترتت ققد يكون بصدد بدء ME‏ هو سعيد يهاء ولسوء الحظ لا يدرك أنه يمكن لأي 
شخص الاختياء خلف شاشة الكمييوترء لذا من المهم أن تتحدت مع الطالب حول مخاطر يدء علاقة رومانسية على 
c8 gay‏ 

A‏ شعور الطلاب بالاكتئاب: قد يكون الطالب lia Vas‏ عند استخدام الإتترتت. ولكن هناك علامة تحتير أخرى وهى 
ER.‏ بالاكتئاب. خاصة عند تسجيل الخروج من الكمبيوترء ما لا يدركه الكتير من الآياء هو أن od‏ قد يستخدم 
الإنترنت للمضايقةء فإذا كان لدى الطالب خاتف مع احد أتصدقائه. فقد يجد نفسه يتحرض للمضايقة عبر الإنترنت. 
وإذا كان هذا هو الحال ققد gaas‏ الطالب سيد الإحياط والاكتئاب والاتسحاب. 

العلامات الأريع المتكورة siel‏ ليست سوى يعض العلامات التى تريد اليحت عتها لمعرقة ما إذا كان الطالب قى AK‏ 

عير الإنترنت أم لاء ومع تلك هناك المزيد من العاتمات يجب أن تكون على حتر متهاء وأهم تلك العلامات هو حدوت 

تغيير قى السلوك. إذا كنت da‏ مولجهة الطالب لمشكلة ما نو على Aas‏ أن يواجه مقكلة عير الإتترنت. قاحرص على 

التحدت معة قي اسر چ وقت ممكن. 
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التوصيات تساعد على همان خلق عادات الاستخدام الجيد c OU‏ لدى الطاثب وتأمين استخدامه له 

Laj الطالب كيرا يما يكقى لأستخدام التقتيات والإنترنتء قهذا يعتى أنه قد يلغ‎ jar مناقشة مواضع الأخطار: إذا كان‎ y 
أو أن تكون صريحًا قي الحديت. ولكن يجب‎ DU حول المخاطر. ولا يتيغي تخويق‎ Axa للتحدت‎ Ala gi السن التي‎ 
أن تنكل للطلاب مخاطر الجرائم الإلكتروتية والاستدراج عير الإنترنت»ء ويهدق التواصل يصراحة حول متكاتت‎ 
حول استخدامه.‎ D ld ga الإنترتت أن يتكون لدى الطلاب‎ 

v‏ وضع الحدود: ينطوي وضع يعض القواعد الأساسية حول استخدام الإنترنت والتيات على عدد من القوائد للطالب. 
قفي السن الميكرة قد تتضمن الحدود قيودًا على استخدام أي وسيلة من وسائل التواصل الاجتماعي والتواصل مع 
الأصدقاءء ومع تقدم الطلاب في السن يجب agaia‏ مزيدا من الحريةء ولكن من الأقصل تحديد المدة الذي يقضوتها على 
الإنترتت وتعييد المواقع المناسية للعمر التي يمكنهم الوصول إليهاء كما يجب قرض قيود على السن قي الألعاب. 

v‏ وضع الرقابة الأبوية: ساعد العصر الرقمي على توسيع العالم في تظر الطاتب. ولكن هناك بحض الأمور التي لا 
يتبغي السماح لهم يرؤيتهاء كما يمكن تعيين تريويين على شبكات النطاق العريض والتيكات المحمولة ومحركات 
all‏ ويمكن الاستعنة يهم لمنع الطاتب من الوصول إلى المحتوى غير المناسب paal‏ همء ومنعهم من el p‏ تطبيقات 
بعينهاء وتغيير كلمات المرور وإعدادات الخصوصية. 

v‏ استكشاف ale‏ الإنترنت cla‏ الإنترنت مورد مفيد من موارد التعليمء ويجب osa‏ الطلتب على استخدامه لليحت. 
وقد تجعل الألعاب والتطبيقات التطيمية من التعلم متعة. elei‏ يعض الوقت على الإنترنت مع DU‏ يعني أن 
بإمكانهم استكتاف إمكاناته بطريقة آمنة ومحكومة ويقوم الطلاب الأصغر a‏ بتطوير مهارات Agi‏ المعلومات 
الأساسية عتدما يتعرقون على كيفية استخدامك لأجهزة الكمبيوتر والأجهزة الأخرى للوصول إلى المتصفحات 
وحسايات اليريد ال MIT.‏ 

v‏ زيادة الوعي بالتنمر على الإنترنت: غيرت وسائل التواصل الاجتماعي والإتترنت الطريقة التي يتعرض يها الطاتب 
للتتمرء لكن لا يزال من الممكن أن تكون هذه الوسائل وخيمةء وقد يقع التنمر على الإتترتت من Dia‏ البريد الإلكتروتي 
ومتصات الألعاب والتصوص والتيكات الاجتماعية. ويتخذ هذا التمط من (NES janll‏ عديدة منها المضايقة والتهديد 
والترويع un y‏ معلومات شخصية عن شخص آخر بتكل عاتيء قم بإجراء محادتات مقتوحة مع الطاتب حول التتمر 
عبر الإنترنت. وتجعهم على التحدت إليك إذا وقعوا ضحية Al‏ وقد يؤدي الكتف عن المعلومات الشخصية عير 
الإنترنت إلى هجمات شخصية وإلي إساءة استخدامها. 

v‏ تسليط الضوء على مخاطر تكوين صداقات عبر الإنترنت: يعتير بعض الطاب -من متطلق يراعتهم- انه من المسلم يه 
أن من يقايلونهم عير الإتترتت هم بالقعل كما يصقون انقسهمء وقد تكون المتتديات وغرف الدردشة أماكن ha‏ 


ويصير البحت إلى أنها تمتل مكانًا للصيد لذوي الميل الجنسي الانحرافي لاتطفال ولمن يودون إيذاء الطلاب. وفي بعض 
الأحيان يمكن هندمة الطالب عبر الإنترنت من قبل أتخاص يضمرون بعد ذلك مقايلته dd pu‏ ومن الجيد أن يتواصل 
التياب مع أصدقاء المدرسة عبر الإنترنت. لكن حنرهم من المخاطر المحتملة لتكوين صداقات مع الغرياء في العالم 
الافتراضيء وتعنى التطورات في العالم التقني أن الطلاب عليهم أن يعتادوا على العيش في ale‏ متصلء وإذا agale‏ 
الأباء كيفية استخدام الإنترنت بأمانء فليست هناك حاجة لرفض الوصول إليه. 
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الرقابة الأبوية على الإنترنت: لماذا يجب على المعلمين استخدامها‎ 2-4-6 

y‏ أحد أهم أسباب وضع رقابة أبوية هو إمكانية حماية الطلاب فى حالة اتصالهم بالإنترنت. وعلى الرغم من أن أدوات 
الرقابة الأبوية تأتي بعدد من التنسيقات المختلفةء إلا أن معظمها يسمح للشخص بحظر مواقع الويب التي لا يريد أن 
يشاهدها الطلاب. 

y‏ سيب آخر لوضع أدوات الرقابة الأبوية على جهاز كمبيوتر الطالب هو أنها سهلة التتبيتء كما أن معظمها ذاتي 
cd‏ 

v‏ إضاقة إلى كون أدوات الرقابة الأيوية سهلة التتبيت قمن السهل أيضمًا العتور عليها. 

v‏ لكن لسوء hal‏ لا cuu‏ الكتير من الأباء أدوات الرقابة الأبوية؛ لأنهم يعتقدون أنها ستحد من استخدامهم التخصى 
للإنترنت. ولأنك تريد أن يتجنب الطالب مواقع الويب التي تحتوي على لغة غير مهذبة أو مواضيع عنيفة فهذا لا يعني 
بالضرورة أنك لا ترغب في عرضها. 

”» لكن قيل أن تتتابك التقة الذائفة هناك يعض الأسياء المهمة التي يجب أن تعرفهاء Hd‏ ضع في ذهنك أن الكتير من 
الطلاب يتمتعون يذكاء في التعامل مع الكمبيوتر. فقد يعرف ابلك المراهق بالقعل كيف يتخطى الرقابة الأيوية. حتى لو 
لم يكن يعرف كلمة المرور الخاصة eb‏ وهذا هو السيب وراء الحاجة إلى فحص جهاز الكمبيوتر من وقت AY‏ 
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Vlg v‏ لصرورة تعيين كلمة مرور لحرص على عدم إعطاء كلمة المرور هذه للطالب. Da‏ لحتاجوا إلى الوصول 


موقع الويب حتى Aas S ga‏ 
cil gal 3-4-6‏ وعادات الاستخدام الآمن للإنترنت التي توفر حماية للطلاب 

v‏ الجميل في أدوات الاستخدام الآمن لانترتت هو أنها daa as‏ للرقاية الأيوية والمدرسية من DA‏ العديد من الخيارات. 
وعادة نجد أن معظم هذه الأدوات تتدرج تحت عنوان الرقاية الأبويةء وتّعد القدرة على تقييم مواقع الويب وتعيين 
المستويات لما تريد أن يشاهده الطالب عبر الإتترتت من الخيارات المتاحة Al‏ ويقرر المعلم E ai‏ المحتوى الذي 
يرغب أن يشاهده OU‏ على سييل المتال هل ترغب في إيعاد الطالب عن us ua‏ الإنترتت التي تستخدم لعة غير 
مهنية أو عنيفة؟ إذا كان الأمر AGE‏ قاضيط مستوى موقع الويب لذكر ذلك صراحةء وحظر مواقع الويب lali‏ 

v‏ إضاقة إلى حظر مواقع الويب من خلال استخدام ادوات تصتيق المواقع يمكن Las‏ حجب مواقع الويب تمامّاء على 
سبيل المتال إذا كنت ترغب في حظر مواقع التبكات الاجتماعية متل MySpace‏ و -Facebook‏ فكل ما عليك ala‏ 
هو إدخال عنوان الموقع والضغط على خيار الحجب. ويمتحك مستعرض الويب خيار السماح يقائمة مواقع الويب 
المواقق عليها. 

v‏ يمكن Lal‏ استخدام أحوات ai‏ الكلمات المقتاحيةء ومع ذلك قد dal si‏ مشاكل في عدم الالتزاح بالخصوصيةء وهذا هو 
السيب الذي das‏ من المهم للمطم أن يعتمد على تقدير الشخصي واتخاذ القرار AE‏ وتعمل أدوات تتيع الكلمات 
المقتاحية بتسجيل كل كلمة يكتيها الطالبء وقي يعض الأحيان تعد برامج تتيع الكلمات المفتاحية وسيلة رائعة التعرف 
على طلاب يتواصلون مع شخص أكبر Du‏ أو مع متصيد جنسي. 

v.‏ هفلك ai‏ أدوات لاتستخدام الآمن لاجتترتت تعمل على Baali‏ على سريو معلومات الطالب الشخصية: وتعد هذه 


طريقة رائعة للتاكد من عدم مشاركة الطالب لاي معلومات شخصية عن نفسه مع الغرياء عير الإنترنت. 
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القسم 27 دليل موارد الفصل الدراسي لإشراك الطلاب في الأمن السيبراني 
1-7 موارد الفصل الدراسي والتطوير المهني 


1-1-7 الأساليب التي يمكن للمعلمين استخدامها لتعريف الطلاب بمفهوم الأمن السيبراني 
من تتائج إتاحة الحلول التقنية أن سهل على المعلمين استخدام طرق تفوق التعليم الإلكتروتي والكتب المدرسيةء ويجب 
استخدام الحلول التقنية المتكاملة Gia‏ إلى جنب مع الأدوات المتاحة بالقعل قي الفصل الدراسي؛ وذلك لتسهل على الطلاب 
قبول الموضوع واستيعايه. وإدراكًا لدرجات الدمج 
التقنى يمكن للمعلمين الجدد ونوي الخبرة أن 
يفهموا إلى أي مدى يمكنهم الاستقادة من هذه 
الوسائل التعليمية الجديدة لدعم تمو أفضل للطلاب. 
1- مراحل أدوات التعلم الجديدة: هناك أريع 
مراحل من أدوات التعلم الجديدة التى تستخدم 
الحلول التعنية لكي تستقيد منها: الإحلال 
والتنمية والتعديل وإعادة التعريف. 
أ- الإحلال: قي هذه المرحلة من إدماج التقنية في العملية التعليمية تعمل التقنية كبديل للأساليب السايقة اليدوية للتعليم أو 
التنظيمء وهذا يعني أنه Lain‏ يتم استخدام التقنية إلا أنها لا تغير طريقة التدريس من الناحية Asak dl‏ 
ب- التنمية: تأخد التنمية مزايا التقنية إلى أبعد من ذلك يليل. Vas‏ من مجرد استبدال أداة تقليدية بأداة إلكترونية فهي 
أيضا تضمن التغييرات الوظيفية التى توفرها هذه البدائل. 
ج- التعديل: الآن ويدلاً من مجرد إضافة ميزات أكتر للتعليم يي التعديل كمستوى يتم قيه إعادة تصميم مهام التدريس 
جزئيًا أو كليًا PU‏ على الأدوات التعنية. 
-a‏ إعادة التعريف: إضافة إلى تعديل أساليب التدريس الحالية تور الحلول التقنية قرصة لخلق طرق جديدة تماما 
للتعليمء وقد تكون هذه المهام غير مطروحة قبل الدمج التقني. 
وقبل أن las‏ المعلم في التشاط يجب عليه النظر في مقاهيم الموافقة والسرية والدعم. وينصح التربويون بمراعاة ما 
A‏ 
” الحصول على موافقة الطلاب ell ji‏ الأمور. 
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> إعطاء الطلاب القرصة لأخروج فى أي مرحلة إدا تسروا يعدم الارتياح. 

v‏ توقير معلومات حول توع الدعم المتاح (والتأكد من توقره مسبقا) في حالة تحور أي طالب بالقلق أو الاتزعاج 
v^‏ التواصل الصريح حول كيفية استخدام المعلومات التي تم جمعها ومع من سيتم مشاركتها. 

glaa v‏ أن تكون هذه الردود غير منسوية إلى أحد (إذا كنت تستخدم استييانا). 

2- موارد الفصل الدراسي: قد يكون تصتيقف جميع الموارد المتاحة عبر الإنترنت dës Vd‏ لذا جمعنا مجموعة مختارة 
من الموارد لدعم التخطيط أو للاستخدام مباترة مع الطلاب. ويجب أن لدى التربوي القدرة على تصفية الموارد وققا 
للمستوى الدراسي و/أو الموصوعء اختر المستوى الدراسي: الايتدائي أو الإعدادي أو التانوي. يمكن كمتال تصفية 
للموارد للمتلحة حسب الموضو P‏ 

المواطلنة الرقمية 
أمان الإتترتت 
التتمر على الأاتترتت 
. اليصمة الرقمية و السمعة 
1-7- 2 وسائل حث الطلاب على الاهتمام والمشاركة في الآمن السيبراني 

1- المناهج المقترحة: 

” الانضمام إلى معسكرات التدريب: يترك للمعلم معرفة المزيد عن متل هذه اليرامجء والحصول على أكير قدر ممكن 
من المعلومات حولهاء ومن تم اختيار المسكر التي سيختار الطلاب الانضمام إليه. وتوقر المخيمات الصيفية 
أسيوع واحد من التدريب المتخصص قي مجال الأمن السييراني. 

v^‏ المشاركة في المسابقات: الهدق الرئيسي من وراء تتظيم متل هذه المسايقات هو توقير dis‏ ممتعة ومليئة بالتحديات 
لتشجيع وإلهام الطاتب للاكتساب المعرقة والمهارات اللازمة للتعور بالأمانء كالمحافظة على الأجهزة الشخصية 

vj‏ المشاركة في الرحلااتہ يمكن للمدارس تتظيم رحلات داخل المكاتب الحكومية والخاصة التي تتعامل مع الأمن 

v‏ الحصول على دورات تدريبية: يمكن للمعلم تتجيع CDL‏ في سن متاسب ai)‏ من 10 إلى 12 سنة) على 
الحصول على دورات تدرييية داخلية في المؤسسات الحكومية للحصول على خيرة عمليةء ويمكنهم تحقيق نجاح قي 
العالم الحقيقي ليتعلموا كيف يؤمتون أتقسهم قي العالم الاقتراصي. 

v‏ التطوع لتعليم الشباب أمورًا متعلقة بالأمن السيبراني: يساعد هذا التطوع المعلمين كتيرا بعدم الإتقال عليهم يمهام 
تدريسية بل قد يكون ذللك Ling‏ تجرية إيجايية OU‏ عند وضع اتقسهم مكان مطمهمء فمن يدري - قد يهتمون 
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2- يساعد المعلمون الطلاب خلال الأنشطة Lat‏ يلى- 

v‏ إعطانهم T gal‏ يحتذى به: ييحت دائما الطاقب عن تماذج يحتنون يهاء حتى وإن لم يكن تلك من أهداقهم قي 
البدايةء وإذا كنت ترعب قي تشجيع الأطفال والباب على أن يكوتوا خيراء في مجال بعيتة قيجب على المعلم 

v‏ تطوير مهارات الطلاب الدقيقة: يساعد رقع مستوى المهارات الدقيقة الطاب في مرحلة الدراسة ومرحلة ما بعد 
التخرجء كما يساعدهم أيضا على اليقاء في وظلائقهم لقترات طويلة. 

Aal v‏ على المواهب التي يمكن استخدامها في الأمن السيبراني: قد يعر بحض الطلاب بالرغية في التأجيل أو 
عدم الصللاحية لمتابعة الوظائف التي يرون انها قنية للغاية. وهناك شخصيات إبداعية لديه القدرة على التفكير خارج 
الصتدوق عتدما يتطق الأمر يحل المشكاتت والايتكار. Laai‏ يتم تدرييهم (EA‏ متاسبء ويمكن المعلم 
الاستقادة من الدراسات الكامنة وراء هذه الآدعاءات لإتارة اهتمام الطائب. 

v‏ توفير منصة للطلاب للتعلم والمشاركة وتطبيق La‏ تعلموه: قد N‏ يكون من الصعب حاليا العتور على منصة -متل 
يوتيوب- للتعلم والمشاركة والتطبيقء وهناك ايا GitHub‏ للبرمجة البسيطة إذا كان طفلك يميل إلى المراساتت 
أكتر من مواقع التواصل الاجتماعي للاتصال بأصدقائه. وهتاك Discord Vas‏ حيت يمكن للزائر إنشاء غرقة 
وطرح الأقكار على الأعضاء التين يمكتهم المساعدة قى بلورتها والإضاقة إليها. 

Baas التعليم من خلال ألعاب الفيديو: قد يؤدي التعليم من خاثل ألعاب الفيديو أو آليات الألعاب وتصميمها إلى‎ v” 
في متل هذه‎ Ade ينتج عنها تحقيق مشاركة‎ sah pal مما قد يصع الطاب فى حيرة من‎ sl Mell نتائج هامة في‎ 
من التسمية بالحروف إلى التسمية "يتقاط الخيرة". ومنح الطاب حواقز ملموسة متل الشارات وتتفيد البطولات بين‎ 
dad! مجموعات صغيرة داخل القصل واستخدام الألعاب القعلية التي تساعد على تعلم مفاهيم معينة كالأمن‎ 
والخصوصية واختراق المواقع.‎ 

v”‏ تعليم الطلاب المهارات الأمنية اللازمة: لا يمكن تأهيل الفرد للعمل قي مجال الأمن السييراني أو قي أي مجال آخر 
حتى يعرف اساسياتهء وسيتعلم الطاتب اقضل اساليب الأمان وتكييقها لحماية أصولهم ونصول الشركة gas‏ 3 
قى الدراسة ويدء العملء ويجب أن يكون هتاك ما يبه الركيزة الأساسية أو حجر الأساس الأمتى للاعتماد 
adc‏ 


- Da 


وجود عظلء. ولكن من المهم تتكير الطلتب بقه على الرعم من حتمية تعلم الأمور المتعلقة بمختلق الوظليقة العملية 
الا aii‏ من المهم يتفس القدر- يدل جهد لقهم المفاهيم التي لم Lais äi‏ لها في القصصل الدراسي من sel gll OS‏ 
والبحت عير الاتترنت. 
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v‏ توسيع جهود التعليم والتدريب في مجال الأمن السيبراني لتشمل جميع الطلاب: يجب أن يتضمن المنهج تطبيقات 
العملاء الذين سيخدموتهمء تعد سيناريوهات العالم الحقيقي والأمتلة أقضل دراسات حالات. 





3-1-7 التعرف على كيفية دمج الأمن السيبراني في الفصل الدراسي 
يجب أن يكون المعلم على دراية باستخدام C3 Framework‏ لتعزيز الاستخدام المسؤولء وتلك بأن يكون ملم يمقاهيم 
متل: أخلاقيات الإنترنت والأمان السييراتي والأمن السيبراني. 
1- أخلاقيات الإنترنت: يتعرف COE‏ ويتدريون على الاستخدام المسؤول واللائق عند الدخول على الإنترتت أو 
استخدامها أو التعاون مع sd)‏ من خلالهاء وعند إيداع تقنيات وأنظمة Agi‏ ووسائط رقمية وتقنية معلومات. كما 
ييدون Liga‏ للمعايير الأخلاقية والقاتوتية المعمول يها D‏ والحقوق والضوابط التي تحكم الأنظمة التقنية والوسائط 
الرقمية وتقنية المعلومات في سياق المجتمع التي mini‏ ويحتاجون إلى 
v‏ قهم واتياع سياسات مقيولة Ga)‏ لمدرسة والمتزل والمجتمع) وإدراك العواقب الشخصية والمجتمعية التي تنجم عن 
الاستخدام غير BU‏ 

Agi عرض السلوكيات الأخائقية والقانونية بين الأقران والاسرة والمجتمع والدقاع‎ v^ 

cmi أقتل الطرق‎ cinis uaa التدرب على ذكر مصادر المعلومات التصية والرقمية واتخاد قرارات‎ v 
السرقات الأدبية.‎ 

EE Gal عند التعرض‎ Ae اتخاذ قرارات أخاتقية وقانونية أتناء استخدام التقنيات والوسائط الرقمية والأنظمة‎ v^ 
phatay في‎ 

v‏ التحلي بالمسؤولية وآداب التعامل على الإنترتت عند التواصل الرقمي مع الغير. 


vj‏ التعرق على الدلائل والآتار النفسية والعواقب ds dal‏ للتنمّر الإلكتروني والحلول القعالة لمكافحته. 

v^‏ التعرف على الوقت والمكان المناسب لاستخدام الأدوات والتقتيات والموارد الرقمية. 

v^‏ قهم أهمية إدارة الهوية على الإنترنت ومراقيتها. 

v^‏ تتجيع Al‏ على فهم أهمية إدارة السمعة على الإتثرنتت. 

والنفسي عند استخدام التقتيات والأنظمة التقنية والوسائط الرقمية وتقنية المعلومات يما في تلك الإنترتت. ويحتاجون 

8 

v^‏ التعرق على مخاطر التيكة بغية اتخاذ قرارات مستتيرة وإجراءات مناسبة لحماية أنقسهم حال استخدامهم لاننظمة 
A vill‏ والوسائط الرقمية وتعنية المعلومات. 

v^‏ اتخلة قرارات مستنيرة يشأن توفير الحماية المناسية وخوض ممارسات آمنة في مختلق المواقق. 

v^‏ عرصن السلوكيات الآمنة على الأصدقاء واقراد الأسرة والمجتمع وتشجيعهم عليها. 

3- الأمن السيبراني: يتدرب الطاتب على الاستراتيجيات الآمنة عند استخدام الأنظمة Aascht‏ والوسائط الرقمية وتعنية 
المطومات. والتى من eis‏ أن gasi‏ لهم الحماية الشخصيةء وتساعدهم على glad‏ عن أمنهم على الإتترنت. 
ويحتاجون إلى: 

v‏ التعرف على مخاطر الإنترنت واتخاذ قرارات مستتيرة وإجراءات مناسية لحماية ages‏ حال استخدامهم الأنظمة 
التقنية والوسائط الرقمية dis‏ المعلومات. 

vj‏ اتخاذ قرارات مستتيرة يشان توقير الحماية المناسية وخوض ممارسات آمنة في مختلف المواقق. 

và‏ إظهار الالتزام يمواصلة الاطلاع على كل ما هو جديد قي موضوعات الأمان واليرامج وممارسات الأمان الفعالة 
على الإنترنت. 

v‏ عرض الممارسات والسلوكيات Aul‏ على الأصدقاء واقراد الأسرة والمجتمع وتشجيعهم عليها. 
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4-1-7 تدريب الطلاب على الاستراتيجيات الآمنه في إطار السلامة والآمان وأخلاقيات الإنترنت 
1- السلامة على الإنترنت 
التعافي المادي والنفسي: 
يتدرب الطاتب على الاستراتيجيات الآمتة لحماية أتفسهم. وتعزيز التعاقي المادي والنفسى عند استخدام التعنيات 
والأنظمة Al‏ والوسائط الرقمية Ais‏ المعلومات يما قي تلك الإتترتتء من المتكا 
للمخاطر ما يلي: تحميل وتتزيل المحتويات غير المرغوب Leg‏ والتتمر الإلكتروني وتشويه السمعة والرد على 
الرسائل غير المرغوب Less‏ المرسلة من جهات أو محتالين وإدمان الإنترنتت. 
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والوسائط الرقمية وتقنية المعلومات. 
الفهم التام لمتطلبات الأمان الحالية. 


الالتزام بتوجهات سياسات وإجراءات 
الأمان والسلامة. استخدام استراتيجيات 





إدارة المشكلات اليومية المتعلقة بالأجهزة 
استخدام استراتيجيات فعالة للاتصالات 
اللاسلكية (كالاتصال بنقاط Wi-Fi‏ 
النشطة الفانونية ehti‏ أو إغلاق هذه 
الخاصية أو إغلاق خاصية مشاركة 
الملفات أو تشفير البيانات/المعلومات 
TEM‏ او اسك ستخدام وتحديث al y‏ 
مكافحة الفير Lag‏ أو ` اسك A Br‏ جدار 


حمايةء أو تحديث نظام التشغيل). 


الممارسات الآمنة النموذجية في مختلف 
المجتمعات الرقمية. 
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المهمة وتقليل وتقييم إعلانات 
الشاشات المنبثقة). 

إدراك وفهم الهدف من تدابير 
الحفاظ على أمان الأنظمة التقنية 
والوسائط الرقمية وتفنية المعلومات. 
مناقشة استراتيجيات إدارة المشكلات 


اليومية المرتبطة بالأجهزة والبرامج. 


Ae‏ اتخاذ قرارات مسكنيرة 
حول أنسب وسائل الحماية 
والممارسات الآمنة في 


E 4‏ الالتزام نسو اصلة 
الاطلاع على مستجدات 
قضايا الأمان والبرامج 
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3- أخلاقيات الإنترنت: 

القضايا القاتونية والاخانقية: يتعرف ED‏ ويتدريون على الاستخدام المسؤول واللائق ca AE‏ أو التعاون مع 
التير من خلال التيكة وعند glad‏ أنظمة تفنية ووسائط رقمية وتقنية معلومات. كما يبدون et‏ للمعايير الأخلاقية 
والقاتوتية المعمول يها Via‏ والحقوق والضوايط التي تحكم التقيات والأنظمة Am‏ والوسائط الرقمية igi,‏ 
المطومات في سياق مجتمع اليوم. 

ملحوظة: من الاستخدام غير اللائق على سييل المتال Y‏ الحصر- عرض أي محتوى غير مهتب أو استخدام شبكة 
المدرسة لأغراض غير تعليمية أو استخدام تيكة العمل في أنشطة ليست ذات صلة بالعمل أو إرسال معلومات غير 
صحيحة أو غير دقيقة أو التتمر أو المشاركة فى مجموعات معادية أو التحرش أو إرسال تعليقات خبيتة أو ممارسة 
القرصنة الإلكترونية أو التتزيل غير القاتوتي للمواد أو الأقاتم أو الموسيقى الخاضعة لحقوق الطيع والتشرء ونسخ هذه 
المواد وتشرها وغير ذللك. 
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القسم 8: سياسات الأمن السيبراني 
1-8 المبادئ التوجيهية لسياسة الكتابة 


1-1-8 السياسات اللازمة لحماية الطلاب 
1- ما مدى الاختلاف بين "السياسات" و"الإجراءات"؛ وهل الفرق Taga‏ 
السياسات هى ميادئ أو قواعد تهدف إلى صياغة القرارات والإجراءات. كما توقر إطار عمل لأداء المؤسسات. لما 
الإجراءات فهى الطرق التي SE‏ بها المؤسسات السياساتء وتجيب السياسات عن أسئلة "ملتا" و"لمادا". أما الإجراءات 
قتجيب على أسئلة "كيق" Della‏ و"متى"ء Ain‏ عن السياسات بعيارات شاملةء بيتما ms‏ عن الإجراءات يعيارات 
سلوكية أو تشعيلية محددةء ويكمن الهدف الأساسي من السياسات في تمكين المعلمين والموظقين والطاتب من قهم 
مسؤولياتهم القانوتية والأخاتقية فيما يتعلق باتشطة الساتمة الإلكترونية عير الإنترنت. 
وتتمتل الأهداق الرئيسية من وضع سياسات الأمن السييراني في- 
v^‏ الحد من تعرض LN‏ للضرر أو الخطر. 
wi‏ الحقاظ على ساتمة الطاتب gab pall y‏ 
تعد طريقة النظر إلى تصرقات المعلم الفعلية أو المتصورة أو الضمنية من منظور أخلاقي أو قانوتي Ula Vd‏ من حيت 
المعنية بالتقنية و المعلومات الرقمية.لوضع سياسة للتعامل مع الأجهزة الرقمية ضع قي اعتيارك الأسئلة التالية عند صياعة 
سياسة المدرسة لاستسائم Are‏ الرقمية واستيقائها وتخزيتها: 


v^‏ كيف يساهم استسلام جهاز في الخروج من المازق؟ 

A‏ المطومات الرقمية مخزنة بالفعل على هذا الجهاز؟ هل يوجد تسخ قى مكان آخر؟ 

7 هل ينيعي الحصول على استشارة متخصحسة قل تقديم الطلب Day‏ الجهاز؟ هل هذه الخيرة متاحة داخليا؟ 
سياسة الاحتفاظ- 

v^‏ من صاحب الجهاز؟هل الجهاز مملوك للطالب أو المدرسة أو جهة خارجية؟ 

v‏ هل ينيغي الاحتقاظ بالجهاز كدليل للمناقشة مع أولياء الأمور أو ALS Ah‏ الترطة متلا؟ 
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قبل التخرين هل كان -Jem‏ 
iia v^‏ ب PIN‏ أو كلمة مرور أو غيرها من وسائل المصادقة؟ 
v‏ معزولا عن أي اتصال خارجي بإيقاقه أو تحويله إلى "وضع الطيران؟" 

يجب أن يتكون السجل من: 
cá, v‏ ومكان استساتم الجهاز 
”» الإجراء المتخذ لتأمين الجهاز قل التخزين 
v‏ العاملين As‏ المشاركين قي الحادت 
v”‏ خطة متايعة العمل 

من العوامل التى يجب على المدارس مراعاتها عند الاحتقاظ بجهاز ما إذا كان 
EP PPE be Keen ۷‏ قاق 
v^‏ متورطا في حادتء ولا تقل دة هذا الحادت عن السلولك غير القانوني. 

2- سياسة السلامة على الإنترنت 
يجب أن تتيع هذه السياسة القانون الاتحادي الذي يتص على ما eb‏ 
v‏ وصول الصغار للموضوعات غير As‏ على الإنترنت 
daa v‏ وأمن الصغار عتد استخدام البريد uis STIL‏ وغرف الدردشة وغيرها من أشكال الاتصالات الإلكتروتية 
المياشرة 
v‏ الوصول غير المصرح بهء يما في ذلك ما يسمى "القرصنة". وغيرها من الأنئطة غير القانونية على الإنترتت 
من dd‏ الصغار 

Jall كشف واستخدام وتشر غير مصرح يه لمعلومات شخصية حول‎ wi 
التدايير التي تقيد وصول الصغار. إلى المواد الضارة يهم‎ ” 
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3- سياسات التنمر المدرسية 


يجب أن تتتمل سياسات التنمر في المدارس على إجراءات الوقاية والاستجابةء وبالتالىي يجب أن يكون المعلمون على 
دراية بما sb‏ 
”7 الإقرار بان سلوك التنمر يمتل مخاطرة يجب إدارتها بتكل مادثم 
v‏ إدراك مخاطر التنمر الإلكتروني وخطورة انتشاره 
v^‏ توتيق السياسات والإجراءات التي تحدد كيف تمنع المدرسة بسكل استباقي سلوك التنمر من خلال بناء المهارات 
الاجتماعية للطاتب وخلق بيئة مدرسية die‏ 
v‏ استقصاء el A‏ الطلاب بانتظام حول موضوع الأمان Lar)‏ قى تلك سلوك التتمر)ء واستخدام المعلومات لصياغة 
طرق التحسين 


HN et H : e »B Zeng 
توفير التطوير المهني المستمر لتدريب العاملين عا‎ 


ى التعرق على التنمر والاستجابة لهذه النوعية من السلوكيات 
تو قير التو جيه و الاستشارات المناسية DLT‏ 

: : Fo و‎ as my 

تنقيذ استراتيجيات لمنع وإدارة التتم 


2 A T IE T E 
دمج إدارة التقنيات الرقمية في الإستراتيجيات‎ 


Wu KE 'N UL OW 


مراقبة نجاح الإستراتيجيات التي تم تنفيذها 
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2-1-8 المصادر الرنيسية لوضع السياسات الأمنية في المدرسة 
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1- لتعلم: ينمي الطاب قدراتهم وقيمهم على تلمين انفسهم وتآمين الغير عير الإنترنت. ويمتل هذا جزء من المفهوم 
الأوسع "للمواطنة الرقمية". 

2- لتوجيه: اليرامج والممارسات والموارد الموضوعة لدعم تعلم الطلاب وتنمية تقافة التعنيات الرقمية الإيجابية في 
المدرسة وقي المجتمع ككل. قمتلا يتم دمج السلامة على التيكة فى المناهج Al i‏ وتتمية قدرات المسلمين 
والقيادات. وتقوية العلاقات مع الأسرة. وإتراك الطلاب في التخطيط والتسليم. 

3- الحماية: الأساليب Sech‏ لتعييد أو مراقبة الوصول إلى الإتترنت والسياسات التي وضعتها المدرسة والتى تخلق بيئة 
تليمية رقمية Aia]‏ ومأمونة. على سبيل المتال خطة الاستجاية للحوادت وقتوات DATI‏ والسياسات المدرسية والقيود 
التحنية أو مراقبة الوصول En RAN‏ 

وضع سياسة للاستقادة من الخدمات عير الإنترتت في التدريس والتعلم. يوصى يأن تتظر المدارس Lë‏ يلي.. 

1- ملكية الحساب: 

A3 حساب خاص‎ Anl التأكد من أن كل طالب أو والد‎ y 

loi v‏ محاولة البح لمت اركة تفاصيل تسجيل الدخول إلى الصاب. 

yr‏ التاكد من أن سن الطلتب قوق الحد الأدتى للسن المسموح به لأصحاب الحسايات. 

v‏ وضع حدود مناسية Aul‏ استخدام الحساب للأغراض daa iN‏ والمدرسية. تتجيم الطلاب على التفكير في 
حتو سلوكيات لاثقة على الإنترنت وإدارة ملفاتهم الشخصية على الشيكة. 

2- ملكية المحتوى: 

v‏ التأكد من قهم حقوق موقري الخدمات قي المحتوى الذي تم تحميله. تقرير ما إدا كان السلوك مقبولا قي سياق 
الأتقطة المخطط لها. 

" » 

أ- قد فهموا جيدا ماذا يكل معلومات تعريف تخصية وماهية المعلومات المرئية وتوجه لمن. 
به قد قهموا كيقية استخدام المطومات. 
ج- تكون لديهم قهم يمن لهم صاتحية الوصول إلى المعلومات الخاصة يهم الان وقي المستقيل. 
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v‏ طرح توجيهات حول اتسب مستوى لإعدادات الخصوصية. على سبيل المتال هل يتم تيادل المعلومات بين زمللاء 
الدراسة ومع الأسر وهل ستكون هته المعلومات متاحة على الإتترتت ليجدها أي تخص ويعرحها؟ 
v‏ هل يتم إترلك أطرلف تالتة كالمسلتين قى cra all‏ الخلسة؟ تقرير ما إِذا كان السلوك مقيولا قى سياق ilz‏ 
المخطط لها. 
v‏ حسان الامتتال لسياسات موقر الخدمة المتعلقة بالخصوصية والتقة والأمان. 
v‏ وضع سياسات محددة يشأن- 
أ التواصصل مع الأسر والمجتمع ككل والاستعانة يرأيهم قي الموصوع. 
ب العلتقات عير الإتترنت بين العاملين والطائب. 
ef v‏ استخدام الإتترنت فى IN‏ الحماية والتقاعل مع الحوادت. متلا ضع قى A cl‏ 
أ. خلق تواجد لوسائل التواصل الاجتماعي بالمدرسة تشجع على مشاركة الطاتب واولياء الأمور. 
ب da‏ استخدام الإنترتت يكل إيجايى عند الاستجاية لحلات ما 
3-1-8 موضوعات حول تقارير الأحداث 
1- تعزيز السلوك الإيجابي للطالب 
eia A‏ السلوكيات غير da‏ 
ما المطلوب من المعلم القيام به؟ 
SCH‏ الإدارة بالحوادت الخطيرة التى يتعرض لها الطلاب. والاستجاية لجميم السلوكيات غير اللائقة والتمسك 
بالاحترام داخل المدرسة أو خائل الأنتطة المدرسية أو فى المواقق التى يكون BL‏ فيها تأتير uaa‏ على المفاح 
المدرسى 
ما هي أنواع الحوادث التي يتعين على المعلم الإبلاغ عنها؟ 
ali‏ عن أي أي حوادت خطيرة يتعرض لها الطالب ترى من وجهة نظرك أن إدارة المدرسة لايد أن تنظر les‏ إما 
بالتعليق أو الإيعاد. 
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التتمر يما في تلك التتمر على الإنترنت 
القيام بإرسال الرسائل الإياحية والمواد الإياحية والتطرف أو أي أنشطة إنترنت أخرى غير قانونية. 
كيف ينبغي على alali‏ الإبلاغ عن الحادثه؟ 
اهتم يسلامة الآخرين ومدى ila‏ الطوارئ قي الموقف عند الإبلاغ عن الحادتة. يجب توتيق يلاغك كتابة قي الوقت 
المتاسب من Dié‏ استخدام الإيلاغ عن حوادت المدارس الأمنة 

La‏ هو السلوك الطلابي الذي يستلزم رذا؟ 

يجب الرد على أي سلوك طلابي يمكنه التأتير D‏ على مناخ المدرسة. 
بالتسبة للحوادت التي لن يتم EN Leg‏ في إيقاق أو طرد الطالبء لكتك تعر أنه ليس من الأمان الرد على تلك قمن 
المتوقع أن تخير المسؤول في أسرع وقت ممكن. 

4-1-8 استبقاء أجهزة الطالب الرقمية والتخلي عنها 

تتعرض حادتة أمن المعلومات لأي حدت باي شكل من الأشكال للخطر يسيب التقد أو التدمير أو as‏ أو التسخ أو ll‏ 

أو السرقة أو الاستخدام أو الوصول إليها بتكل غير قانوني أو عن طريق أقراد غير مصرح لهم سواء عن طريق الخطأ أو 

عن iac‏ ويوضح المخطط المتكور أدناه aala‏ بالخطوات والعمليات المتروعة التى تتتاول استيقاء أجهزة الطالب 

الرقمية والتخلى عنها لاحظ الأعداد المتكورة أدتاه هي كللتالي- 

1- عملية الكشف: كجزء من عملية التحقيق في الحادتة قد يحتاج المعلم إلى معرقة ما إذا كان الطالب قد شارك التص أو 
الصور مع أي شخص آخر (قي القصل أو خارجة) أو قام يتخزينها على أي جهاز رقمي آخر يما في تلك خوادم 
"السحاية", ستسترتد عملية Aal‏ القرارات الخاصة بالمعلم يتأن ما إذا كان سيتم طلب الكشقف عن هذا العتصر بعوامل 
تات صلة بالحالة. قد تشمل التالى- 
wj‏ طبيعة التص أو الصور 
v^‏ إذا ماقام الطالب بمشاركة الصور عن طريق إرسالها إلى طاتب آخرين 
v^‏ الموقف والتأتير النفسي على الطاتب المتحصررين 
v^‏ عمر الطاب daniel a‏ 
v‏ عوامل أآخرى ذات صلة 
يمكن أن يشير عرض العتصر المطلوب إلى وجود عناصر أخرى متيرة للقلق على الهاتف, ويمكن للمعلم أن يطلب من 
الطالب إظهار هذه العناصر, كما قد يشكل المعلمون اعتقادًا ميررًا حول وجود أجهزة أخرى تحت تصرف الطللاب 
الأخرين؛ الأمر الذي قد يؤدي إلى مطالية كل طالب على حدة بالكتف عن العتاصر الموجودة على هواتقهم. 
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2- عملية التخلي عن الأجهزة الرقمية: بعد أن تتاح للمعلم القرصة لعرض النص أو الصور التي يمكنه/يمكنها تحديد 
تطاقها وطبيعتهاء وعليه يُتخد الإجراء الاتحق المطلوب aiai‏ وتتمتل أحد الخيارات قى طلب التخلى عن التكنولوجيا 
الرقمية, إذ يتبغي إتخاذ متل هذا الإجراء في الحالات التي توجد فيها مخاوق ميررة كأن تكون البيانات الموجودة على 


الرقمية بتكل caa‏ عن الجهاز الذي تم التخزين sale‏ الأمر الذي سيؤدي إلى خلق مزيد من النسخ الخاصة يهذه 
المعلومات, وفي حالة تخزين المعلومات الرقمية على الإتترتت oek‏ من الممكن Di‏ طلب التخلي عنها, وقي هذه 
الحالة, سيحتوي الجهاز المتخلى عنه في أحسن الأحوال على نسخة من المعلومات التي تم la dai‏ 
3- إزالة مشكلة المعلومات الرقمية: يمكن أن تساعد الإجراءات الفورية قي منع المحتوى الإشكالي من LIT‏ كما يمكن 
استخدامه كتهج فعال قي تقليل أي محنة أو ضرر قد يحدت, ولذا قالاستجاية السريعة هي العامل الرئيس في تحقيق 
نتائج إيجابية, ومع ذلك لا يمكن حتف المعلومات الرقمية إلا يتقة تامة إذا تم إزالة جميع النسخ ولا يمكن استعادتها أو 
الوصول إليها من مصدر آخر, سيستلزم طلب حتف المعلومات الرقمية La‏ 
agi ”‏ واضح لما يهدق هذا الإجراء لتحقيقه واحتمالية تجاحه 
v‏ معرقة أن هذا الإجراء قد يتسبب في انقطاع أو إضاقة المدرسة إلى سلسلة من الآدلة 
và‏ تقييم D‏ ما كنت تريد حتف المعلومات الرقمية المتصمنة يعض الأسئلة متل- 
أ ها المشكلة التى نحاول حلها؟ هل سيحقق هذا الإجراء التتيجة المرجوة؟ ما هى مسارات العمل الأخرى التى 
يمكن أن تساعد فقي حل هذه المشكلة؟ 
ب. هل المعلومات الرقمية غير قانونية أو غير لاثقة؟ هل ستكون هناك حاجة إلى طلب المعلومات لاحقا كدليل, 
على سبيل المتال المناقشة مع أولياء الأمور أو الإدارة العليا أو الترطة؟ 
c‏ ما نوع المطومات الرقمية المتسيية قى المشكلة؟ هل هى صورة أو قيلم أو تص؟ من صاحب هذه المعلومات؟ 
من لديه حق الوصول إليها؟ 
د. هل يحتاج طرق آخر إلى تسهيل عملية حتف المعلومات, على سبيل المتال zl‏ مزودي خدمة مواقع التواصل 
الاجتماعي؟ 
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v^‏ قي حالة إذا La‏ كان الحتق هو الرد المتاسب: 
| هل الجهاز متصل بالإتترتت؟ هل تم بالقعل توصيل المعلومات؟ لو الأمر كتلك, كيف وآين؟ 
ب أين تم تخزين المعلومات؟ هل تم تلك على جهاز al‏ على محتوى موقع ويب؟ هل يلزم كلمة مرور للوصول إلى 
ج كم عدد المواقع الأخرى التى قد تحتاج إلى حتقها؟ هل يمكن الوصول إليها؟ 
د. ما هى الضماتات المتاحة قي حالة حتف العتصر وعدم استعادته لاحقا؟ 
A‏ حذف المحتوى الإشكالي من وسائل التواصل الاجتماعي وخدمات الإنترنت الأخرى: 
تمتل الحوادت يشكل متزليد تحديا للمدارس التي تتضمن محتوى أو اتصالات تم تحميلها على وسائل التواصل 
الاجتماعي أو غيرها من خدمات الإتترنت, ققد يعد هذا غير لائق أو يحتمل أن يكون غير قانوني, ويمكن أن يكون 
لحتف هذا المحتوى AS‏ قوري وإيجابي على هذه الأهداف, وقي معظم الحوادت, قد يعرف الهدق الجاني بالقعل مما 
يعني أن هتاك احتمالا كبيرًا ين هوية الجانى يمكن اكتشاقها, وقي حالة إذا ما تم معرفة هويته. فقد يطلب من التخص 
الذي la Ai‏ أن يقوم بإزالة هذا المحتوى. كما يمكن للمدارس الاتصال يمزودي الخدمة مباشرة لطلب حتف المحتوى 
باستخدام وظائف الإبلاغ الخاصة بالخدمة, ومع ذلك قعيل الام هذا يتيغى على المدارس الاتصال يخيراء المؤسسة 
الحكومية للحصول على مشورة يشان اقضل مسار للعمل. 
تمتلك المؤسسة الحكومية التالي- 
v‏ خبراء في حل الحوادت التي تنطوي على محتوى غير لائق أو غير قانوني عبر الإنترنت والاتصالات 
v^‏ متخصصين توي معرقة في خدمات وسائل التواصل الاجتماعي 
v‏ تأسيس علاقات عمل مع العديد من وسائل التواصل الاجتماعي الرائدة وغيرها من مقدمى الخدمات عير الإنترتت. 
كما يمكتهم تقديم المتورة للمدارس حول التجاح المحتمل لطليات إزالة المحتوىء وحسب الاقتضاء يمكتهم العمل كوسيط 
لتسهيل هذه الطليات, يمكن تحقيق ذلك Bale‏ قي أطر زمنية أقصر يكتير مما يمكن للمدارس تحقيقه من خلال طلب مباشر 
إلى مزود الخدمة. 


iaia | 2 


يتم dia‏ المعاندر بالأرقام 251 وعملية التخلى عن الأجهزة الرقمية يرقم 3ء وتمتل الأرقام 4 و5 و6 الاستيقاء/التخلصضص. 


)1( 
في حالة إذا ما كان لدى المعلم أو 
الموظق المسؤول اعتقادًا معينا 
لأسباب معقولة. 


O 
في حاله إذا كان لدى اعد الطلاب‎ 
1 TIC 
من المرجح ان يعرض السلامة‎ v 


" من المرجح أن يؤثر بشكل ضار | 
d J 1 aa — Lef‏ يدم الاحتفاظ بالجهاز الذي 


)3( , 
j v‏ ويكشف عن العتصر 
v‏ يتخلى عن الجهاز الذي نم تخزين إعادة الجهاز إلى الطالب أو تمريره إلى 
العتصر علية شخص او وکاله اخر ی 





القسم 9: الأخلاقيات عبر cu AM!‏ 


1-9 القضايا الأخلاقية الهامة المتعلقة بتعليم 
الأمن السيبراني 
1-1-9 شروط ونظرية الأخلاق 
1- شروط الأخلافيات 
vl‏ قواعد الأخلاقيات: تعمل على تحديد aul‏ 
الأساسية للمجال الطلابى وتوفر التوجيه لما 
يتبخي على المحترفين Ala‏ عندما يواجهون 
التزامات أو مسؤوليات متضارية قي pelac‏ 
v‏ القيمة: الصغات أو الميادئ التي يعتقد A ei‏ أنها 





مرغوبة أو جديرة بالاهتمامء وهي تمتحهم قيمة لأنتسهم والاخرين والعالم الذي يعيشون فيه. 

v‏ المبادئ الأخلاقية: آراء الشعوب حول الصواب والخطاء معتقداتهم وأقكارهم حول الكيفية التي ينبخي أن يتصرقوا 
Lei‏ 

7 الأخلاقيات: هي دراسة للصواب والخطاء والتي تنطوي على التفكير الناقد لاأخلاق والقدرة على اتخاذ الخيارات 
بين القيم وفحص الأيعاد الأخلاقية للعلاقات. 

v‏ الأخلاقيات المهنية: هي الالتزامات الأخلاقية للمهنة والتي تنطوي على انعكاس أخلاقي يمتد ويعزز ممارسي 
الأخلاق الشخصية التي يجلبونها لعملهم. والتي تتعلق بالأقعال الصائبة والخطأ في مكان العملء والتي تساعد 
الأفراد على حل المعضلات الأخلاقية التي يواجهوتها قي عملهم. 

7 الرقابة هي محاولة قمع أو تنظيم عملية وصول العامة إلى المواد التي تعتير مسيئة أو ضارة. 

” النسبية: هي النظرية المقررة أنه لا يوجد قواعد أخلاقية عالمية للصواب والخطأ, وفقا لهذه النظرية, يمكن أن 
يكون لدى الأفراد أو مجموعات مختلقة من الناس آراء متضادة GIS‏ لمتكلة أخلاقية وقد يكون كلاهما على صواب, 
قالنسبية الذاتية تؤكد أن كل شخص يقرر الصواب والخطأ لنفسه أو لنقسها, وقد أخذت هذه الفكرة من التعبير الشعبى 
"ما هو صدحيح بالنسية لك قد لا يكون "EA‏ 
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v/‏ النسبية الثقافية: تقرر هذه النظرية الأخلاقية أن معنى الصواب والخطأ يقع على Sie‏ الإرشادات الأخلاقية 
الحقيقية للمجتمع, وتختلف هذه الإرشادات من مكان إلى أخر ومن وقت RY‏ على سبيل المتال, إذا قال أحد 
الطلاب النكور كلمات غير لاثقة لطالية ما كأن Ze‏ — عليها اقتراحًا Das‏ أو يعقوم يملامستها Gaus‏ يطريقة غير 
مناسية ودون رضاها, قيعد هذا التصسرف غير مقيول تقاقيًا قي منطقة مجلس التعاون الخليجى, بينما قد يتم تجاهل 

7 التصرف النفعى: يعد هذا الإجراء حِيدًا إذا تعدت قوائده أضرارء ويعد سينا إذا تعدت أضراره قوائده, فهذه النظرية 
تتص على أن التصرف صواب (أو خطأ) بقدر ما يزيد (أو ينقص) من السعادة الكلية لاتطر اف المتصررة. 

v‏ قواعد النفعية: هذه هى النظرية التي تحتم علينا تيني هذه القواعد الأخلاقية التى إذا اتیعها كل شخص ستؤدي إلى 
زيادة أكير قى السعادة الكلية لكل الجماعات المتصصررة, dd‏ تيحت قواعد التفعية قي عواقب الإجراء. 

2-1-9 قضايا أخلاقيات التعلم 
1- اخلاقيات العلاقة مع الطلاب 
تشكل هذه القواعد الأخلاقية أهمية قصوى يتأن حماية ورقاهية الطاتب. 

v‏ الاعقراق يمواطن الدعم والقوة الشدخصية والمعرفة Al‏ والتتو ع والخيرة التي يجليها الطاتب إلى بيئة التعلم. 

v^‏ معرقة متطليات المؤسسات القردية للطلاب والتواصل بتكل مفتوح مع ممتلي تلك المؤسسة. 

v‏ تقديم al‏ اليناع المستمر وردود Lal‏ وكتلك التعيم العادل. 

san và‏ الإستراتيجيات التي تشجع EA‏ وتمكنهم من تقديم مساهمات إيجابية لمكان العمل 

v‏ الحقاظ على السرية قيما يتعلق بالطلاب. 

v‏ مد الطلاب بالقرص المهنية والمصادر حتى يتمكنوا من إظهار قدراتهم. 

v^‏ إظهار قواعد السلوك هذه للطاتب من خاثل الخيرة العملية حتى يلتزموا بهته المعايير قي مكان العمل. 
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”7 احترام dal‏ وحقوق وآراء الآخرين ويتم احترام المعلمين لكرامة وحقوق وأراء الآخرين من Dia‏ 
احترام الاختلاقات التقافية والعرقية والدينية 
التقدير والاعتراف بالإسهامات التي قدمها الآخرون في تحقيق الأهداف المدرسية والإدارية 

2- حماية الطلاب من الأضرار 

يمكن للمعلمين حماية الطاتب من الأضرار عن طريق: 

v‏ إدراك أن للطلاب الحق في بيئة تعليمية dial‏ ومأمونة 

deed y ael v‏ والامفتال لمتطليات ER‏ الإلزامية 

v‏ الإبلاغ عن أي تك مبرر Gas‏ الضرر الواقع على الطلاب 

”7 تدعيم الطلاب المتضررين 

> الامتناع عن السلوكيات التي قد تؤذي أو تضر بالطالب 

v/‏ الامتناع عن السلوكيات التى قد تتسبب في أضرار نفسية للطالب 

7 الامتناع عن القيام بسلوكيات جنسية مع الطالب أو تلك التي من تأنها أن تزيد من مخاوف حدوت سلوك جنسي أو 

إمكانية حدوتة مع الطالب 


Protecti Your 


privacy 


on Sociali Mediq 





3- أخلاقيات استخدام الأجهزة الرقمية المدرسية 
أحد أهم الأمتلة على هذا التو ع: 

أ- احترام الملكية القكرية 

يد الحقاظ على الخصوصية والأسرار الأخرى وعدم Al Ai‏ البحت lc‏ 

ج- عدم إيذاء الآخرين 

vj‏ عدم أنتهاك الأجهزة الرقمية خاصة العامة منها متل الأجهزة المدرسية 
d‏ التاكد من سلامة الأجهزة ومحتوياتها إما من الخدش أو الأحمال التقيلة أو التسبب في إلحاق الضرر للجهاز. 
v‏ الحقلظ على الامتتال للقواتين المصمعة os‏ استخدام الجهاز الرقمىء متل الحفلظ على اسم المستخدم وكلمة 
المرور وعدم إعطائها للأخرين من الاستخدام غير المصرح به 
v^‏ عدم استخدام الكمبيوتر N ad‏ بالآخرين 
vj‏ عدم التدخل فقي عمل الطالب الآخر. 
v^‏ عدم التجسس على ملقات الأجهزة الرقية للطاتب الآخرين 
v^‏ عدم استخدام الكمبيوتر قي السرقة 
v‏ عدم نسخ أو استخدام برامج الملكية التي لم تدقع تمتها 
v^‏ عدم استخدام موارد أجهزة الطلاب الأخرى دون إتن أو تعويض متاسب 
A‏ أخلاقيات العمل مع مجموعات في الفصل: 

vi‏ اتقهم أنه ليس معنى أن الشئ قانوني أن يكون بالضرورة أخاتقي أو صواب. 

v‏ اتقهم أن الطاتب هم الذين يتصررون la‏ عند استخدام الأجهزة يصورة غير أخلاقية, فالحقيقة بوجود أجهزة 
الكمييوتر واليرمجيات أو وسائل الاتصالات uis‏ وبين هؤلاء المتصررين لا يغير على أية حال المسؤلية 
الأخلاقية تجاه أصدقائي اليشر. 

v‏ أحترم حقوق المؤلفينء يما في تلك مؤلفي وناشري البرمجيات وكذلك مؤلقي ومالكي المعلومات. اتقهم أنه ليس 
لمجرد سهولة تسخ اليرامج والبيانات أنه يالضرورة أمر مشروع. 

wi‏ لن اقتحم أو استخدم أجهزة الكمييوتر الخاصة بالآخرين أو أقرأ أو استخدم معلوماتهم دون موافقهم. 

v‏ لن أقوم بالكتابة أو الاقتاء أو التوزيع أو السماح بالتوزيع المتعمد للبرامج الضارةء متل القنايل والديدان 


وقيروسات الكمبيوتر 
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3-1-9 قواعد الأخلاقيات والممارسات للمعلمين: الغرض والمجال والحالة 
تهدف قواعد الأخلاقيات إلى تشجيع المعلمين على تينى نهج مستتير لتعاليمهم وعكسها على الممارسات القعالة كمعلمين 
محترفين, حيت يجب أن يسعى المعلم كي يصير قدوة وان يتصرف مع المجتمع بطريقة تحسن من مكانة المهنة. 
1- الحفاظ على الثقة في مهنة التدريس 
يجب على أعضاء مهنة التدريس poll‏ يما يلى- 
”7 تأسيس علتقتهم مع الطاتب على التقة والاحترام المتيادل 
v^‏ أحثرام وحدة وتتو E‏ المجتمم التعليمي النين هم Aia e jm‏ 
vi‏ العمل بطريقة تعاوتية مع الزملاء وغيرهم من المهنيين 
” تطوير السلاكات للجيدة مع الآياء وفواياء الأمور ومختسى الرعاية lale Hed‏ 
v^‏ التصرق يأماتة وتزاهة وعدالة 
v‏ الحساسية مع متطليات السرية حيتما أمكن 
V^‏ تولى مسئولية المحاقظة على جودة ممارساتهم A sig all‏ 
v‏ خلق خبرات تعليمية تعمل على إشراك CALI‏ وتحقيزهم وحتهم على التحدي في بيئة شاملة من منظور تعليمي 
مدي الحياة 
2- المحافظة على العلاقات المهنية مع الطلاب 
v‏ قم بالحفاظ على الحدود المهنية قي المدرسة وخارجها وحاول تجتب الاتصال الجسدي غير الأخلاقي وعليك LA‏ 
cass‏ الاتصال غير SOU‏ مع أي وسيلة من وسائل الإعلام كما يجب عليك تجنب العلاقات غير السليمة مع 
الطلاتب, قأعضاء مهنة التدريس ملزمون يالواجب وهم مسؤولون قي التهاية عن الحقاظ على مساقة مهنية 
v‏ الامتناع عن الاستقادة من العلاقات A gall‏ مع الطاتب لمصلحتهم الشخصية يما قي ذلك إعطاء دروس خصوصية 
للطلاب من القصل الذي يدرسون فيه أو النين يخصعون لمسئوليتهم الإدارية مقايل الدقع سواء كانت نقدية أو عينية, 
v^‏ إجراء التدخلتت الرعوية مع الطاتب بصورة مهنية والتصرق يما يتماتبى مع موقفهم الفريد من التقة والمكانة 
pli v‏ إدارة السلوك والسياسات والمبادئ التوجيهية للمدرسة الآمنة وفقا لتوجيهات المدرسة والكليات والتعليم ذات 
al N‏ 
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v/‏ التصرق يتكل مناسب تجاه الطلاب التين يمارسون الرعاية paih‏ وإيماءاتهم ومواقفهم. مع ضمان عدم تصرقهم 
بطريقة An jaa‏ أو مستهجنة وضمان أتهم لا يستخدمون dal‏ مسيئة أو أسماء عدوانية أو يقومون يتصريحات غير 
diy‏ 

v^‏ التصيرق يموقق وسلولك مهتي في كل الأوقات 

A‏ احترام تفرد وتنوع الطلاب 

v‏ عليك بإيداء الإحترام للتنوح الطاتبي والمحافظة على العدل وتعزيز المساواة يحض النظر عن الجنس أو العرق أو 
الدين أو الميول الجنسية أو المظهر أو العمر أو اللغة أو الاحتياجات والقدرات الخاصة. 

v^‏ الحقاظ على أن تكون المعرقة محدتة وقهم إجراءات حماية الطفل الحالية وتطبيقها والامتتال لها, 

v‏ الحقاظ على أن تكون المعرقة محدتة بالتوجيهات الصادرة على المستوى الوطتي من قيل مجلس dige‏ التدريس 
ومدرستهم أو كليتهم أو السلطات التعليمية أو مكتب المقوض المعني بالطاتب يقدر ما يتعلق pal‏ يسلوكهم 

v‏ المساهمة في خلق بيئة مدرسية عادلة وشاملة من خاتل معالجة التمييز والقوالب التمطية والتتمر. 

A‏ العمل بطريقة تعاونية مع الزملاء والآباء وأولياء الأمور وأخصاني الرعاية 

V‏ العمل بطريقة جماعية وتعاونية مع الزملاء وغيرهم من المهتيين النين يعملون قي قرق متعددة التخصصات 
معترف يها رسميًا من قيل السلطات التعليمية » 

EE E ۷‏ وتعاون مع الزملاء قى الأمور المتعلقة بتعليم الطلاب وكتللك فى الحفاظ على العاثقات مع الزملاء 

v‏ تطوير العاتقات الجيدة بين المتزل والمدرسة والحقاظ عليها قي em‏ احترام الدور التي يلعبه الآياء وأولياء 
الأمور وأخصائى الرعاية قى تعليم الطاتب 

v‏ الاتخراط والعمل بتكل إيجابي مع أولياء الأمور -قدر الإمكان- يطريقة متفتحة ومحترمة 

” تأكد من أن اتصالاتهم مع أولياء الأمور والطلتب والزملاء تمتتل للسياسات والإجراءات الصادرة على مستوى 
المدرسة أو الكليةء وكتلك السياسات والإجراءات التعليمية الصادرة على المستوى الوطني. 
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v‏ إظهار الاحترام للتتوح عند التعامل مع الزملاء أو أولياء الأمور A‏ الأوصياء أو المهن يصتقهم شركاء فى ااعملية 

v‏ يدل كل مجهود ممكن لتشجيع الآياء والأوصياء ونخسائي الرعاية على الإهتمام يتشاطهم قي eios‏ ورقاهية الطالب 
5- التصرف بأمانة ونزاهة 

” الامتتال للسياسات والإجراءات الصادرة قى المدرسة أو الكلية أو مستوى التعليم الوطني La‏ يتعلق ياستخدام 

الممتلكات و المرافق والتمويلات وتكتولوجيا الملومات والاتصالات في بيئتها التحليمية. 

V‏ إجراء التعييم والمهام المتعلقة يالفحص بنزاهة ويما يتوافق مع اللوائح والإجراءات الرسمية. 

v‏ تمتيل أنفسهم وتجاريهم ووضعهم المهني ومؤهانتهم بامانة. 

v‏ الكشقف عن المطومات السرية ققط حمن المعايير المسموح بها قي التشريعات 

ALI مراعاة وضعهم كتمودج يحتذى يه‎ v^ 

v"‏ قي كل من حياتهم الشخصية والمهنية يجب مراعاة سلوكهم وتصرقاتهم كوتهم قد يكون لهم تاتير على المهنة التي 

4-1-9 ما الذي يتعين على المعلمين فعله في حالات معينة 

all‏ العام هو أن تركز أكتر على السلوك المتصمن في zl‏ الحوادت ويدرجة أقل على التكنولوجيا الرقمية. ليس من 
المتوقع أن تكون المدارس خيراء في الطب الشرعي الرقمي ويجب أن تستخدم جميع سيل التحقيق الأخرى المقتوحة 
أمامهم. على سبيل المتال نظرًا لان هناك علاقة وتيقة بين السلوكيات في وضع عدم الاتصال وغير المتصل قهناك احتمال 
PT‏ يعرف الطالب الذي تعرض للمضصايقة عير الإنترنت هوية الجاني. ومن المحتمل أيضنا أن يكونوا غير مرتيطين في 
العالم الحقيقي وتكون المضايقات من تقس الشخصِ 
1- يمكن للمعلم أن يطلب من الطالب ما يلى- 

dia أن يقوم يحتق العتصر إذا كان تلك‎ v 

e‏ أن يتخلى عن الجهاز الرقمي الذي تم تخزين العنصر عليه 

v‏ أن يحتفظ بالجهاز الرقمي المتخلى عنه لفترة معقولة Lans‏ يكون العتصر في حوزته يجب الاعتتاء على نحو 

معقول بهذا الختصرء وإذا كان الجهاز سيُحتفظ يه لمدة ليلة واحدة أو Gel‏ اطول قيجب تخزينه فى مكان al‏ 

يجب أن SEL‏ المعلمون من وجود سيل للجهاز الرقمي وأن يقوموا بحفظه, ويتاح لهم يومان لإكمال هذا السجل, casa s‏ 

أن يعرض السجل ما يلي 

” تاريخ الحصول على الجهاز الرقمى 

Aia paill 331 اسم الطالبي الذي تم‎ e 


aal v‏ المطم d‏ القريق الدي قام aas‏ الجهاز 

في نهاية قترة الأستيقاءء يجب على المعلمين إعادة الجهاز الرقمي ell‏ 

الطالب أو الشخصن الذي يتتمى العتصصر إليه أو نه إلى أولياء الأمور/معدمى الرعاية للطالب. في حالة الاشتياه قى 
جريمة جنائية يجب تسليم الجهاز مياشرة إلى AL ucl‏ على سييل المتال قي حالة التورط قي قضايا المخدرات والتهديد 
بالقتل أو الإيذاء Al‏ الجسيم أو المضايقة الجنائية. 

2- لايمكن للمعلمين والقريق المسئول القيام ب... 

v‏ مطالية الطالب بالكتف عن العنصر الموجود على جهازهابجهازها أو أن يتخلوا عن جهاز هم الرقمي دون وجود 
اعتقاد معقول أن ae‏ ضارا مُخزن على جهاز الطالب من المرجح أن يعرض الأمن التفسي للخطر أو يضر 

và‏ البحت قي محتوى الجهاز الرقمي للطالب أو حساياته عير الإتترتت 

Ma và‏ الطالب يإظهار كلمة المرور للوصول إلى الأجهزة الرقمية المخزن عليها العتصر 

và‏ مطالية الطالب بتحميل و/أو الكشف عن العناصر الضارة المخزنة على جهاز رقمي آخر أو على وسيلة من وسائل 
التواصل الاجتماعي أو خدمة من خدمات الإنترتت الأخرى. 

w^‏ استخدام القوة اليدنية ضد الطالب 

مطالية طاليين او أكتر بالكشف أو التخلي عن اجهزتهم الرقمية معا دون إيداء اعتقاد معقول أن كل طالب daal‏ عتصر 

ضار من المرجح أن يعرض السلامة A all‏ للخطر أو يؤتر DL‏ على البيئة التعليمية. 

3- التعرف على المتورطين في الحادث: يمتل التعرف على المتورطين في الحادت Läd‏ محوريًا من أجل إدارته الفعالةء 
كما أن استخدام التكتولوجيا الرقمية المعتية للقيام lisa‏ قد يكون Val‏ صعباء ومن تم يجب على المدارس استخدام 
مجموعة من التحقيقات. بشكل عام هناك Aal ADS‏ فى الحوادت التي تنطوي على إساءة استخدام التكتولوجيا الرقمية 
”» مرتكيو الجرائم 
v^‏ الشخصن المستهدف 
” المتقرجون 
المستهدقون والمتقرجون aa‏ من الجناة. 
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sm gi‏ قيام المدارس يما يلى- 

1- تقديم سجل بكافة المعلومات المتاحة: على الرغم من أن هوية الأشخاص النين يقفون وراء صفحة ويب أو اتصال قد 
تكون مجهولة صن المهم جمع كل المعلومات المتاحة de‏ تغييرها أو إزالتها أو Ja gas!‏ لذا يجب على المدارس 
النظر في طلب التصيحة من اختصاصبي „La‏ 

2- البحث عن العلاقات بين السلوك على الإنترنت والسلوك غير المتصل: الطاتب النين تعرضوا للمضايقة عير 
الإنترتت Ge‏ ما يعرفون الجاني شخصيًا قبل وقو E‏ الحادت. قمن المحتمل انهم يتعرضون للمضايقة خارج شبكة 
الإتترقت Vas‏ 

3- الوعي بالدور المحوري للمتفرجين: في علم النفس يشير "تأتير المتفرج" إلى الظاهرة التي يزداد قيها أعداد 
الأتتخاص الحاضرين ويل احتمال مساعدة الناس في حالة ضائقة. قفي معظم الحوادت عبر الإنترتت سيكون هناك 
متقرجين رقميين قد يكون دورهم إما سلبي أو إيجابيء وقيما هو متعلق بالطالاب ترتيط التقاقة التي تقود سلولك 
المتفر.جين ارتباطًا وتيقا يعلاقات الأقرانء قهم و "تدمير" تقاقة المتفرجين هو نتاط للوقاية والرد. 

5-1-9 كيف يجب على المعلمين مراقبة أنشطة الطلاب 

يجب أن يعرف المعلمون أن البحت ليس حلأ عمليّاء ولا يد من المحافظة على سلامة المعلومات الرقمية المخزنةء ويمكن 
أن يؤدي إجراء اليحت إلى تغيير المعلومات المخزنة على الجهازء وعادة ما تقدم التقنيات الرقمية سحلا للإجراءات التى تم 
تتفيذهاء سيتم تسجيل أي محاولة للوصول إلى جهاز لإجراء عملية بيحت؛ مما قد يعرض سلامة الطلاب والسلامة المهنية 
للمعلمين للخطر. ويمكن COLI‏ الذي يدخلون على الأجهزة الرقمية للطانب: 
v‏ توريط أتفسهم قي تهم العبيت بالجهاز أو المطومات المخزتة عليه 
”» كسر سلسلة الأدلة التي يمكن استخدامها لمنع الصرر الذي يحدت للطالب أو في عمليات قرض القانون وإنقاذ القانون 
v‏ انتهالك حقوق الخصوصية لاشخاص الآخرين النين لديهم معلومات di a‏ على جهازء متل الآياء والأمهات 
المعرقة والأدوات المتخصصة مطلوية لإجراء بحت as ua‏ من "اختراق" المطومات المخزنة على الجهازء المعلومات 
التي يجرى البحت عتها قد تكون- 

۷ جزء صغير من مجموعة واسعة من as‏ الورقية والصور والصوت والفيديو وغيرها من الييانات 

Acht wi‏ الوصول إليها وذلك لأنها مشقرة أو مصدقة 

llla ليست مخزنة على الجهاز لأنه إما قد تم حنقها أو أنها غير موجودة‎ v 
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2-9 المنظورات الأخلاقية المتعلقة بالاتصالات الشبكية 


1-2-9 الأخلاقيات الواجب اتباعها عند إرسال الرسائل 
الرسائل النصية تزيد إلى حد كبير من تعدد استخدام الهواتف المحمولة ia&‏ 
1- لا تفتح أو تقيل أو تحمل ملف يتعلق بالرسائل القورية (رسالة فورية) من شخص لا تعرقه. 
كنت تعرق محتويات الملق. 








2- لا تفتح le‏ من شخص لا تعرقه إلا إذا : 

3- اتصل بالمرسل عن طريق اليريد الإلكتروني أو الهاتف أو أي طريقة أخرى للتاكد من أن ما تم إرساله لا يحتوي على 
قيروسات. 

4 إن الطلاب الأصعر سنا هم الأكتر Lann?‏ للخوق من التعرض للعقاب يسيب السلوك السيئ. لكنهم يصيحون أكتر 
اهتمامًا بمكاقات السلوك الجيد مع تقدمهم قي السن. 

5- قد يشارك الطلاب العديد من الأقكار Lag‏ يتعلق بالأمور الصحيحة والخاطئة مع الآخرينء لكنهم قد يتصرفون وققا 
لمياديء يعتبروتها صحيحة حتى وإن كانت من منظور المجتمع Lei‏ خاطئةء لتلك يتيغي أن يكون الطلاب على دراية 
acl all‏ والقواتين المتحلقة بإرسال الرسائل بطريقة قعالة. 

2-2-9 أخلاقيات تفاعلات الإنترنت 

ET -1‏ أن الأشخاص التين تتحدت معهم وتلعب معهم عير الإنترتت هم أشخاص حقيقيون_ حتى لو كنت لا تعرقهمء تخيل 
انه أمامك مباشرة قبل أن تقول A‏ أي شيء. 

2- تمهل فى الردء وتا صدر أي شىء يز عجك أتتاء الحديت معهء قتمهل ME‏ اتمتص مشاعر التضب أو الخوق. 

3- حاول التحدت إلى الشخص مياشرة بدلا من الاتصال بالإنترنت. وتتكر أنه لا يمكن للآخرين معرقة ما تشعر به على 
as ca aryl‏ لتلك من السهل أن تكون دراميًا. 

4 تحدت إلى اصدقائك وعائلتك عما تعر بهء ويقول الطاتب الصغار باستمرار أن مجرد وجود شخص ما يستمع لهم هو 
واحد من أكتر الطرق فعالية للتعامل مع الصراع على الإتترتت. 

5- لا تطلب الدعم_مرارًا A Ein‏ من مجموعتك حتى من أصدقاتك مقن يواققكوتك الرايء حيت يمكن أن يزيد تلك الامر 
من مشاعر ed‏ 


oe al AE) عورف ل‎ sd sa Al an Sr dd) EE as Es da la dy E 
الوقت.‎ 5 A الحميق قاحر ص على تف جيل الخروج من الإنترتت‎ all و‎ A gl TT. حقات قليلك أو‎ 


3-2-9 المبادئ الأخلاقية المتعلقة بالتنمر على الإنترنت 

aas -1‏ الطاتب على أن يكونوا فعالين ومتسمين بالاخاتق عندما يتعرضون للتتمرء وقدم لهم تصيحة اقصل من مجرد 
MA ME TM FO‏ قتي عو TET‏ ا AE RAAT‏ دري IT‏ 
أولاً "عدم إيذاء الغير" قيل القيام بأي أمر والتفكير في الكيفية التي قد تسوء بها الأمور. 

2- علّم الطلاب أن يفكروا قيل أن يتصرقواء وامتحهم مجموعة من الأتياء للام يها عندما يتحرضون للتتمرء ويمكن أن 
تكون مواجهة الجاني عائتية ALA‏ ولكن في يعض الأوقات قد تجعل الجاني قي موقف دقاعي خاصة إا شعر يأنه هو 
المستهدق. وقد تكون المواجهة السرية فعالة للغاية وخاصة بين الأصدقاءء وقي الحالات التي بيدا قيها السيتاريو 
بالتحول إلى المضايقات فإن جهود الوساطة قد تكون قيمة للغاية. 

A‏ يعد توتيق حالات التتمر والإبلاخ عنها أحد الردود المناسبة الأخرىء ولا Lana‏ في بيئات الإنترنت التي تتطوي على 
إجراءات £A daai)‏ عن Kü, . ill‏ من معرقة DAL‏ يطرق EA)‏ عن التتمر هي كاقة بیئات cai gay!‏ 
كتديكات EE EG NOT‏ 

4 انقل يوضوح سلوك الطاب المتوقعء وساعدهم على تطوير تفكير أخاتقي يركز بدرجة أكير على القواعد والأعراف 
الاجتماعية يدلا من الخوف من العقاب. 

de -5‏ الطلاب إدراك متى يتحول المزاح إلى شىء جارحء وحتهم على التدخل عندما يتعرضون للتتمر. 
الأنكياء" يأتهم جيدون في تيرير عدم سورهم valle de‏ بل ويمكتهم حتى تحويل الأمر لمصلحتهم قي التمادي في 

إز عاجهم L5‏ 

DEM aas -7‏ على عدم إرسال أو الرد على شىء ما قى حالة الخضب. بل "الايتعاد" عن الموقف والاتتظار حتى Lei‏ 

الأمور. 

8- احرص على COLI dial‏ ينهم غير مضطرين إلى مواجهة أي موقف يمقردهمء وتحدت sell‏ حول اأ 
الإلكترونية في وقت Bis‏ قبل أن تسوء الأمورء واحرص على التواصل معهم كلما تقدموا في Oud‏ حتى يستتليعون 

طلب مساعدة شخص يالع عندما يواجهون AE ia‏ 
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9- يجب أن تتسم القواعد بالمرونة وتركز على حل المشكلات يدلاً من معاقبة مرتكيها. 
Ba -0‏ توعية الطلاب بقواعد التنمر وقوانينه أكتر الطرق فاعلية لإحاطتهم Ule‏ بالأعراف الاجتماعية لعائلاتهم 
ومدارسهم ومجتمعهم. 





4-2-9 طرق التعامل مع "إدمان الإنترنت" 

يقضي بعض الأشخاض مقدار AE‏ من الوقت على الإنترنت غير أن علماء النقس يختلقون Le‏ إذا كان من الممكن أن 

يتحول إلى إدمان على الإنترنت أم لاء وقد يكون استخدام الكمبيوتر الذي يدعم الإتترنت أمرًا ilia‏ حيت إن هنالف عدد 

مذهل من الأمور ius‏ القيام بها على الإنترنت» وريما تعرف aa‏ يقضى كتيرًا من الوقت ريما كتيرًا جدا- فى لعب 

العاب الكمبيوتر عير الإنترنت. قهل هناك شيء كإدمان الإنترنت أو الألعاب الإلكترونية؟ 

1- يحتاج المعلمون وكذلك أولياء الأمور إلى التحدت مع طلابهم/أطفالهم لتوعيتهم بالمشكلة. 

2- وعندما يقر الطلاب الشياب على وجود مشكلة (تلك هي الخطوة الأساسية) يجب عليك العمل معهم على وضع اليرتامج 
يساعدهم على التعلب على هذه العادة. 

3- لا يسمح المعلمين للطلاب بالدخول على أجهزة الكمبيوتر المتصلة بالإنترنت أتناء أوقات الراحة أو بين الدروس. 

A‏ تحقق من برمجيات وأدوات الرقاية. وافرض قيودًا على استخدام الإنترنت. 

5- قي حالة عدم القدرة على السيطرة على سلوكيات الطلاب وأصيح الإنترنت يؤتر قي جوانب أخرى من حياتهم قعليك 
طلب المشورة المهنية. 
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5-2-9 المبادئ الأخلاقية المتعلقة بمشاهدة الطلاب لمحتوى غير لاتق واستخدامه 
إن الصور غير ص النين لم تتجاوز أعمارهم 18 Ule‏ تُصنف على أنها "استغلال الأطفال Zell‏ حيت إن 
اقتتاءها أو توزيعها يُعد أمرًا غير قانونيّاء وقي حين قد يُنظر إلى "الرسائل الجنسية" على أتها معيولة أو ممتعة للطالب 
قعلينا أن تدرك جميعا أن هذا قد يؤدي إلى عواقب قورية دلاخل الييئة المدرسية أو عواقب أكتر خطورة مع AL Qul‏ 
1- تحدت إلى الطلاب يتان الرسائل الجنسية وعواقيها - ولا تنتظر حدوت أي شيء. 
2- قيل نشر أي منشور أو مشاركته عليك التفكير las‏ ستشعر يه في حالة نتر شخص ما صورة أو قيديو لك AA‏ الذي 





يحوزتلك! 

3- أكد على أن القواعد والسياسات هي القواعد والأعراف الاجتماعية التى يتيعها كل فرد قي مجتمعتاء سواء أكان تلك 

4 استخدم الأدوات التكتولوجية المتاحة للمساعدة قى الحد من تداعيات القرارات السيئة. 

Hó japo -$‏ تم الطاتب على تيني عادة التفكير فى سحو ge‏ الذي يحتمل وجوده قي الصورة أو القيديو a Aa LS‏ 

6- يمكن أن تكون القواعد والقواتين ذات dag‏ قى مساعدة الصغار على ala‏ القرارات السليمة يشأن المشاركةء ولا Lana‏ 
مع الطلاب التباب ولكنها تفرض قيوداً كبيرة. 

7- ناقش Ls all‏ الأخاتقية المتعلقة بالرسائل الجنسية red‏ الطاتب على الارتقاء بالأخلاق الشخصية التى ترشدهم 
Aai‏ قرارات جيدة 

8- كن قدوة حسنة حينما يتعلق الأمر بالقرارات الأخاتقية المتعلقة بالطاتب. 


iaia | 136 


القسم 10 القوانين السيبرانية 
1-0 التوعية والمبادئ التوجيهية بالجرائم الجنائية والالتزامات الأخلاقية 
1-1-0 قضايا إدارة الحوادث 
يجب على المعلمين أن يكوتوا على اطلاع بالجواتب التالية للتشريعات التي تسري على إدارة الحولدت التي gasi‏ 
v‏ وضع أسياب معقولة. 
ME MET v^‏ 
”» الاحتفاظ بالأجهزة الرقمية والتخلص متها. 
v^‏ الامتتاح عن كتف عتصر ما أو säi‏ الأجهزة الرقمية أو التخلى عتها. 
v^‏ عملية تقديم الشكاوى 
الاعتقاد القائم على أسباب منطقية: قبل العمل يموجب 
التأكيد- يأن الطالب قد قام بإخقاء عنصر ما يرجح 
تأتيره يصورة ضارة على بيئة التعلم أو يعرض 
المحمول. 
v‏ أي معلومات رقمية مُخزنة على أي جهاز كمييوتر وغيرها من الأجهزة الإلكترونية. 
يتوقف الاعتقاد القائم على أسياب i alia‏ على ظروف العتصر وطبيعتةء وقد يعتمد Lal‏ عوامل أخرى ايضنا متل سن 
AU‏ وتحوجهء ويد الأمر متروك الحكر المهتى للمسلمين لتحديد ما 4 كانت هناك أسياب مسقولة لهم لاستخدام 
سلطاتهم القانونية لإدارة الحادت المطروح al‏ لاء قالهاتف النكي كمتال لا يمتل أي خطورة على أي شخص أو يؤتر 
يصورة ضار على بيئة التعلمء ومع تلك يمكن استخدامه لإرسال رسائل تصية غير متاسية أو التقاط صور للطاتب قى 





OS v‏ الطالب وهو يكتب الرسائل النصية أو يلتقط الصور. 
v^‏ تلقى معلومات من مصادر موتوقة يان الطالب قد eL‏ استعمال الجهاز الإلكتروني. 
v^‏ تقدم طالب لخر شاهد A‏ الذي يتم إرساله أو الطاتب النين تم التقاط صور لهم يشكوى للمعلم. 
حيتئذ يكون لدى المعلم اعتقاد قائم على أسياب معقولة أن تصرف تلك الطالب يمكن أن يؤتر تأتيرًا ضارا على بيئة التعلم 
أو يعرض سلامة الطالب العاطقية أو الجسدية للخطر؛ وذلك يناع على طبيعة التص أو الصور التي تم التقطها للطاتب. 
2-1-10 ما يجب أن يعرفه المعلمون عن حماية الملكية الفكرية 
1- قانون براءات الاختراع: ينص ذلك القانون على أن براءات pl ROI‏ هي حقوق حصرية تُمنح للمخترعين للتشجيع 
على ابتكار اختراعات مقيدة la pis‏ 
2- قانون حفوق الطبع والنشر: يشير إلى القوانين التي تجيز استخدام أعمال المؤلقينء متل الكاتب والقنان وغير sels‏ 
ويشمل ذلك تسخ وتوزيع وتغيير الأعمال Aacht‏ وغيرها من الأعمالء ويحمل مؤلف أو كاتب أي عمل حقوق الطيع 
والتشر مالم يرد ذلك في العقدء كما تتدرج حقوق الطيع والتشر تحت مصطلح الملكية الفكرية إلى جاتب الحقوق والاسم 
التجاري. 
v^‏ يمكن تحلبيق حقوق الطيع والنتر على أي عملء ويتمل تلك الفكرة الأصلية أو المؤلقات المستخدمة. 
v^‏ تسمل حقوق الطيع والتشر Lach‏ مجموعة واسعة من الايتكارات متل أقواح الأعمال الفكرية والعلمية cial y‏ التي 
تمل Cal‏ القصائد cad,‏ الأغاني والموسيقي ومقاطع القيديو والرقصات والمتحوتات واليرمجيات» ويختلف 
” تُمتح حقوق الطيع والنتر إلى المؤلف وققا للقانون ويمجرد الأنتهاء من عمله. 
san v^‏ لك تسجيل العمل في مكتب حقوق الطبع والتشر من أجل حماية عملك وفكرتك. 
” تجرم العديد من قوانين حقوق الطيع والتشر تسخ ملقات الترقيه. 
الأعمال القكرية التالية محمية يموجب قاتون حقوق الطيع ll‏ 
1- الكتب والكتييات والمقالات وغيرها من المؤلفات. 
2- يرامج الحاسوب والتطبيقات وقواعد الييانات والأعمال المشايه المُحددة قي القرار الذي اصدره وزير الاقتصاد. 
3- المحاضرات والخطايات والخطب وغيرها من الأعمال دات الطبيعة المماتلة 
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24 المسرحيات والمسرحيات الموسيقية والتمتيليات الصامتة. 

5- المسرحيات الموسيقية المصحوية يحوارات والخالية من الحوارات. 

6- أعمال الصوت والقيديو أو الأعمال السمعية واليصرية. 

7- أعمال التصوير الفوتوعراقي. 

لا يُسمح يتسخ اليرامج المحمية يموجب حقوق الطيع والتشر دون إتن معد اليرتامج. 
إباتعهم يصرورة احترام قواتين حقوق الطيع والتشر وسياستها على alal‏ 
أخائقيات حاسوب هي مجموعة من الميادئ الأخلاقية التي تتحكم في استخدام الحواسيب. 
تتمتل المتدكلات الشائعة المتسلقة بأخلاقيات الحاسوب قى مخالقات حقوق الطيع والتتر. 
يعد تسخ المحتوي المحمي يحقوق الطيع والتشر دون daal ga‏ المؤلق من أجل الحصول على معلومات شخصية تخص 
الآخرين من الأمتلة التى تتتهك المبادئ الأخلاقية. 
v‏ التوعية يقضايا حقوق الطبع والنتير أتناء استخدام المعلومات الإلكترونية. 
3-1-0قوانين الخصوصية والسرية 

احترام خصوصية الأقراد وسريتهم: مشاركة متشور عن شخص آخر دون الحصول على مواققه يمتل مخالقة.ء كما يعد 

الإقصاح عن السرية مخالفة at‏ 5 45 

ail pa عن الإقصاح عن الأسرار المتعلقة بالحياة الخاصة لشخص معين دون‎ Lë الخصوصية والسرية: يمكن أن‎ v 
عن الإقصاح عن المعلومات السرية متل المعلومات التي تخص الطالب‎ LW مسؤولية قانونيةء ويالمتل يمكن أن‎ 
مسؤولية قانونية.‎ 

v‏ استخدام رموز المشاعر: كن Las s‏ عند استخدام pl si‏ محددة من رموز المشاعر eli‏ التحدت عير الإنترنتء على 
سييل المتال إذا استخدم شخص الرهز التعبيري "الأصيع الأوسط" قي محلاتة ماء ومن تم قام المستلم يتقديم شتكوى 
يسيب تللك الأمر القعل؛ ققد يؤدي تلك إلى إيداع الشخص قي السجن أو تعريمه أو Ala j‏ 

d‏ العبارات التشهيرية: يجرم قانون العقويات نشر المعلومات التي تعرض شخصنا آخر للكراهية أو الازدراء العام أو 
تقديم أتهام زائق يقصضح شخص El‏ أو يشوه سمعته. 

vl‏ نشر الصور الفوتوغرافية: يجب توخي الحذر عند تشر صور لاتخرين عير cu yb‏ يما في تلك عبر مواقع 
التواصل الاجتماعيء حيت أن لان قاتون الجرائم السييراتية (يوجه عام) يجرم استخدام أي وسيلة من وسائل تقنية 
المعلومات قي انتهاك خصوصية تخص اخرء يما قي تلك التقاط صور للأخرين أو تشرها أو عرضها. 

v‏ المحتويات المنافية للأخلاق والترابط الاجتماعي: إن استخدام أي من وسائل تكنولوجيا المطومات فى الأتشطة غير 
المتواققة مع الأخاتق العامة وحسن السلوك يعد جريمة. 


A‏ اك الك اخ لبه 
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4-1-0 الأمور الواجب على المعلمين معرفتها بشأن مشاركة الملفات أو التنزيلات 
لا يجوز يموجب قوانين حقوق الطيع والتشر تنزيل أو تحميل (مشاركة الملقات) أي مواد محمية يقانون الطيع التشر دون 
الحصول على تصريح من مالك حقوق الطيع والتشرء ويحظر قانون الطيع والنشر الأشخاص من تتزيل المواد أو تحميلها 
عير متصات مشاركة الملقات متل شيكات التظير للنظيرء ويؤدي اتتهاك هذا القانون إلى تعرض الأفراد إلى المسؤولية 
التضامتية أو المسؤولية عن المساهمةء قالمسؤولية عن المساهمة تتضمن معرفة شخص ما بانتهاك حقوق الطيع والنشر أو 
انتهاكها أو المساعدة فى اتتهاكهاء Lal‏ المسؤولية التضامتية تحدت عندما Y‏ يمتع أولياء الأمور aa haa‏ من اتتهاك تلك 
الحقوق على الرغم من مقدرتهم على القيام بتلك. قطي سييل المتال قد يكون متعهد الأعمال Vita‏ عندما يقل في استخدام 
سلطته لمتع طلايه من المشاركة قى تبادل الملقاتء وعتدما يقكر المعلمون قي مشاركة الملقات باستخدام شيكات التظير 
]- مخاطر الأمن والخصوصية: 
wi‏ التسبب في تتييت اليرامج الضارة: عند تقزيل الملقات باستخدام تطبيقات النظير للنظير سيكون من الصعب التحقق 
من mal!‏ 
v‏ تعريض الخصوصية للخطر: تيادل الملقات باستخدام تطييقات التظير التظير يمكن أن يوقر لاتقراد إمكانية الدخول 
غير المرخص إلى المعلومات الشخصية والبيانات الحساسة (متابهة لسجلاتك المالية والطبية) المخزنة على 
التطبيق أو على جهاز الكمبيوتر. 
vy‏ الملاحقة القضائية: D‏ قمت يتتزيل برامج مقرصنة أو مواد محمية يحقوق الطيع والنشر فقد تكون عرضة 
لإجراءات قانونية وغرامات ياهظة حتى وإن لم تكن على دراية يتلك. 
2- ما انواع الأنشطة التي تمثل انتهاكات محتملة لقوانين حقوق النشر؟ 
أي من الأتشطة التالية إذا تمت دون إتن من مالك حقوق الطيع والنشر- 
v^‏ نسح ومشاركة الصور ومقاطع الموسيقى والأقلام والبرامج التلفزيوتية أو غيرها من المواد المحمية بحقوق الطيع 
v‏ سشراء ad gall‏ تم عمل تسخ لاتخرين۔ 
pai v^‏ المواد المحمية يحقوق الطيع والتشر او سرقتها. 
v‏ تنزيل أو تحميل أي ملف لا يوجد لديك منه نسخه Deal‏ 
A‏ أغلب القضايا القانونية الشائعة لمشاركة الملفات المتعلقة باستخدام تقنية النظير للنظير. 
lay] v/‏ يحتوق طب led Aë‏ ولا الحسول lese‏ أو عدم متدار>ة الماقات. 
v‏ يتتهاك متاركو الملفات وميرمجي برامج متاركة الملقات قواقين حقوق الطبع All‏ الجنائية والمحقية. 
v^‏ يجب وضمع قواتين خاصة يحقوق aL‏ والنشر. 
تحقق من أن المحتوى متاح قانوتيًا. 
V‏ المحتوى مرخص ومتوقر مجاثاء قالكتير من ما هو متاح على شيكات النظير للنظير ليس كذلك. 
v^‏ زيارة المواقع القانونية لمشاركة أو تتزيل الملقات القانونية» لتحميل ملفات ذات جودة اقصل. 
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5-1-0 المخاطر القانونية لوسائل التواصل الاجتماعي 
قواعد يجب مراعتها: 
V‏ لا تشر صور أى مقاطع فيديى لأشخاص آخرين دون الحصول على مواقتهم: لا تنس يدون OS‏ سواء أكنت 
صديقا al‏ مصورّاء فقد تكون عملية التتر هذه انتهاكًا للخصوصية أو حقوق الطيع والنشر 
v‏ لا تكون مصدرًا للتهديدات: المشاركات أو التعليقات المسيئة أو التي تهدد الآخرين يمكن أن تكون Ds‏ للمسائلة 
v‏ لا تقم بالإشارة إلى أي تخص يدون الحصول على MR ga‏ يعد الإشارة إلى أي Ule (sais‏ يدون إن gl‏ 
لقواتين التشهير والخصوصية؛ مما يترتب عليه غرامات كييرة ويمكن أن تصل إلى السجن. 
v^‏ لا تتتمر أو تتحرش: يجب على المستخدمين عدم Al‏ محتوى يتضمن VOE‏ يحض على الكراهية أو يحرض على 
العتف أو يمتل تهديدًا أو يحتوي على ماهد عنيفة أو غير ميررة. 
يجب على المعلمين القيام يما يلي: 
v^‏ مساعدة الطاب على ضبط إعدادات الخصوصية الخاصة يهم بحيت تكون معلوماتهم محمية قدر الإمكان. 
v‏ مساعدة الطاتب على قهم سيب أهمية الحقاظ على خصوصية المعلومات الشخصية وقصرها على الأشخاص النين 
لحر قونهم ويتقون لهم 
v‏ تايع اصدقائهم وحاول معرقة مع من يتحدتون. 
”» تحدت إلى الطالب oos‏ الرسائل الذي يتلقاها من اشخاص لا يعرقهم - أو الرسائل التي تكون Dän‏ في الشحور بعدم 
الارتياح أو الإحياط ولتعلمهم أنه من المفيد أن يطلعوك على متل هذه الرسائل وان تلك أن A‏ وانك ستقدم لهم 
v^‏ يجب عليك Lk‏ وضع قواعد يشان نتر الصور - سواء كان تلك مسموحا له القيام ذلك ام لاء تحقق من DS‏ 
شيكة الإتترنت على الرابط WWW parentsprotect. co uk‏ للحصول على موارد لمساعدتك في الحصول على 
v^‏ كن حريصا ui‏ المعلومات التي تتشرها على شيكة الإتترنت. وعند تشر صورة أو مقطع فيديو تعرق على 
تقاصيل الحساب والوقت الذي سييقى عليه من سيكون قادرًا على الاتصال به ورؤيتهء ققد يسيئ مرتيكي جرائم 
الإنترنت استخدام ماقمت Cas AO‏ ور 
” تذكر عدم وضع أي شىء تشخصى على الإنترتتء متل المعلومات الحساسة التي تخص عائلتك والعناوين والصور 
A3. ll‏ التي من الممكن إساءة استخدامها. 
v‏ توفر معظم مواقع الويب والخدمات خيارات لإعدادات الخصوصيةء واستخدم تلك الإعدادات لمتع مرتكبى الجرائم 
> يمكنك Led‏ ضيط إعدادات الخصوصية وفقا لمن تسمح له يرؤية معلوماتك. 
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السيناريو الأول: الصور الحميمية التي التقطت من خلال الهاتف الذكي 
كان الطلاب UP‏ و "ب" في علاقة انتهت بأمر مقزع. وقدمت الطالية "أ" تكوى للعميد من أن الطالب "ي" لديه يعض 
الصور الحميمية » تخصها على هاتقه التكى وهددها بإرسالها إلى الأشخاص الأخرينء وكانت الطالية "أ" مصطرية 
1- هل تعد التصرفات غير القانونية تورطًا؟ قد يكون الفعل غير القانوني قد أرتكب seil‏ يناء على السياق المحيط. على 
MON‏ الصور التي قام - 
الشخص "ب" بالتقلطها للشخص "I"‏ يدون معرقته أو الحصول على موافقة مته؟ 
استخدم الصور لتخويق الطالب "أ" أو تهديده أو Sal,‏ 
2- ينبغى أن يكون المعلم على دراية بالمشكلتت التالية- 
v‏ إذا كانت الصور المنشورة من قيل الطالب"ب" تمتل تهديدًا فإن ذلك يعد انتهاكًا القاتون المدني (على سبيل المتال. 
فقد يمتلك الطالب""" حقوق الطيع والتشر للصور أو اقتحم خصوصيته من Pia‏ هذا الإجراء). 
v‏ حريمة idis‏ (على سبيل المتال إذا كان (Qa. “RED‏ 
v‏ قد يكون هناك أُيصمًا تصرقات أخرى تتير المشاكل عبر الإنترقت أو خارج Aë‏ الإنترنت متل التهديد أو الإيذاء 
yas v‏ النظر عما D‏ كان السلوك غير القانوني يمتل تورطّاء قإن التصرق الذي ارتكبه الطالب "ب" غير متاسب 
وكان له تأتير مياشر على السلامة العاطفية للطالب وريما على بيئة التطم الأوسع تطاقًا. 
v^‏ يُعد دور المدرسة الرئيسي uni eia‏ الصور على تيكة الإنترنت لأنه إذا تم نشر. تلك الصور قإن تلك سيؤتر بالسلب 
على الطالب"؟" قي المستعيل. 
3- هل مصادرة الجهاز إجراء يجب اتخاذه؟ يعتير مصادرة الجهاز والاحتفاظ به من الإجراءات المناسية لهذا السيناريو. 
ويرجع السبب الرئيسي في تلك إلى وجود سيب وجيه للاعتقاد ين الهاتف يوقر قناة لنشر الصورء قريما نسخت الصور 
بالفعل إلى جهاز ad‏ أو حملت على الإنترتت وريما إلى موقم تخزين الملقات على الويب. 
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4- هل حذف الصور إجراء مناسب يجب اتخاذه؟ Las‏ يلي بعضص الاستفسارات الأساسية التي تود المدرسة إخطارها لترى 
ما إذا كان طلب حذق الصور أمر مناسيًا آم 7" 
d‏ هل حتف الصور يؤدي إلى حل المشكلة وتطيل الضرر؟ 
v^‏ هل حتف الصور من الهاتق سيمل على eia‏ تشرها في المستعيل؟ (الإجايات المحتملة لهه الأسئلة هى "لا" و 
"ريما".) 
Hin a‏ 74 سيكون للحل Maal!‏ تركيز قوي على سلوك الطاب "ب". على سيل المتالء هل الطاب "ب"يكون على 
دراية بان "الثقة قي عاثقة" هو ميدا cd ina‏ يه قي القاتون الستى e Aiad g‏ ويجب معالجة هذه الصور الحميمية 
بصورة e UE day‏ قتر 3 العاثقة وبعد انتهاءها. 
5- هل ذلك يُعد سلوكا غير لانق أو غير قانوني؟ عوامل يجب مراعاتها: 
v^‏ هل السن عامل مهم قى هذا الحادت؟ 
v‏ هل تم التقاط الصور سرًا ودون علم الشخص أو مواققته؟ (لاحظ أن الور التى تلتقط يموافقة هي صور قانونية 
غير مداتة (uiui‏ 
v‏ هل عتصر الإكراه متوقر؟ على سبيل المتال تم تم ممارسة الايتزاز يمزيد من الصورء أو صور الأصدقاء أو المال؟ 
v‏ هل يتوقر عتصر من عتاصر التهديد أو التخويف أو المضايقة بإلحاق أذى جسدي للشخص أو الممتلكات (على 
التحو المحدد قي القانون)؟ 
v‏ هل الصورة التى التقطها الطالب"؟" صور أصلية؟ وإذا كان الأمر كتلك قإن الطالب N.‏ حقوق الطيع والتشر. 
ولايد من استئدان صاحب الصورة الأصلي. 


OU مهمء لكن يتبغي أن يكون التركيز الأساسي على سلوك‎ Aal يعد الهاتق والصور الملتقطة‎ vj 


المشكلات بين الطلتب لفترة. وكيف ظهرت تلك المتكلات؟ هل تم الإلمام يكافة جواتب المشكلة؟ 

v^‏ تعرف الطالب "ا" على الطالب LUI"‏ مما يعني أن إخقاء الهوية عير الإتترتت لا يمتل مسشكلةء ويمكن ترتيب مقابلة 
للطاليين يسهولةء ويتم الاتصال بوالديهم أو مقدمى الرعلية لهم إذا لزم الأمر. 

v‏ على الرغم من أنه قد تم التعرق على الطالب "ب" بسهولةء إلا di‏ من المحتمل وجود "متفرجين" على هذا 
الحادت. هل من المفيد معرقة أماكتهم؟ إذا كانت الإجاية AER cesis‏ تلك؟ 


143 | صفح 


# عل NES‏ ود متقى لل تاك اة فد كد لا TEE‏ عن اليتق السرا R PE‏ 
الذي تود الوصول إليهء ويتطلب حنف جميع النسخ معرفة جميع الأماكن التي تم تخزين الصور فيها والصول Lech‏ 

DR v‏ تجاوزت عمليات النشر حدود المدرسة ونشرت الصور على الإنترنت. فيمكن تقديم طلب إلى المستضيف لإزالتهاء 
وارجع إلى NetSafe‏ لمعرقة المزيد حول كيفية الخروج من تلك المشكلة. 

السيناريو 2: الصور الإباحية على جهاز من الأجهزة الذكية للمدرسة 

الخاص بالمدرسة BAD)‏ وقد انز عج طالب من الطلاب اتر مشاهته تلك المحتوى. وعلى القور aal eli‏ المكتية 

بمصادرة الجهاز وقحصة. 

الاستجابة للحادث: يطلب المعلم من الطالب تسليم الجهازء ويقوم بفحصه حيت أن الجهاز ملك للمدرسةء وقد ترعب إدارة 

المدرسة في النظر فى تلاك المشكلات. وقد تطرح الأسئلة التالية- 

v‏ كق تم الوصول إلى تلك الصور؟ من الإجاية على هذا السؤال ستتعرف الإدارة على ما إذا كانت هناك حاجة إلى 
التركيز على الجهاز التكي فقط أو أن تلك الصور موجودة على اجهزة أخرى أو خوادمها. 

"DS هل ثم الوصول إلى تلك الصور من‎ vj 
“USB زكي محليا. كاستخدام وحدة تخزين خارجية‎ Aem أ. تحميلها على‎ 
DA al شيكة‎ c: 
الاتصال بالإنترتت الخاص بالطالب (وليكن عير جهاز محمول مريوط بالإنترتت) لو اتصال طرف آخر (كشبكة‎ c 

Wi-Fi‏ مجتمسية)؟ 

” قإن تم الوصول إلى تلك الصور عن طريق شيكة المدرسة فهل تم تجاوز أي نظام تأمين وحجب محتوى باستخدام 
تيكة خاصة اقراضية PVPN))‏ حساب شيكة من الذي تم استخدامه؟ 

v‏ سانوع الصور التي تم مشاهدتها؟ هل هي غير لائقة (أي محظورة) أو غير قانونية (أي مواد ممنوعة)؟ 

V‏ هل تم عرض الصور كمحتوى غير قانوني؟ فإن كان الأمر كتلك قيجب تأمين الكمبيوتر المحمول إلكترونيًا وماديًا 
وإبلاغ إدارة الشؤون الداخلية عن الحادت. 
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v‏ إذا كانت الصور غير لائقة فهل يكون تلك ola‏ على إجراء تأديبي داخل المدرسة؟ فإن كان الأمر dIE‏ قيجب تأمين 
” هل يتم مرلجعة إستراتيجيات الحماية قي المدرسة يعد هذا الحادت؟ على سييل المتال هل سياسات المدرسة المتطقة 
بالاستخدام المناسب للتقنيات الرقمية محددة ومقهومة يوضوح لدي C ALII‏ ما هو الدعم المقدم من الجهات الراعية 
للطاتب ممن يشاهدون Teg staal!‏ 
السيناريو 3: تسجيل حادث في الفصل المدرسي 
تولى أحد المعلمين أحد القصول المشاغية يوم الأتتينء وكانت هناك مشادة بينه وبين يعض AL‏ وشمل تلك اقتحام أحد 
كتوع من المزاحء ويريد المعلم مصادرة الهاتقف وحتف المحتوى: ATI‏ يرى أن تلك سيكون أمرًا مهيتا واختراقا 
يخضع كل الطلاب للخصوصية (القانون)ء ويتم تطبيق هذا القانون على "أي شخص أو مجموعة. سواء مجمعين أو 
منقردين"ء من الناحية القاتونية ينيعي النظر في الحوادت التي تتطوي على معلومات رقمية مخزنة على الهاتف النكي 
أو أي جهاز محمول آخر على أساس كل حالة على حدة. وتوجد مجموعة من العوامل يجب أخذها بالحسيان قي هذا 
Lau ull‏ كميادئ الخصوصية المطيقة وأي استتناءات للميادئ القانوتية تفسهاء ويُتصح بالرجوع إلى سياسة خصوصية 
مجلس الأمناء فيما يتلق بالقانون وطلب المشورة المتخصسة إذا لزم الأمرء وينيغي الاستحكام يسياسة خصوصية 
ما هي الخيارات الأخرى المتاحة للمدرسة؟ 
ينطوي الإجراء التهديدي و المتمتل في نسر الفيديو عير الإنترنت أو مشاركة التسجيل بطريقة أخرى على ما eb‏ 
SÉ v^‏ يصورة ضارة على بيئة التعلمء أي تعطيل بيئة المدرسة يإتارة الشائعات والغمز وتديير المكائد 
تلك الأمر يعطي للمدرسة حق التصرق في هذه الحالةء ويتم تطبيق التصيحة بالحتق الواردة قي هذا RA‏ في هذه 
الحالة 
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